Kilvar Kessler: labim6eldud ja toimiv andmekaitse toetab ariedu

05. aprill 2024

Kliendiandmed ja teabe oskuslik kasutamine vdivad arile anda tohutu konkurentsieelise. IT areng on
seda voimalust hippeliselt kasvatanud. Samavaarselt on aga tdusnud ka kiberriskide oht &rile,
kliendile ja keskkonnale, kui andmed lekivad v6i neid kasutatakse muul soovimatul moel.
Finantsjarelevalve kogemuse pinnalt annan jargnevalt peamiselt aridele motteid paremaks
andmekaitseks. Finantssektor toimib pohiliselt klientide usaldusel ning prognoosib just andmete
pinnalt riske, hinnastab ja juhib neid.



Proportsionaalsus on mark maistlikkusest. Oleme kaasajal harjunud, et iga elutahku reguleerivad
tuhanded normid. Isegi kui see nii on, siis tuleb reegleid vaadata labi proportsionaalsuse p&himatte.
See tdhendab lihtsustatult seda, millise tugevuse ja ulatusega riik reegleid mingi juhtumi puhul
rakendab. Proportsionaalsuse puhul mangivad olulist rolli ari iseloom ja suurus ning seda ka
olukorras, kus kohalduvad reeglid on samased. Ettevotlusvabaduse, konkurentsi ja avalike vahendite
efektiivse kasutamise vaatest on kusitav, kas naiteks panga andmekaitse tegevust sattiva paksu
reegliraamatu kohaldamine vaiksele pagaritdokojale on maistlik.

Labimdtlemine toetab ariedu. Ettevdtjal on ari paremaks ajamiseks maistlik kaardistada aris
kasutatavate andmete iseloom, kogus, ajakohasus ning ka see, mis riskid andmetega seonduvad,
naiteks soovimatu lekkimine, kadu, muutumine. L&bi tuleks mdelda, miks just sellised riskid, mis
voiks olla riski tdenaosus ja selle pdhjustatav voimalik kahju.

Seejarel, kui parem pilt ees on, tuleb otsustada, kas talume riski voi mitte. Soltuvalt asjaoludest voib
riskiga ndustumine olla taiesti sobiv lahend, kuid negatiivse kahju stindimisel tuleb arvestada
tagajargedega. Riski saab anda ule, naiteks kindlustada vdi kanda lepinguga teisele isikule. Riski
saab ise juhtida naiteks andmete vastuvotmise, talletamise ning toé6tlemise korra ja/vdi tehniliste
vahendite kasutamisega. Kokkuvottes tuleb métestada riskikeskkond, riskid kraadida ja juhtida,
kusjuures oluline on tagasisidesiisteem, et lldse digeaegselt aru saada riskikeskkonnast, riskidest ja
nende realiseerumisest. Ja veel Uks votmekoht tuleb lahendada — milline peaks olema ettevétte ja
tootajate kaitumismudel tegelikkuses, kui risk siiski peaks realiseeruma.

Raske dppustel, kerge lahingus. Nuud, kui asjad on proportsionaalsuse pinnalt Iabimdeldud, tasub
neid aeg-ajalt praktikas testida. Kas voi avalikkuse ette jdudnud juhtumite eeskujul kolleegidega labi
kéia ja arutleda, kas midagi sarnast voib juhtuda ka meie ettevottes? Kas olemasolevad
andmekasitluse pohimotted on tegelikkuses toimivad — kes ja millises olukorras teeb mida? Selliselt
selguvad ndrkused, mis suunab tagasi asju l&bi motlema, et andmelekkeks vdi muuks selliseks
probleemiks valmis olla.

Negatiivsest tagajarjest saab votta maksimumi. Asjad ei kulge alati soovitud rajal, riskid
realiseeruvad ja toovad kahju. Infotehnoloogilise riski realiseerumise iseloomulikuks tunnuseks on
stindmuse kiirus. Halvemal juhul on tagajarjeks ari l6ppemine. Riski realiseerumisel tuleb rakendada
ettevotte vastavad pohimotted. Iga riskisindmus on detailides unikaalne ning néuab kaitumismudeli
vastavat kohandamist. P6hireegel on esmalt selgeks teha riskisindmuse peamised tunnused ja selle
kahjulik moju voi selle potentsiaal, samuti esmased kahju vahendavad, pidurdavad ja heastavad
meetmed. Seejarel tasub labi mbelda, kas, keda ning millises ulatuses ja jarjekorras teavitada.
Suuremad riskisindmused on naidanud, et varajane, aga samas maistlikult tapne, teatud maaral
ettevaatav kommunikatsioon aitab pigem kaasa olukorra lahendamisele ettevotte kasuks.

Riik annab ootused ja tooni. Andmekaitseseadustes kajastub thiskondlik kokkulepe, sealhulgas
arusaamine esmasest riskijaotusest aride, klientide ja muude asjaomaste vahel. Normid on reeglina
piisavalt tldised, sest nii séilitatakse paindlikkus késitleda erinevaid elulisi juhtumeid. Teisalt on
aridele vaja selgust normide ja nende rakendamise kohta, et riske juhtida ning seelabi olla aris
efektiivsem. Seega on riigi Uheks ulesandeks, arvestades proportsionaalsust ja digusriigi pohimatteid,
anda selge signaal ootustest. Loomulikult ei ole ootuste sattimine pelk thepoolne kask, vaid
erinevate sidusrihmadega arutamise optimum, kus I6pps6na jddb normi rakendajale. Normi
rakendajal on maistlik juba varem selgitust6dd teha, kuidas ta tulevastele rikkumistele reageerib ehk
milline on vastav poliitika.

Riigi selged ootused kaalutuna proportsionaalsusega ning aride labimdeldud ja -proovitud



riskijuhtimine ka andmekaitse valdkonnas toetavad kokkuvottes konkurentsi ja kaitsevad tarbijaid.

Finantsinspektsiooni tiheks 2024. aasta jarelevalvefookuseks on kiiberkerksus. Finantsvahendajate
tugev kiberkerksus toetab oluliste finantsteenuste jarjepidevat ja turvalist osutamist ning tldist
finantsstabiilsust. Finantsinspektsiooni strateegia kohaselt suuname finantsjarelevalve subjekte
kasutama rohkem digilahendusi ning arvestades proportsionaalsuse p&himdtet soovime, et
finantsvahendajatel on t6husalt toimivad riskipdhised digilahendid riskide kontrollimiseks.
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