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1. Jargimis- ja aruandluskohustus

Kdesolevate suuniste staatus

AUTHORITY

Kiesolev dokument sisaldab m&aruse (EL) nr 1093/2010? artikli 16 kohaselt viljastatud suuniseid.
Masruse (EL) nr 1093/2010 artikli 16 I6ike3 kohaselt peavad p&ddevad asutused ja
finantseerimisasutused votma mis tahes meetmeid, et suuniseid jargida.

Suunistes esitatakse Euroopa Pangandusjarelevalve seisukoht nGuetekohase jarelevalvetava kohta
Euroopa Finantsjdrelevalve Sisteemis, ehk kuidas tuleks liidu &igust konkreetses valdkonnas
kohaldada. Suuniste adressaadiks olevad maéaruse (EL) nr 1093/2010 artikli 4 punktis 2 maaratletud
padevad asutused peaksid suuniseid jargima, kaasates need sobival viisil oma jarelevalvetavadesse
(nt muutes oma digusraamistikku voi jarelevalvemenetlusi) ka siis, kui suunised on méeldud eelkdige
finantseerimisasutustele.

Aruandluskohustus

Maaruse (EL) nr 1093/2010 artikli 16 16ike 3 kohaselt peavad padevad asutused teatama EBA-le
12.03.2018, kas nad jargivad voi kavatsevad jargida konealuseid suuniseid, v&i vastasel juhul
mittejargimise pohjused. Kui selleks tahtajaks teadet ei saada, peab EBA padevat asutust ndudeid
mitte  tditvaks. Teated tuleks saata EBA veebisaidil avaldatud vormil aadressil
compliance@eba.europa.eu, markides viite EBA/GL/2017/17. Teate peaksid saatma isikud, kes on

asjakohaselt volitatud esitama oma paddeva asutuse nimel nduete jargimise teateid. NOuete
jargimise staatuse mis tahes muutusest tuleb EBA-le teada anda.

Koosk&las EBA madaruse artikli 16 IGikega 3 avaldatakse teated Euroopa Pangandusjdrelevalve
veebilehel.

! Euroopa Parlamendi ja ndukogu maarus (EL) nr 1093/2010, 24. november 2010, millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjirelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse
kehtetuks komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, Ik 12).
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2. Sisu, reguleerimisala ja moisted

Sisu ja reguleerimisala

5. Kaesolevad suunised ldhtuvad EBA-le mairuse (EL) nr2015/23662 (PSD2) artikli 95 I6ikes 3 antud
volitustest.

6. Suunised satestavad makseteenuse pakkujatele turvameetmete kehtestamise, rakendamise ja seire
nduded kooskdlas direktiivi (EL) 2015/2366 artikli 95 |6ikega 1, et hallata operatsiooni- ja turvariske,
mis on seotud nende pakutavate makseteenustega.

Adressaadid

7. Kaesolevad suunised on adresseeritud makseteenuse pakkujatele, nagu on maaratletud direktiivi
(EL) 2015/2366 artikli 4 16ikes 11 ja nagu on viidatud finantseerimisasutuste maaratluses maaruse
(EL) nr 1093/2010 artikli 4 16ikes 1, ning padevatele asutustele, nagu on maaratletud sama maaruse
artikli 4 16ike 2 punktisi viitega kehtetuks tunnistatud direktiivile 2007/64/EU 3 (praegu direktiiv
(EL) 2015/2366%).

Moisted

8. Kui ei ole satestatud teisiti, on direktiivis (EL) 2015/2366 kasutatud ja maaratletud mdistetel sama
tdhendus ka kdesolevates suunistes. Peale selle kasutatakse kdesolevates suunistes jargmisi

moisteid:
— Krediidiasutustest makseteenuse pakkujate jaoks on selle
termini tihendus sama kui direktiivi 2013/36/EL® artikli 3
I6ike 1 kti 7 maaratl .
Juhtorgan oike 1 punkti 7 maaratluses

— Makseasutustest voi e-raha asutustest makseteenuse
pakkujate jaoks tdhendab see termin juhtkonda voi teisi
makseteenuse pakkuja juhtimise eest vastutavaid isikuid ja

2 Euroopa Parlamendi ja ndukogu 25. novembri 2015. aasta direktiiv (EL) 2015/2366 makseteenuste kohta siseturul, direktiivide
2002/65/EU, 2009/110/EU ning 2013/36/EL ja maaruse (EL) nr 1093/2010 muutmise ning direktiivi 2007/64/EU kehtetuks
tunnistamise kohta (ELT L 337, 23.12.2015, Ik 35).

3 Euroopa Parlamendi ja ndukogu 13.novembri 2007.aasta direktiiv 2007/64/EU makseteenuste kohta siseturul ning
direktiivide 97/7/EU, 2002/65/EU, 2005/60/EU ja 2006/48/EU muutmise ning direktiivi 97/5/EU kehtetuks tunnistamise kohta
(ELT L 319, 5.12.2007, Ik 1).

4 Kooskdlas direktiivi (EL) 2015/2366 artikli 114 teise alaldiguga kasitatakse viiteid kehtetuks tunnistatud direktiivile 2007/64/EU
viidetena direktiivile (EL) 2015/2366 ja loetakse vastavalt direktiivi (EL) 2015/2366 |l lisas esitatud vastavustabelile.

> Euroopa Parlamendi ja ndukogu direktiiv 2013/36/EL, mis kisitleb krediidiasutuste tegevuse alustamise tingimusi ning
krediidiasutuste ja investeerimisiihingute usaldatavusnduete tiitmise jarelevalvet, millega muudetakse direktiivi 2002/87/EU
ning millega tunnistatakse kehtetuks direktiivid 2006/48/EU ja 2006/49/EU (ELT L 176, 27.6.2013, |k 338).
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(kui asjakohane) isikuid, kes vastutavad makseteenuse
pakkuja juures makseteenustega seotud tegevuste eest.

— Direktiivi (EL) 2015/2366 artikli 1 I6ike 1 punktidesc, e ja f
nimetatud makseteenuse pakkujate jaoks on sellel terminil
tdahendus, mis omistatakse sellele kohalduva Euroopa Liidu
vOi liikmesriigi digusega.

Sindmus v6i mitu seotud siindmust, mida makseteenuse
pakkuja ei ole kavandanud, mis kahjustavad voi tdendoliselt
kahjustavad  maksetega seotud teenuste terviklust,
kaideldavust, konfidentsiaalsust, autentsust ja/voi
talitluspidevust.

Operatsiooniriski- voi
turvaintsident

(a) Krediidiasutustest makseteenuse pakkujate jaoks on selle
termini tdhendus sama kui direktiivi 2013/36/EL artikli 3
I6ike 1 punkti 9 maaratluses.

(b) Makseasutustest ja e-raha asutustest makseteenuse
pakkujate jaoks tdhendab see termin fldsilisi isikuid, kes
tdidavad asutuses juhtimiskohustusi ning kes vastutavad ja
on aruandekohustuslikud juhtorgani ees makseteenuse
pakkuja igapdevase juhtimise eest.

(c) Direktiivi (EL) 2015/2366 artikli 1 I6ike 1 punktidesc, e ja f
nimetatud makseteenuse pakkujate jaoks on sellel terminil
tahendus, mis omistatakse sellele kohalduva Euroopa Liidu
vOi liilkmesriigi digusega.

Risk, mis tuleneb ebapiisavatest vOi mittetoimivatest
siseprotsessidest vai valissindmustest, millel on v&i véib olla
kahjulik méju info- ja sidetehnoloogia (IKT) slsteemide

Turvarisk kdideldavusele, terviklusele, konfidentsiaalsusele,

autentsusele ja/voi maksetega seotud teenuste
talitluspidevusele. See hdolmab ka kiberriinnakute ja
ebapiisava fldsilise turbe riski.

Nende riskide agregeeritud tase ja tlilip, mida asutus on

Riskiisu kooskélas oma arimudeliga valmis riskitaluvusvbime piires

vOtma strateegiliste eesmarkide saavutamiseks.

Kdrgem juhtkond
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3. Rakendamine

Kohaldamise alguskuupaev

9. Kaesolevaid suuniseid kohaldatakse alates 13. jaanuarist 2018.
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4. Suunised

Suunis 1:  Uldp&himdtted

1.1 Koik makseteenuse pakkujad peaksid jargima kdiki nende suuniste satteid. Tapsusaste peaks
olema proportsionaalne makseteenuse pakkuja suuruse ja tema pakutavate voi pakkuda
kavatsetavate konkreetsete teenuste olemuse, ulatuse, keerukuse ja riskantsusega.

Suunis 2:  Juhtimiskord
Operatsiooni- ja turvariskide juhtimisraamistik

2.1 Makseteenuse pakkujad peaksid kehtestama toimiva operatsiooni- ja turvariskide
juhtimisraamistiku (edaspidi: riskijuhtimisraamistik), mille peaks kinnitama ja vahemalt kord
aastas labi vaatama juhtorgan ja (kui asjakohane) kérgem juhtkond. Raamistik peaks keskenduma
operatsiooni- ja turvariske maandavatele turvameetmetele ning see tuleks taielikult 16imida
makseteenuse pakkuja ldistesse riskijuhtimisprotsessidesse.

2.2 Riskijuhtimisraamistik peaks:

a) sisaldama direktiivi (EL) 2015/2366 artikli5 I6ike 1 punktisj nimetatud Uldist
turvapoliitika dokumenti;

b) vastama makseteenuse pakkuja riskiisule;

¢) maaratlema ja omistama pdhirollid ja vastutusalad ning asjakohased aruandlusahelad,
mida on vaja turvameetmete joustamiseks ning turva- ja operatsiooniriskide
haldamiseks;

d) kehtestama vajalikud protseduurid ja siisteemid, et tuvastada, moota, seirata ja hallata
riske, mis tulenevad makseteenuste pakkuja maksetega seotud tegevustest ning mis
teda ohustavad, sealhulgas talitluspidevuse korraldus.

2.3  Makseteenuse pakkujad peaksid tagama, et riskijuhtimisraamistik dokumenteeritakse
nouetekohaselt ning seda ajakohastatakse raamistiku rakendamisel ja seirel dokumenteeritud
kogemustega.

2.4  Makseteenuse pakkujad peaksid tagama, et enne taristu, protsesside ja protseduuride suuri
muudatusi ning parast iga olulist operatsiooniriski- vdi turvaintsidenti, mis kahjustab turvalisust
vOi pakutavaid makseteenuseid, vaatavad nad lle, kas riskijuhtimisraamistikku on vaja kohe muuta
voi tdiustada.

Riskijuhtimis- ja -kontrollimudelid
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Makseteenuse pakkujad peaksid operatsiooni- ja turvariskide juhtimiseks kehtestama kolm
tohusat kaitseliini voi samavaarse sisese riskijuhtimise- ja -kontrollimudeli. Makseteenuse
pakkujad peaksid tagama, et nimetatud sisekontrollimudelil oleks piisav jéud, séltumatus,
vahendid ja otsesed aruandlusahelad juhtorganiga ja (kui asjakohane) kérgema juhtkonnaga.

Kdesolevates suunistes kehtestatud turvameetmeid peaksid auditeerima audiitorid, kel on
padevus IT-turbe ja maksete valdkondades ning kes on oma tegevuses makseteenuse pakkuja
siseselt voi sellest valjaspool sdltumatud. Selliste auditite sagedus ja fookus peaks arvestama
vastavaid turvariske.

Tegevuse edasiandmine

2.7

2.8

Makseteenuse pakkujad peaksid tagama kdesolevates suunistes kehtestatud turvameetmete
rakendamise makseteenusega, sealhulgas IT-slisteemidega, seotud tegevuse edasiandmisel.

Makseteenuse pakkujad peaksid tagama, et lepingud ja teenustaseme kokkulepped, mis on
solmitud neid Ulesandeid taitvate allhankijatega, kirjeldaksid asjakohaseid ja proportsionaalseid
turvaeesmarke, meetmeid ja tulemuseesmarke. Makseteenuse pakkujad peaksid jalgima ja
veenduma, kuidas ja mis tasemel jargivad sellised teenusepakkujad neid turvaeesmarke,
meetmeid ja tulemuseesmarke.

Suunis 3: Riski kaalutlemine

Toimingute, protsesside ja varade tuvastamine

3.1

3.2

Makseteenuse pakkujad peaksid tuvastama oma aritoimingud, pohirollid ja tugiprotsessid,
koostama nende loetelu ja seda regulaarselt uuendama, et kaardistada iga toimingu, rolli ja
tugiprotsessi olulisus ning operatsiooni- ja turvariskidega seotud vastastikused sdltuvused.

Makseteenuse pakkujad peaksid tuvastama oma infovarad, koostama nende loetelu ja seda
regulaarselt uuendama, naiteks IKT-slisteemide, nende konfiguratsioonide, muu taristu ja nende
vastastikuste seoste kohta muude sise- ja valisslisteemidega, et hallata varasid, mis toetavad
nende kriitilise tdhtsusega aritoiminguid- ja protsesse.

Toimingute, protsesside ja varade liigitamine

3.3

Makseteenuse pakkujad peaksid liigitama tuvastatud aritoimingud, tugiprotsessid ja infovarad
nende kriitilisuse jargi.

Toimingute, protsesside ja varade riski kaalutlemine

3.4

Makseteenuse pakkujad peaksid tagama ohtude ja nérkuste pideva seire ning regulaarselt ldbi
vaatama riskistsenaariumid, mis m&jutavad nende aritoiminguid, kriitilise tahtsusega protsesse ja
infovarasid. Osana kohustusest teha ja padevatele asutustele esitada ajakohastatud ja pohjalik
hinnang nende osutatavate makseteenustega seotud operatsiooni- ja turvariskide ning neile
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riskidele reageerimiseks nende poolt rakendatavate leevendusmeetmete ja
kontrollimehhanismide piisavuse kohta, nagu on satestatud direktiivi (EL) 2015/2366 artikli 95
IGikes 2, peaksid makseteenuse pakkujad vahemalt kord aastas vOi padeva asutuse ndudmisel
sagedamini kaalutlema ja dokumenteerima tuvastatud ja liigitatud toimingute, protsesside ja
infovarade riskid, et tuvastada ja hinnata peamisi operatsiooni- ja turvariske. Selliseid riski
kaalutlemisi tuleks teha ka enne k&iki makseteenuste turvalisust méjutavaid taristu, protsesside
vOi protseduuride suuri muudatusi.

3.5 Riski kaalutlemise alusel peaksid makseteenuse pakkujad maarama, kas ja mis ulatuses vdib olla
vaja muuta olemasolevaid turvameetmeid, kasutatavaid tehnoloogiaid ja protseduure ning
pakutavaid makseteenuseid. Makseteenuse pakkujad peaksid arvestama ajaga, mis kulub
muudatuste rakendamiseks, ning ajaga, mis kulub asjakohaste ajutiste turvameetmete
rakendamiseks, et minimeerida operatsiooniriski- ja turvaintsidente, pettusi ja makseteenuste
pakkumise vdimalikke katkestusi.

Suunis 4: Kaitse

4.1 Makseteenuse pakkujad peaksid kehtestama ja rakendama tuvastatud operatsiooni- ja
turvariskide vastu ennetavad turvameetmed. Meetmed peaksid vastavalt tuvastatud riskidele
tagama piisava turbetaseme.

4.2 Makseteenuse pakkujatel peaks olema kehtestatud ja rakendatud mitmekihiline kaitse, kus
inimesi, protsesse ja tehnoloogiaid kontrollitakse mitmel tasemel ning iga tase toimib eelmiste
tasemete turvameetmena. Mitmekihiline kaitse tdhendab, et sellel on sama riski jaoks mitu
kontrollimeedet, naiteks nelja silma pohimdte, kaksikautentimine, vérgu segmentimine ja mitu
tulemadri.

4.3 Makseteenuse pakkujad peaksid tagama oma kriitilise tahtsusega loogiliste ja fllsiliste varade,
vahendite ja makseteenuse kasutajate tundlike makseandmete konfidentsiaalsuse, tervikluse ja
kdideldavuse nii nende sailitamisel, edastamisel kui ka kasutamisel. Kui andmete hulgas on
isikuandmeid, tuleks selliseid meetmeid rakendada kooskdlas mairusega (EL) 2016/679° vai (kui
asjakohane) maarusega (EU) 45/2001”.

4.4 Makseteenuse pakkujad peaksid pidevalt jalgima, kas nende tegevuskeskkonna muutused
mojutavad olemasolevaid turvameetmeid v&i on kaasneva riski maandamiseks vaja tdiendavaid
meetmeid. Need muutused peaksid olema osa makseteenuse pakkuja ametlikust muudatuste
halduse menetlusest, millega tagatakse, et kd&iki muudatusi kavandatakse, testitakse,
dokumenteeritakse ja volitatakse nduetekohaselt. Leitud turvaohtude ja tehtud muudatuste
pohjal tuleks teha testimine, milles kasutatakse ka asjakohaste ja teadaolevate potentsiaalsete
rinnete stsenaariume.

6 Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta mairus flisiliste isikute kaitse kohta isikuandmete té6tlemisel ja selliste
andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks tunnistamise kohta (isikuandmete kaitse iildmé&arus) (ELT L 119,
4.5.2016, Ik 1).

7 Euroopa Parlamendi ja ndukogu 18. detsembri 2000. aasta maarus (EU) nr 45/2001 Uksikisikute kaitse kohta isikuandmete
tédtlemisel thenduse institutsioonides ja asutustes ning selliste andmete vaba liikumise kohta (EUT L 8, 12.1.2001, Ik 1).
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Makseteenuse pakkujad peaksid makseteenuste kavandamisel, arendamisel ja pakkumisel tagama
Ulesannete lahususe ja minimaaldiguste printsiibi rakendamise. Makseteenuse pakkujad peaksid
erilist tdhelepanu pdorama IT-keskkondade lahususele, eriti seoses arendus-, testi- ja
tootmiskeskkondadega.

Andmete ja slisteemide terviklus ja konfidentsiaalsus

4.6

4.7

Makseteenuse pakkujad peaksid makseteenuste kavandamisel, arendamisel ja pakkumisel
tagama, et makseteenuse kasutajate tundlike makseandmete kogumine, edastamine, to6tlemine,
sailitamine ja/voi arhiveerimine ning visualiseerimine oleks piisav, asjakohane ja piiratud sellega,
mida on vaja makseteenuste pakkumiseks.

Makseteenuse pakkujad peaksid regulaarselt kontrollima, et makseteenuste osutamise tarkvara,
sealhulgas kasutajate maksetega seotud tarkvara, oleks ajakohane ning kriitilise tdahtsusega
turvaparandused oleksid tehtud. Makseteenuse pakkujad peaksid tagama terviklust kontrollivate
mehhanismide rakendamise, millega tagatakse tarkvara ja pisivara ning makseteenuste teabe
terviklus.

Flusiline turvalisus

4.8

Makseteenuste pakkujad peaksid rakendama sobivaid fiisilise turvalisuse meetmeid, eelkdige
selleks, et kaitsta makseteenuse kasutajate tundlikku makseteavet ning makseteenuse pakkumise
IKT-slsteeme.

Paasu reguleerimine

4.9

4.10

411

Fltsiline ja loogiline juurdepaas IKT-slisteemidele peaks olema lubatud ainult volitatud isikutele.
Volitused peaksid olema madratud tootajate Ulesannete ja kohustuste jargi ning piirnema
isikutega, kellel on asjakohane valjadpe ja kelle (ile on tagatud seire. Makseteenuse pakkujad
peaksid kehtestama meetmed, millega selline juurdepdas IKT-siisteemidele piirneks kindlalt
isikutega, kellel on digustatud arivajadus. Rakenduste elektrooniline juurdepads andmetele ja
siisteemidele peaks olema piiratud miinimumini, mida on vaja asjakohase teenuse osutamiseks.

Makseteenuse pakkujad peaksid rangelt kontrollima administraatori Oigustes juurdepaasu
sisteemile, piirates rangelt ja jalgides hoolikalt tootajaid, kellel on sisteemile suuremad
juurdepaasudigused. Rakendada tuleks meetmeid, naiteks rollipdhist juurdepaasu,
administraatorite slsteemitoimingute logimist ja (Glevaatamist, tugevat autentimist ja
anomaaliate seiret. Makseteenuse pakkujad peaksid haldama juurdepaasudigusi infovarale ja
nende tugisiisteemidele teadmisvajaduse pohiselt. Juurdepaasudigused tuleks perioodiliselt tle
vaadata.

Juurdepéaasulogide séilitusaeg peaks olenema tuvastatud aritoimingute, tugiprotsesside ja
infovarade kriitilisusest, kooskdélas suunistega GL 3.1 ja GL 3.2, ilma et see piiraks Euroopa Liidu ja
riiklikus Oiguses satestatud sailitamisnduete kohaldamist. Makseteenuse pakkujad peaksid selle
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teabega toetama makseteenuse pakkumisel tuvastatud anomaalsete tegevuste tuvastamist ja
uurimist.

Turvalise side tagamiseks ja riski vahendamiseks tuleks halduslik kaugjuurdepads kriitilise
tahtsusega IKT-komponentidele anda ainult teadmisvajaduse pdhjal ja tugevate
autentimislahenduste kasutamisel.

Paasukontrolli protsessidega seotud toodete, vahendite ja protseduuride kasutamine peaks
kaitsma paasukontrolli protsesse rikkumise vGi eiramise eest. See hGlmab vastavate toodete,
vahendite ja protseduuride identifitseerimist, valjastamist, tiihistamist ja tagasivotmist.

Suunis 5: Tuvastus

Pidev seire ja tuvastus

5.1

5.2

53

Makseteenuse pakkujad peaksid kehtestama ja rakendama aritoimingute, tugiprotsesside ja
infovarade pideva seire protsessid ja vOimekuse, et tuvastada anomaalsed tegevused
makseteenuste pakkumisel. Pideva seire osana peaks makseteenuse pakkujatel olema asjakohane
ja efektiivne véimekus tuvastada fuusilist voi loogilist sissetungi ning makseteenuse pakkumise
infovarade konfidentsiaalsuse, tervikluse ja kaideldavuse rikkumisi.

Pideva seire ja tuvastuse protsessid peaksid katma:
a) asjakohaseid sise- ja vilistegureid, sealhulgas ari- ja IKT-haldustoiminguid;

b) tehinguid, et tuvastada juurdepaasu kuritarvitamist teenuseosutajate voi muude asutuste
poolt; ja
c) voimalikke sise- ja valisohte.
Makseteenuse pakkujad peaksid rakendama tuvastusmeetmeid, et tuvastada vdéimalikud

infolekked, rindekoodi ja muud turvaohud ning avalikult teadaolevad tarkvara ja riistvara
norkused, ning kontrollima vastavate uute turvauuenduste olemasolu.

Operatsiooniriski- voi turvaintsidentide seire ja teavitamine

54

5.5

5.6

Makseteenuse pakkujad peaksid maaratlema asjakohased kriteeriumid ja laved, et liigitada
sindmused operatsiooniriski- voi turvaintsidendiks, nagu on satestatud suuniste mdistete osas,
samuti eelhoiatuse indikaatorid, mis peaksid toimima makseteenuse pakkuja jaoks
hoiatusteatena, et operatsiooniriski- v8i turvaintsidente saaks aegsasti tuvastada.

Makseteenuse pakkujad peaksid kehtestama asjakohased protsessid ja organisatsioonilised
struktuurid, et tagada operatsiooniriski- ja turvaintsidentide pidev ja Idimitud seire, kdsitlemine ja
jareltoimingud.

Makseteenuse pakkujad peaksid kehtestama operatsiooniriski- ja turvaintsidentide ning
turvalisusega seotud kliendikaebuste kdrgemale juhtkonnale teatamise protseduuri.

10
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Suunis 6:  Talitluspidevus

6.1

6.2

6.3

Makseteenuse pakkujad peaksid kehtestama nduetekohase talitluspidevuse halduse protsessi, et
maksimeerida suutlikkust pakkuda makseteenuseid pidevalt ja piirata kahjusid tGsise tegevuse
katkestuse korral.

Talitluspidevuse nduetekohaseks juhtimiseks peaks makseteenuse pakkuja hoolikalt anallilisima
tOsiste tegevuse katkestuste riske ning hindama (kvantitatiivselt ja kvalitatiivselt) nende
vGimalikku mdju, kasutades asutusesiseseid ja/vGi -valiseid andmeid ja stsenaariumide analiisi.
Tuvastatud ja liigitatud kriitilise tahtsusega toimingute, protsesside, siisteemide, tehingute ja
vastastikuste soOltuvuste alusel peaksid makseteenuse pakkujad kooskdlas suunistega GL 3.1—
GL 3.3 prioriseerima talitluspidevuse toimingud riskipohiselt, mille aluseks vdivad olla suunise osa
GL 3 kohaselt tehtud riski kaalutlused. Olenevalt makseteenuse pakkuja drimudelist voib see
toetada naiteks kriitilise tahtsusega tehingute edasist tootlemist katkestuse kdrvaldamise ajal.

Suunise GL 6.2 alusel tehtud anallilsi p6hjal peaks makseteenuse pakkuja kehtestama:

a) talitluspidevuse plaanid, et tagada asjakohane reaktsioon hadaolukordadele ja
suutlikkus jatkata kriitilise tahtsusega aritegevust; ning

b) leevendavad meetmed, mis tuleks rakendada oma makseteenuste pakkumise
|dpetamise ja olemasolevate lepingute I6petamise korral, et valtida kahjulikku mdju
maksesiisteemile ja makseteenuse kasutajatele ning tagada ootel maksetehingute
taitmine.

Talitluspidevuse stsenaariumipdhine kavandamine

6.4

6.5

Makseteenuse pakkuja peaks arvestama paljude eri stsenaariumidega, sealhulgas darmuslike, kuid
usutavate stsenaariumidega, mis voivad tema puhul esineda, ning hindama nende vdimalikku
maju.

Suunise GL 6.2 alusel tehtud anallilisi ja suunise GL 6.4 alusel tuvastatud usutavate stsenaariumide
pohjal peaks makseteenuse pakkuja vilja té6tama reageerimis- ja taasteplaani, mis:

a) peaks keskenduma kriitilise tdhtsusega toimingute, protsesside, slisteemide, tehingute ja
vastastikuste s6ltuvuste toimivuse mojule;

b) tuleks dokumenteerida ning teha éri- ja tugiliksustele teatavaks ja kergesti kattesaadavaks
hadaolukorras; ning

c) tuleks ajakohastada testide kdigus saadud kogemuste, uute tuvastatud riskide ja ohtude
ning muudetud taastamiseesmarkide ja prioriteetide jargi.

Talitluspidevuse plaanide testimine

6.6

Makseteenuse pakkujad peaksid testima oma talitluspidevuse plaane ning tagama, et nende
kriitilise tdahtsusega toimingute, protsesside, siisteemide, tehingute ja vastastikuste séltuvuste
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toimivust testitakse vahemalt kord aastas. Plaanid peaksid toetama eesmarke kaitsta ja vajaduse
korral taastada operatsioonide terviklus ja kdideldavus ning infovarade konfidentsiaalsus.

6.7 Plaane tuleks ajakohastada vahemalt kord aastas testitulemuste, ajakohase ohuluureteabe,
jagatud teabe ja eelmistest juhtumitest saadud kogemuste alusel, samuti arvestades
taastamiseesmarkide muutumist ning tegevuse seisukohast ja tehniliselt usutavate veel
toimumata stsenaariumide anallilisi ning (kui asjakohane) péarast slisteemide ja protsesside
muudatusi. Makseteenuse pakkujad peaksid talitluspidevuse plaanide valjatédtamisel
konsulteerima ja koordineerima asjakohaste siseste ja valiste huvipooltega.

6.8 Talitluspidevuse plaanide testimine makseteenuse pakkujate poolt peaks:
a) sisaldama adekvaatset stsenaariumide kogumit, nagu on mainitud suunises GL 6.4;

b) olema ette ndhtud kontrollima talitluspidevuse plaanide aluseeldusi, sealhulgas
juhtimiskorraldust ja kriisikommunikatsiooni plaane; ning

c) sisaldama protseduure, millega kontrollitakse to6tajate ja protsesside véimet nimetatud
stsenaariumidele asjakohaselt reageerida.

6.9 Makseteenuse pakkujad peaksid regulaarselt jalgima oma talitluspidevuse plaanide tohusust ning
dokumenteerima ja analliisima kdik testide kdigus ilmnenud probleemid ja puudused.

Kriisikommunikatsioon

6.10 Tegevuste katkestuse korral voi hadaolukorras ning talitluspidevuse plaanide rakendamisel
peaksid makseteenuse pakkujad tagama, et neil oleksid olemas t6husad kriisikommunikatsiooni
meetmed, et kdik sisesed ja valised huvipooled, sealhulgas vélised teenuseosutajad, saaksid teavet
Oigeaegselt ja asjakohasel viisil.

Suunis 7: Turvameetmete testimine

7.1 Makseteenuse pakkujad peaksid kehtestama ja rakendama testimisraamistiku, millega
valideeritakse turvameetmete stabiilsus ja t6husus, ning tagama, et testimisraamistik oleks
kohandatud arvestama riskide seirel tuvastatud uusi ohte ja ndrkusi.

7.2  Makseteenuse pakkujad peaksid tagama, et testid tehtaks taristu, protsesside voi protseduuride
muutmisel ning siis, kui muudatused on tehtud tdsiste operatsiooniriski- vGi turvaintsidentide
tottu.

7.3 Testimisraamistik peaks hdlmama ka jargmiste vahendite turvameetmeid: i) makseteenuse
pakkumise makseterminalid ja seadmed, ii) makseteenuse kasutaja autentimise makseterminalid
ja seadmed ning iii) makseteenuse pakkuja poolt makseteenuse kasutajale autentimiskoodi
genereerimiseks/saamiseks antavad seadmed ja tarkvara.

7.4  Testimisraamistik peaks tagama, et
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a) testimine oleks makseteenuse pakkuja ametliku muudatuste halduse protsessi osa, et
tagada katsete stabiilsus ja tdhusus;

b) teste teeksid soltumatud testijad, kellel on piisavad teadmised, oskused ja asjatundlikkus
makseteenuste turvameetmete testimise valdkonnas, ning kes ei ole seotud testitavate
makseteenuste voi -slisteemide turvameetmete arendamisega, vahemalt 10plike testide
korral enne turvameetmete kasutusele votmist; ning

c) sisaldavad norkuste uuringuid ja labistustestimist, mis on makseteenuse tuvastatud
ohutaseme jaoks piisavad ja asjakohased.

Makseteenuse pakkujad peaksid testima makseteenuse turvameetmeid pidevalt ja korduvalt.
Makseteenuse pakkumiseks kriitilise tahtsusega slisteeme (nagu on kirjeldatud suunises GL 3.2)
tuleks testida vahemalt kord aastas. Muid kui kriitilise tdahtsusega slisteeme tuleks testida
regulaarselt ja riskip&hiselt, kuid vahemalt kord kolme aasta jooksul.

Makseteenuse pakkujad peaksid jalgima ja hindama testide tulemusi ning ajakohastama nende
jargi turvameetmeid, kriitilise tdhtsusega siisteemide korral kohe.

Suunis 8:  Olukorrateadlikkus ja pidev dppimine

Ohtude spekter ja olukorrateadlikkus

8.1

8.2

8.3

Makseteenuse pakkujad peaksid kehtestama ja rakendama protsesse ja organisatsioonilisi
struktuure, et tuvastada ja pidevalt jalgida turva- ja operatsiooniohte, mis vdivad oluliselt
kahjustada nende vGimet pakkuda makseteenuseid.

Makseteenuse pakkujad peaksid analliisima operatsiooniriski- ja turvaintsidente, mis on
tuvastatud vdi toimunud organisatsiooni sees ja/vGi mujal. Makseteenuse pakkujad peaksid
arvestama nendest analllsidest saadud olulisi kogemusi ja ajakohastama nende jargi
turvameetmeid.

Makseteenuse pakkujad peaksid aktiivselt jalgima tehnika arengut ja tagama, et nad teadvustavad
turvariske.

Koolitus ja turvateadlikkuse programmid

8.4

8.5

Makseteenuse pakkujad peaksid kehtestama koolitusprogrammi kdigile to6tajaile, tagamaks, et
nad kdik on saanud vdljaGppe oma llesannete ja kohustuste taitmiseks vastavalt asjakohastele
turvaeeskirjadele ja -protseduuridele, et vahendada inimlikke eksimusi, vargusi, pettusi,
vadrkasutamist voi kahju. Makseteenuse pakkujad peaksid tagama, et koolitusprogramm pakub
tootajatele valjadpet vahemalt kord aastas ning vajaduse korral sagedamini.

Makseteenuse pakkujad peaksid tagama, et tootajad, kellel on suunises GL 3.1 maaratletud
votmerollid, saavad sihiparast infoturbe koolitust kord aastas vdi vajaduse korral sagedamini.
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Makseteenuse pakkujad peaksid kehtestama ja rakendama regulaarsed turvateadlikkuse
programmid, et koolitada too6tajaid ja kasitleda infoturbe riske. Need programmid peaksid
ndudma, et makseteenuse pakkuja tootajad teatavad ebatavalisest tegevusest ja intsidentidest.

Suunis 9:  Makseteenuse kasutajate suhtehaldus

Makseteenuse kasutaja teadlikkus turvariskidest ja riski leevendamisest

9.1

9.2

9.3

9.4

9.5

9.6

9.7

Makseteenuse pakkujad peaksid kehtestama ja rakendama protsessid, millega teadvustatakse
makseteenuse kasutajatele makseteenuste turvariske, pakkudes makseteenuse kasutajatele abi ja
suuniseid.

Makseteenuse kasutajatele pakutavad abi ja suunised tuleks uute ohtude ja ndrkuste suhtes
ajakohastada ning muudatustest tuleks makseteenuse kasutajat teavitada.

Kui toote funktsionaalsus vGimaldab, peaksid makseteenuse pakkujad véimaldama makseteenuse
kasutajatel valja lulitada teatud maksetoiminguid, mis on seotud makseteenuse pakkuja poolt
makseteenuse kasutajale pakutavate makseteenustega.

Kui makseteenuse pakkuja on direktiivi (EL) 2015/2366 artikli 68 16ike 1 kohaselt ndustunud
maksja kulutuste limiidiga konkreetsete makseinstrumentide kaudu tdidetavate maksetehingute
korral, peaks ta andma maksjale véimaluse suurendada limiite kuni maksimaalse kokkulepitud
limiidini.

Makseteenuse pakkujad peaksid pakkuma makseteenuse kasutajale vOimalust saada
hoiatusteateid maksetehingute alustamise ja/vGi ebadnnestunud alustamiskatsete kohta, et nad
saaksid tuvastada oma konto petturlikku véi pahatahtlikku kasutamist.

Makseteenuse pakkujad peaksid teatama makseteenuse kasutajaile selliste turvaprotseduuride
uuendustest, mis méjutavad makseteenuse kasutajaid seoses makseteenuse pakkumisega.

Makseteenuse pakkujad peaksid andma makseteenuse kasutajatele abi kdigi kisimuste,
abipalvete ja anomaaliateadete vdi makseteenuse turvaprobleemide korral. Makseteenuse
kasutajatele tuleks asjakohaselt teatada, kuidas sellist abi saada.
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