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MEMORANDUM
Teema: Finantsinspektsiooni (,Fl“) tegevused rahapesu tGkestamisel
Kellelt: Finantsinspektsioon

Kuupdev: 10.04.2019

1. Peamised sGnumid:

e V0itluseks rahapesuga Fl rakendas 2018 sigisest 2019 kevadeni rutiinsele jarelevalvele lisaks
eriprojekti koigi Eestis tegutsevate makseteenuseid osutavate pankade suhtes. Sellest Gldiselt
jareldus:

o Mitteresidentide teenindamisega seotud riskid on vdhenenud;

o Enamik panku suhtuvad tGsiselt riskide jatkuvasse vahendamisse, riskide paremasse
kontrollimisse;

o Eelkdige esineb norkusi pankade slisteemides, riski-isu  piiritlemises ja
korrespondentsuhete-laadsete  suhete hoolsusmaaras, samuti ajalooliste riskide
kvantifitseerimises ning juhtimises;

e Eriprojekti tulemusel, soltuvalt riskidest ja lahtudes proportsionaalsusest, saab pank vajadusel
konkreetse jarelevalveplaani;

e Rahapesu tokestamisele kaasaaitamine on Fl strateegiline prioriteet. Tulemuseks on selgemad
juhendid turule, parem metoodika ja intensiivsem jarelevalvetegevus, mis on oluliselt vahendanud
riske kuni tGrksate ja oluliselt seadust rikkuvate aride sulgemiseni vilja;

e Fl on finantsjarelevalveasutus, kelle peamiseks tilesandeks on finantsstabiilsus ja turu labipaistvus.
Rahapesu andmebiiroo p&hiiilesandeks on rahapesu tdkestamine.

2. Teema:

Kdesolev dokument on Fl {ilevaade rahapesu ja terrorismi rahastamise tGkestamise erakorralise kontrolli
labiviimisest. Samuti kasitleb dokument Fl kehtivat jarelevalvepoliitikat ja viimastel aastatel rakendatud (uusi)
meetmeid rahapesu ja terrorismi rahastamise t6kestamise valdkonnas.

3. Lihidalt kokkuvote erakorralisest menetlusest:

e Flon 2018 sugisest 2019 kevadeni rakendanud kdikides Eestis tegutsevates pankades (ja valisriigi
pankade filiaalides) (kokku 16) rahapesu tGkestamise alased kontrollid, kus FI kontrollis pankade
poolt hoolsusmeetmete rakendamist ehk panga vastupanuvdimet rahapesu ja terrorismi
rahastamise riskidele;

e Kontrolli kdigus hinnati, milliseid kontrollmeetmeid pank rakendab, kuidas pank oma aritegevusega
seotud riske hindab, milline on panga voetav risk (riskiisu, aristrateegia), kuidas peegelduvad sellele
panga kontrollisisteemid, milline on panga hetke kliendiportfell eelkdige tavaparasemast kdrgema
riskiga arisegmendis. Samuti viidi labi kohtumised riskipShisuse alusel valitud pankade (7)
tippjuhtidega (sh iga panga juhatuse esimehega) ja rahapesu tGkestamise eest vastutavate
isikutega;

e Kontrolli eesmargiks oli muu hulgas hinnata alates 2014. aastast FI poolt rakendatud jarelevalve
uute meetmete ja kasutatavate metodoloogiate ning suuniste taitmist jarelevalvesubjektide poolt
ja tditmise tdhusust;
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e Uks riske iseloomustav mdddik on mitteresidentide hoiuste osakaal® (eelk&ige kdrge riskiga
mitteresidendid, kel Gldjuhul puudub Eesti majanduskeskkonnaga igasugune seos) on 2014. aasta
[6pust 19,10 protsendilt langenud ligikaudu 7,91 protsendini (31.12.2018), seejuures on see
eelkdige langenud rahapesuriski vaatest kdrge riskiga jurisdiktsioonide (sh off-shore) arvelt 8,50
protsendilt 0,46 protsendini (vt lisatud tabel);

e Hindame, et Fl t60 (ja ka pankade endi dristrateegiate muutmise) tulemusel on rahapesu ja
terrorismi rahastamise riskid Eesti finantsslsteemis jarjepidevalt ja oluliselt vahenenud ning
paranenud on pankade vastupanuvdime riskidele;

e Fl hindab hetkeseisu Eesti panganduses ajaloolisega vdrreldes oluliselt paremaks — pankade info
alusel saab jareldada, et valdav osa Eesti pangandusest kdrget rahapesu riski ei evi, Eesti
pangandus on 2019. aastal valdavalt keskendunud kohalikule (v&i sellega seost omavale) éri- ja
erakliendile ning valitsus- ja mittetulundussektorile teenuste osutamisele, samas Fl jatkab t66d
Uksikute kdrgemate riskiallikatega;

e Ka erakorralise kontrolli pinnalt konkreetsete pankade suhtes rakendatavad meetmed
otsustatakse 2019. aasta esimesel poolel. Keskendume ldhiajal siinkohal Uldistatult esitades, kuid
konkreetsel juhul panka ja temaga seotud konkreetset asjaolu silmas pidades, jargmistele
valdkondadele:

- Suuname pankasid teostama senisest p&hjalikumad riskihinnangud ja riskiisu maaratlused, mis
vBimaldaksid tapsemalt ehitada kohased panga sisekontrolli lahendid;

- Suuname pankasid investeerima senisest enam tehingute skriinimise ja monitoorimise
infotehnoloogilistesse lahenditesse, mis vdimaldavad efektiivsemalt tuvastada kahtlased
kliendid, tehingud ja olukorrad, seda juba selliste tehingute teostamise ajal;

- Pangad peavad nditama kdrgendatud hoolsust eelkdige selliste mitteresidentide distantsilt
teenindamisel, kel puudub Eesti majandus- ja drikeskkonnaga igasugune seos v6i muude
finantseerimisasutuste (nt makseasutused) teenindamisel, kes omakorda teenindavad
eeltoodud tunnusega kliente;

- Soltumata hoolsusmeetmete rakendamisest ja selle ulatusest, ei ole teatud tunnustele
vastavad kliendid Eesti finantsststeemile tolereeritavad. Vastavaid riske enne kliendiga
arisuhte otsustamist aitab tuvastada ja selliseid kliente aitab maaratleda Fl uus juhend;

- Naeme uue ohuallikana virtuaalvdaringuteenuse (erinevad kriptovaluuta ettevdtted,
platvormid) osutajaid, mis eeldab pankadelt hoolsusmeetmete rakendamisel kdrgendatud
hoolsus ehk erilist ettevaatlikkust.

4, Lihike kokkuvdte Fl tegevustest viimastel aastatel rahapesu tdkestamise valdkonnas:

e Fl rakendatav strateegia ja jarelevalvepoliitika on alates 2014. aastast olnud Ghemdtteline — Fl ei
tolereeri Eesti finantssektoris kahtlaseid ja ebaharilikke kliente; FlI poolt rakendatud
jarelevalvemeetmed ja kasutatavad uued metoodikad on sellest mottest kantud, ning see on
andnud tulemusi, kuivdrd Eesti finantssektor on tervikuna oluliselt madalama rahapesu ja
terrorismi rahastamise riskiga (ja arimudeliga) kui naiteks 2014. aastal;

1 Mitteresidentide drisegment per se ei ole finantsstisteemis laiduvaarne. Fl on keskendunud jarelevalvetegevuses eelkdige (vaga)
kdrge riskiga kliendisegmendile, mis potentsiaalselt kujutab kérget rahapesu ohtu ning millistele tunnustele vastavad kliendid
leiavad Uldjuhul ka kasitlemist erinevates varjamis v3i kahtlust dratavates skeemides (nn rahapesujuhtumid selle mdiste laiemas
tahenduses).
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e Fl on votnud aktiivse rolli rahapesu riskide vahendamisel rahvusvahelises finantssektoris ning
toetab jarelevalveasutuste vahelises foorumis Uhetaolist Iahenemist, kuna rahapesu juhtumid on
Gldjuhul piire Uletavad, puudutavad paljusid (erinevate riikide) pankasid ning seet&ttu on
reageerimine ning keskse ja Uhetaolise ldhenemise saavutamine Euroopa Liidus hadavajalik;

e Fl on lahendanud finantssektoris olulised riskiallikad, seal hulgas sundis FI 2014/2015 kontrollide
ja rakendatud meetmete tulemusel Danske Bank A/S Eesti filiaali véljuma kd&rge riskiga
mitteresidentide segmendist (panga aastaid hiljem avaldatud enda siseraport kinnitas Fl jareldusi),
19.02.2019 keelas Fl teatavaks saanud veelgi mastaapsemate rikkumiste téttu Danske Bank A/S
Eesti filiaali edasise tegevuse Eestis; Fl ettepanekul tunnistas 2018. aasta kevadel Euroopa
Keskpank kehtetuks Versobank AS-i krediidiasutuse tegevusloa, kelle slisteemid ja kontrollid ei
vastanud oodatavale hoolsusele rahapesu riskide juhtimisel;

e 2014. aastast oleme oluliselt suurendanud kontrollide arvu (vt lisatud tabel) ja parendanud
riskipdhise jdrelevalve mudelit, mis annab vaga selge indikatsiooni k&rgema riskiga
jarelevalvesubjektidest. Selle riskipdhise jarelevalvemudeli rakendamise lahutamatuks eelduseks
on iga-aastaselt labiviidav kaugkontroll k&ikides turuosalistes, mis sisaldab endas turuosalistele le
60 enesehinnangu kisimuse finantsvahendaja haavatavuse (sh riskiisu, kaasnevate riskide,
organisatsioonilise lahendi, vOetavate hoolsusmeetmete jms) hindamiseks ning Ule 1000
numbrilise vadrtuse nendega seotud ohtude hindamiseks;

e Fl on oluliselt panustanud rahapesu ja terrorismi rahastamise reeglite selgitamisele; oleme
26.11.2018 avaldanud (i) jarelevalvepoliitika ja (ii) finantsvahendajate suunamiseks uue pdhjaliku
juhendi ,Krediidi- ja finantseerimisasutuste organisatsiooniline lahend ning ennetavad meetmed
rahapesu ja terrorismi rahastamise tdkestamiseks”;

e Fl on oluliselt tugevdamas oma rahapesu jarelevalve organisatsiooni, muu hulgas oleme loonud
selleks keskenduva eraldiseisva struktuuritiksuse, FI nukogu eraldas Fl-le tdiendavat ressurssi
uute todtajate varbamiseks. Koostod FI, Prokuratuuri, Keskkriminaalpolitsei ja Rahapesu
andmebiroo vahel on meie hinnangul oluliselt tdhustunud.

5. Fl uuendas strateegiat:

FI ndukogu kinnitas 10.12.2018 juhatuse ettepanekul uue strateegia aastateks 2019 — 2021, mis hoiab ja
réhutab Fl strateegilise prioriteedina endiselt rahapesu tdkestamise jarelevalvet.

Alates 2014. aastast on Fl oluliselt tdhustanud jarelevalvet rahapesu tokestamise valdkonnas. Alates 2016.
aastast on valdkond FI strateegias nGukogu poolt kinnitatud ja nimetatud kui Uks FI jarelevalveprioriteet,
kus FlI keskendub selle taitmisel eelkGige finantsvahendajate sisekontrolli sisteemide vastavuse
hindamisele kasutatavast arimudelist lahtuvalt, sealhulgas eriti kontrollide toimimisele seoses rahapesu
tokestamisega.

6. FI padevus:

FI on finantsjarelevalveasutus. Fl ei ole rahapesu ja terrorismi rahastamise asjades kohtueelne menetleja.
Finantsjarelevalve poolt teostatav jarelevalve rahapesu ja terrorismi rahastamise tGkestamise valdkonnas
on asetatud Uldisesse finantsjarelevalve ja finantssektori suhtes kohalduvate nduete konteksti, mis
keskendub eelkdige finantsvahendaja kohasele organisatsiooni Ulesehitusele ja seeldbi seonduvate riskide
kasitlemisele (hindamisele ja juhtimisele), mis muu hulgas peavad aitama kaasa rahapesu ja terrorismi
rahastamise tokestamisele.

FI poolt avalikes huvides teostatav finantsjarelevalve rahapesu ja terrorismi rahastamise tokestamise
valdkonnas keskendub:


https://www.fi.ee/sites/default/files/2018-11/Finantsinspektsiooni_poliitikadokument.pdf
https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf
https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf
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(i) sisteemsete riskide vahendamisele finantssektoris, et viia minimaalseks rahapesu ja terrorismi
rahastamise véimalus Eesti finantsvahendajate vahendusel;

(ii) finantsvahendaja organisatsioonile ning selle kooskdlale asjakohaste nduetega ja selle
vastupanuvdimele riskide juhtimisel ning maandamisel;

(iii) finantsvahendajale pandud (hoolsus)kohustuste taitmise vdimekuse, sh (i) tuvastada enne arisuhte
loomist isikud (nende I&plikud kasusaajad), tagada arusaamine kliendi ari olemusest ja pidevalt
eelnevat seirata ning (ii) keelduda &igusaktides satestatud juhtude &risuhte loomisest v&i
otsustada vajadusel selle UlestUtlemine ja (iii) tdita Rahapesu andmeblroo ees teavitamiskohustust
kahtlastest v3i ebatavalistest tehingutest, et viimane saaks tdita oma Ulesannet rahapesu ja
terrorismi rahastamise tegude tuvastamisel jms.

7. Fl avaldas uue jarelevalvepoliitika dokumendi rahapesu ja terrorismi rahastamise tokestamiseks:

26.11.2018 avaldas Fl ,Rahapesu ja terrorismi rahastamise tdkestamise jarelevalvepoliitika®, mis
labipaistvalt selgitab Fl ootusi turuosalistele.

FI rakendatav jarelevalvepoliitika on ({hemdtteline ja selge, finantsvahendajast krediidi- ja
finantseerimisasutused sisteemselt oluliste turuosalistena rahaliste vahendite ringluses, kohustuvad
finantssisteemi terviklikkuse ja usaldusvdarsuse tagamiseks kohaldama asjakohaseid slsteeme ja
kontrolle. ,Ldtvade” kontrollidega finantsvahendajatel ei ole kohta Eesti finantsslsteemis.

Poliitikadokumendi eesmargiks on teiselt poolt aidata finantsvahendajatel kohandada oma tegevust ja
organisatsiooni vastavaks, et hoida finantssektor ja ettevétiuskeskkond usaldusvadrsena ja labipaistvana,
tOkestades seeldbi Eesti Vabariigi rahandussisteemi ning majandusruumi kasutamist rahapesuks ja
terrorismi rahastamiseks ning vastata seeldbi digusaktidest tulenevatele eesmarkidele ja finantsjarelevalve
ootustele.

FI riskihinnangute kohaselt on k&rgem rahapesu risk finantssektorile tdusetunud erinevates
(,varjamis“)kaasustes, kus eelkdige kdrgema riskiga mitteresidendid vahendavad teistes riikides toime
pandud kuritegelikust tegevusest saadud rahalisi vahendeid ning tegutsevad omakorda muu hulgas kdrge
riskiga jurisdiktsioonides. Kdrge riskiga mitteresidentide valdkonnas tegutsevad ja selliseid kliente
distantsilt teenindavad finantsvahendajad peavad ehitama klienti tuvastamiseks asjakohased slsteemid ja
kontrollid; nende puudumisel tuleb vastavast arisegmendist loobuda. On adrisegmente, mille riskitase pole
Eestile aktsepteeritav ka parimate kontrollide rakendamisel.

Samuti on Fl kehtiva riskihinnangu kohaselt oodatav hoolsus selliste finantsvahendajate puhul suurem, kes
on vGi planeerivad arisuhteid teise makseasutustega vGi muude isikute ja platvormidega (nt kriiptoraha
kauplemise keskkonnad jmt), kes omakorda teenindavad enda kliente, kes vGivad samuti vastata kdrgema
riskiga klientide tunnustele, sh asuvad vdi tegutsevad k&rge riskiga jurisdiktsioonis.

8. Fl uued suunised:

FI on tootanud valja ja rakendanud juhatuse 26.11.2018 otsusega nr 1.1-7/172 finantsvahendajate
suunamiseks uue ja pdhjaliku juhendi ,Krediidi- ja finantseerimisasutuste organisatsiooniline lahend ning
ennetavad meetmed rahapesu ja terrorismi rahastamise tGkestamiseks®.

FI juhend annab finantsasutustele uue ja selge raamistiku ning abistab esmakordselt finantsvahendajaid,
tundmaks é&ra riske, nende olemust ja nendega kaasnevaid ohte analllsida ning neid seejarel kohaselt
maandada, et Eesti finantssektorit ei kasutataks ara rahapesuks ning terrorismi rahastamiseks. Esimest
korda on juhendis kirjas ka rahapesu ja terrorismi rahastamisega seotud riskid ja meetodid, mis kehtivad
just Eestis. Sellega taitis FI nii turuosaliste ootuse kui ka osaliselt rahvusvahelise standardiseadja poolt riigile
tervikuna seatud kohustuse.


https://www.fi.ee/sites/default/files/2018-11/Finantsinspektsiooni_poliitikadokument.pdf
https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf
https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf
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Juhendi koostamisele eelnes parimate rahvusvaheliste praktikate ja standardite kogumine; samuti Eestis
ohustavate tegurite (tiUptunnuste) analliUs ja Fl ajaloolise praktika kogumine, mis k&ik terviklikult koondati

FI juhendisse. Juhend jGustus alates 1. martsist 2019.

9. Olulised muudatused pankade hoiuste struktuuris:
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10. FI kontrollide statistika:
2014 -2018
Jarelevalve- Kohapealseid Erakorralisi Kaugkontrolle Menetlusi
subjekte kontrolle jarelevalve- teostatud koost6os
31.12.2018 teostatud toiminguid teiste
seisuga teostatud struktuuri-
Uksustega
Krediidiasutus ja 16 10 84 102 4
filiaalid
I"nv.esteenmls— 5 0 0 14 3
thing
Fondivalitsejad 15 0 0 16 6
EIukl_ndIustus— 5 4 0 13 0
seltsid
Makseasutused 13 5 5 50 14
E-raha asutused N/A N/A N/A N/A N/A
Kred||d|a‘ndjadja - 5048 10 0 62 64
vahendajad
KOKKU 114 29 89 257 91



