Finantsinspektsioon

JUHATUSE OTSUS

Tallinn 18. marts 2020 nr. 4.1-1/40

Ettekirjutus Swedbank AS-ile ndudmises viia oma tegevus kooskdlla krediidiasutuste tegevust reguleerivate
Oigusaktidega

1. FAKTILISED ASJAOLUD
1.1. Uldandmed ja ildiselt kaesolevast ettekirjutusest

1.1.1. Swedbank AS (registrikood 10060701, asukoht Liivalaia 8, Tallinn 15040; edaspidi Swedbank) on
krediidiasutus, kellel on Finantsinspektsiooni kodulehel margitud ulatuses digus Eestis finantsteenuseid
osutada.

1.1.2. Finantsinspektsioon on ajavahemikul 01.01.2014 kuni 31.12.2018 viinud Swedbankis ldbi 13
jarelevalvetoimingut, nendest 9 kaugkontrolli ja 4 jareleparimist. Neljast jarelepdrimisest kaks olid
seotud klUsimustega mitteresidentide teenindamisest (vastavalt 09.02.2015 ja 31.08.2015
jareleparimised) ning kaks kisimustega Swedbanki poolt vBetavatest meetmetest klientide suhtes,
kellega kaasneb tavaparasemast kdrgem rahapesu ja terrorismi rahastamise risk (vastavalt 20.03.2017
ja 24.10.2018 jareleparimised). Uheksast kaugkontrollist kaks olid seotud kogu pangandusturgu katvate
kisimustikega pankade vdimalikust seotusest Panama Paberite ehk advokaadibiroo Mossack
Fonsecaga (12.04.2016 jareleparimine) ning nn Russian Laundromat (05.04.2017 jareleparimine)
kaasusega.

Parast pikemat jarelevalvelist dialoogi, mille kdigus toimus mitmeid kohtumisi Finantsinspektsiooni ja
Swedbanki vahel ning mille osaks olid ka Glalnimetatud jareleparimised, vastas Swedbank 12.04.2017
Finantsinspektsiooni 20.03.2017 jareleparimisele jargmiselt (jargnev on refereering, kuivord vastus
esitati inglise keeles): alates 2016. aasta algusest on Swedbank alustanud mittekohalike v&i
mitteresidendist klientide Ulevaatamist. Alates martsist 2016 vastu vdetud rea otsuste alusel on
Swedbanki juhatus piiranud ja vahendanud seda ari. Kdrge riskiga mitteresidendist klientide arvu
vahendatakse ca 720-It kliendilt 80-ni 2017. aasta Il kvartali I8puks ning selliste klientide hoiuste maht
vaheneb ca 10%-It 1%-ni. Swedbank kinnitas ka, et juhatuse otsustatud meetmed sisaldavad lisaks
mitteresidentide segmendi vdhendamisele ka tegevusi rahapesu t8kestamise kontrollimeetmete
tihendamiseks.

Vastavalt Finantsinspektsiooni ja Swedbanki vahel 28.06.2017 toimunud kohtumisel kokkulepitule
esitas Swedbank 11.07.2017 taienduse enda 12.04.2017 kirjale, kus andis Ulevaate eelviidatud kirjas
lubatud tegevustega seotud arengutest (jargnev on taas refereering, arvestades, et vastus esitati inglise
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keeles). Swedbank markis muu hulgas, et kdrge riskiga® mitteresidendist klientide arv on Il kvartali
|6puks 82 ning viimaste hoiuste maht on langenud 10%-It 0,18%-ni. Kdrge riskiga mitteresidendist
klientide arv ei kasva Swedbanki kinnituste kohaselt Gle 100 kliendi ning klientideks saavad olema
naiteks valismaa saatkonnad, institutsionaalsed investeerimisfondid, aritihingud, kes investeerivad
Eestisse vOi kes on Eestis resideeruvad investorid ning soovivad investeerida valismaale. Swedbank andis
Ulevaate ka seitsmest tegevussuunast, mis puudutavad rahapesu ja terrorismi rahastamise tokestamise
organisatsioonilise lahendi olulist parendamist, hélmates muu hulgas IT-sUsteemide parendamist,
funktsioonide olulist Umberpaigutamist struktuuri sees, koolituste ja treeningute tohustamist ning
drisuhete loomise otsustamise Uleviimist juhatuse tasemele. Pank markis seejuures IGpetuseks, et
voetud sammude tulemusel on Swedbank oluliselt vdahendanud enda riskiisu, saanud kompetentsemaks
ning omab nlld paremaid protsesse. Samuti jatkab pank rahapesu tGkestamise valdkonnas t66
prioritiseerimist, et hoida madalat riskiprofiili.

1.1.3. Finantsinspektsioon viis Swedbankis ldbi Finantsinspektsiooni juhatuse liikme 12.03.2019. aasta
korralduse nr4.7-1.1/1246 ja 30.04.2019. aasta korralduse nr 4.7-1.1/1246-17 alusel kohapealse
kontrolli (edaspidi kohapealne kontroll). Kohapealne kontroll toimus ajavahemikul 01.04.2019 kuni
20.05.2019. Finantsinspektsioon koostas selle kohta kohapealse kontrolli akti.

1.1.4. Kohapealse kontrolli aktis andis Finantsinspektsioon hinnangu Swedbanki rahapesu ja terrorismi
rahastamise tGkestamise slsteemidele ja kontrollidele ning juhatuse tegevusele seisuga 31.03.2019
ning enne seda. Finantsinspektsioonil ei ole olnud vBimalust kohapealse kontrolli perioodile jargnevalt
kontrollida Swedbanki poolt tehtud muudatusi sisteemides ja kontrollides. Seetdttu on kaesoleva
ettekirjutuse aluseks tUksnes kohapealse kontrolli kdigus tuvastatu ning see késitleb rikkumisi, mis olid
akuutsed eelkdige 31.03.2019 seisuga.

1.1.5. Finantsinspektsiooni padevus ei ole labi viia kriminaalmenetlust ning uurida, kas Swedbank vdi tema
tootajad on ajalooliselt pannud toime kuritegusid, sh rahapesu. Finantsinspektsioon on rahapesu ja
terrorismi rahastamise tdkestamise seaduses (edaspidi RahaPTS) satestatud vaartegude kohtuvaline
menetleja, mistdttu Finantsinspektsioon alustas Swedbanki suhtes ka 29.10.2019 vaarteomenetlust,
kuid |16petas 18.11.2019 selle kriminaalmenetluse kasuks, tagamaks Riigiprokuratuuri poolt algatatud
kriminaalmenetluse jatkumist ja et valtida v&imalikku topeltkaristuse riski.

1.1.6. Finantsinspektsiooni p&devuses ei ole ka rahvusvaheliste finantssanktsioonide jarelevalve.
Finantsinspektsioon teeb jarelevalvet RahaPTS-is ning selle alusel kehtestatud OGigusaktide nduete
taitmise Ule nende krediidiasutuste ning finantseerimisasutuste poolt, kelle Ule ta teeb jarelevalvet
Finantsinspektsiooni seaduse (edaspidi FIS) alusel. Rahvusvahelise sanktsiooni seaduse & 30 alusel
teostab rahvusvahelise finantssanktsiooni rakendamise (le riiklikku jarelevalvet Rahapesu andmebroo.
Eeltoodust johtuvalt ei ole Finantsinspektsiooni padevuses anda hinnangut Swedbanki lahenditele ja
tegevusele finantssanktsioonide rakendamisel. Jarelduvalt ei kdsitle seda aspekti ka kdesolev
ettekirjutus.

1.2. Kohapealne kontroll

1.2.1. Kohapealne kontroll viidi labi tuginedes FIS § 2 Ig-le 1, krediidiasutuste seaduse (edaspidi KAS) § 96
lg-le 1, § 100 Ig-tele 1 ja 2, §-dele 101 ja 101 ning RahaPTS § 64 Ig-le 2.

1.2.2. Kohapealse kontrolli kdigus esitatud teabe ja dokumentide pd&hjal anallisisid ning hindasid
jarelevalvemenetluse labiviijad Swedbanki:

1 K&rge risk on Swedbanki enda poolt defineeritud. EmaettevGte Swedbank AB ja tema Baltikumi tltarettevétted ei ole labi kdikide
aastate kasutanud samasugust ldhenemist korge riski defineerimisel. Definitsiooni aluskriteeriumeid on vahemalt Swedbank
aastate jooksul ka mitmel korral sisemiselt muutnud. Jarelduvalt ei ole kdrge riskiga klientide arv ldbi aastate vorreldav
emaettevotte Swedbank AB v&i tema Baltikumi titarettevGtete vastavate numbritega.
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1.2.3.

1.2.4.

1.2.5.

1.2.6.

1.2.7.

1.2.8.

e rahapesu ja terrorismi rahastamise tokestamise organisatsioonilist Glesehitust ning selle toimimise
vastavust ja jatkuvust;

e juhtkonna ja to6tajate tegevust rahapesu ja terrorismi rahastamise tokestamise valdkonnas, sh
rahapesu ja terrorismi rahastamise tdkestamisega seotud riskide tuvastamist ja nende suuruse
hindamist ning riskide juhtimist ja maandamist;

e hoolsusmeetmete rakendamist arisuhte loomisel ning teenuste osutamisel ja tegevust rahapesu
vGi terrorismi rahastamise kahtluse korral;

e rahapesu andmebiroo kontaktisiku tegevust.

Vastavalt KAS § 101% Ig-s 1 sitestatule esitas Finantsinspektsioon 15.07.2019 kirjaga nr 4.7-1.1/1246-35
kohapealse kontrolli akti Swedbankile arvamuse ja vastuvaidete esitamiseks.

Swedbank esitas oma 16.09.2019 kirjaga nr A01.10-200-02/2165 kommentaarid kohapealse kontrolli
aktile. Seejuures on kommentaarid toodud valja kohapealse kontrolli akti iga Finantsinspektsiooni
tahelepaneku all koos Finantsinspektsiooni selgitusega, miks vastavaid kommentaare on vdi ei ole
arvesse voetud.

Vastavalt KAS § 101! Ig-tes 3 ja 5 satestatule toimetas Finantsinspektsioon parast Swedbanki kirjalike
selgituste labivaatamist 19.11.2019 kirjaga nr 4.7-1.1/1246-50 kohapealse kontrolli 16pliku akti
Swedbankile katte.

Vastavalt KAS § 101! Ig-le 4 esitas Swedbank 20.12.2019 kirjaga nr A01.10-200-02/2958 aktile
eriarvamuse.

Kohapealse kontrolli aktis toodud Finantsinspektsiooni hinnangud tuginevad Swedbanki poolt esitatud
teabele ja kohapealse kontrolli kdigus Swedbanki esindajate valjendatud seisukohtadele ning esitatud
dokumentidele. Vastava teabe ja seisukohtade vastavust kontrolliti digusaktides satestatud normides
toodule, kuid samuti kohapealse kontrolli aktis viidatud juhendmaterjalides ning rahvusvahelistes
Oigusaktides jms dokumentides toodule.

Haldusmenetluse seaduse (edaspidi HMS) § 56 Ig 1 kohaselt peab kirjalik haldusakt olema kirjalikult
pdhjendatud. Haldusakti pdhjendus esitatakse haldusaktis vdi menetlusosalisele kattesaadavas
dokumendis, millele on haldusaktis viidatud. Kohapealse kontrolli aktis on p&hjalikult ja detailselt
kirjeldatud, avatud ja pdhjendatud Finantsinspektsiooni tuvastatud ulatuslikud ja olulised rikkumised
Swedbanki poolt, mille mahukas terviklik kordamine kaesolevas ettekirjutuses ei ole mdistlik.
Kohapealse kontrolli akt on HMS § 56 Ig 1 teise lause kohaselt ettekirjutuse adressaadile Swedbankile
kattesaadav dokument, mis sisaldab kdesoleva ettekirjutuse pdhjendusi. Kohapealse kontrolli akti osad,
mis on kasitletavad HMS § 56 Ig 1 teise lause kohaselt kdesoleva ettekirjutuse pdhjenduse osadena, on
kaesolevas ettekirjutuses tapsemalt viidatud.

2. OIGUSLIK KASITLUS

2.1. Finantsinspektsiooni poolt krediidiasutuste lle teostatava jarelevalve Uldised alused

2.1.1.

2.1.2.

FIS § 2 Ig 1 kohaselt on riiklik finantsjarelevalve FIS tahenduses jarelevalve riiklike finantsjarelevalve
subjektide Ule ning FIS-is, KAS-is /.../ ning nende alusel kehtestatud Sigusaktides satestatud tegevuse
dle.

FIS & 3 Ig 1 kohaselt teostatakse finantsjarelevalvet finantssektori stabiilsuse, usaldusvaarsuse ja

labipaistvuse ning toimimise efektiivsuse suurendamise, slsteemsete riskide vahendamise ning
finantssektori kuritegelikel eesmarkidel arakasutamise tdkestamisele kaasaaitamise eesmargil, et
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2.1.3.

2.1.4.

2.1.5.

2.1.6.

kaitsta klientide ja investorite huve nende vahendite sailimisel ning seeldbi toetada Eesti rahaslsteemi
stabiilsust. Sama paragrahvi 18ike 3 kohaselt teostatakse Finantsjarelevalvet tksnes avalikust huvist
lahtuvalt.

RahaPTS § 64 Ig 2 kohaselt teeb Finantsinspektsioon jarelevalvet RahaPTS-i ja selle alusel kehtestatud
Oigusaktide nduete taitmise Ule nende krediidiasutuste ning finantseerimisasutuste poolt, kelle Ule ta
teeb jarelevalvet FIS-i alusel ja kooskdlas Euroopa Liidu Gigusaktidega. Finantsinspektsioon teeb
jarelevalvet FIS-is satestatud korras, arvestades RahaPTS-is satestatud erisusi.

FIS § 5 lg 1 esimese lause kohaselt juhindub Finantsinspektsioon oma tegevuses digusaktidest ja
finantsjarelevalves rahvusvaheliselt tunnustatud tavadest, tegutsedes avatult ja labipaistvalt ning
rakendades haid juhtimistavasid.

FIS § 5 Ig 2 kohaselt arvestavad Finantsinspektsiooni jarelevalvetoimingute sagedus ja rakendatavad
meetodid finantsjarelevalve subjekti suurust, tegevuse mdju finantsslisteemile ning tegevuse laadi,
ulatust ja keerukust, lahtudes proportsionaalsuse pdhimdttest. Finantsinspektsioon arvestab
haldussunni  kohaldamisel riskide ja v&imaliku rikkumise iseloomu, kestust ja korduvust,
jarelevalvesubjekti majanduslikku voimekust, tekkinud vG&i tekkida vdinud kahjude suurust ning
vGimalikku moju finantsslsteemi stabiilsusele.

FIS § 6 1g 1 p 2 kohaselt on Finantsinspektsiooni Ulesanded finantsjarelevalve eesmargi saavutamiseks
muu hulgas suunata ja mojutada finantsjarelevalve subjekte kindla ja usaldusvdarse juhtimise
tagamiseks. Sama IGike punkti 3 kohaselt rakendab Finantsinspektsioon Gigusaktides ettenahtud
meetmeid klientide ja investorite huvide kaitseks, punkti 4 kohaselt vBib rakendada seadustes
ettenahtud alustel, ulatuses ja korras haldussundi, punkti 7 kohaselt tdita muu hulgas RahaPTS-st ning
selle alusel antud digusaktidest tulenevaid Ulesandeid ning punkti 8 kohaselt tdita muid seadusest
tulenevaid Ulesandeid, mis on vajalikud finantsjarelevalve eesmérgi saavutamiseks.

2.2. Ettekirjutuse tegemise alused

2.2.1.

2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

FIS § 18 Ig 2 p 4 kohaselt otsustab Finantsinspektsiooni juhatus finantsjarelevalve teostamisega seotud
kisimustes FIS § 2 Ig-s 1 nimetatud seadustes satestatud alustel ettekirjutuste tegemise.

FIS § 55 Ig 1 kohaselt teeb juhatus otsuseid ja ettekirjutusi ning annab Finantsinspektsiooni nimel
korraldusi.

KAS § 103 Ig 1 p-i 1 kohaselt on Finantsinspektsioonil digus teha ettekirjutus, kui jarelevalve teostamisel
on avastatud muu hulgas KAS-i /.../ v3i FIS §-s 2 v8i § 6 1g 1 p-s 7 nimetatud seaduste? vdi nende alusel
antud digusaktide rikkumisi.

KAS § 103 Ig 1 p-i 2 kohaselt on Finantsinspektsioonil digus teha ettekirjutus, kui on vaja dra hoida sama
paragrahvi punktis 1 nimetatud digusrikkumisi.

KAS § 103 Ig 1 p-i 4 kohaselt on Finantsinspektsioonil digus teha ettekirjutus, kui see on vajalik
krediidiasutuste klientide huvide kaitseks vdi finantssektori Iabipaistvuse tagamiseks.

KAS § 104 Ig 1 p-i 8 kohaselt on Finantsinspektsioonil digus nduda krediidiasutuse sise-eeskirjade ja
protseduurireeglite /.../ muutmist /.../.

KAS § 104 Ig 1 p-i 15 kohaselt on Finantsinspektsioonil digus esitada muid ndudmisi krediidiasutuse
tegevust reguleerivate digusaktide taitmiseks.

2 FIS § 61g 1 p 7 kohaselt on Finantsinspektsiooni tlesanded finantsjarelevalve eesmargi saavutamiseks taita /.../ rahapesu ja
terrorismi rahastamise tdkestamise seadusest /.../ ning nende alusel antud digusaktidest tulenevaid Ulesandeid.
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2.2.8.

2.2.9.

3.0

KAS § 104 Ig 1 p-i 17 kohaselt on Finantsinspektsioonil digus teha ettepanek muuta vdi tdiendada
krediidiasutuse organisatsiooni struktuuri.
KAS § 99 Ig 1 p-i 1 kohaselt on Finantsinspektsioonil jarelevalve teostamiseks digus nduda
krediidiasutuselt, krediidiasutuse juhilt ja t66tajalt aruandeid, tasuta teavet, dokumente ning suulisi ja
kirjalikke selgitusi jarelevalve teostamisel tahtsust omavate asjaolude kohta.

IGUSLIK MOTIVATSIOON

Swedbank on Swedbank AB tiitarettevite, viimasele on allutatud juhtimine ja kontrollisiisteemide (le
otsustamine

3.1

Swedbank on Swedbank AB titarettevGte. Swedbank ja Swedbank AB koos muu hulgas Swedbank AB
Baltikumi teiste tUtarettevGtetega moodustavad Swedbank Grupi (edaspidi Swedbank Grupp), kus
emaettevottena tegutseb Swedbank AB. Swedbank AB on Rootsi Kuningriigis tegevusluba omav
krediidiasutus, mistSttu nii Swedbank AB kui ka Swedbank Grupi tle teostab konsolideeritud jarelevalvet
Rootsi Kuningriigi finantsjarelevalveasutus Finansinspektionen.

Swedbank Gruppi kuuluvus tahendab seda, et kdik siisteemid ehitatakse Ules keskselt, kus peavastutajaks
on emaettevéte. Ka juhtimine on allutatud labi maatriksjuhtimise emaettevétte tasemele. Selle on
Finantsinspektsioon tuvastanud kohapealse kontrolli kdigus (kohapealse kontrolli akti punkt 1.2.4, Ik 10)3.
Kohapealse kontrolli kdigus Swedbanki poolt esitatud materjalide alusel tuvastas Finantsinspektsioon ka, et
grupillesed funktsioonid on muu hulgas rahapesu vastu voitlemisega tegelev turvalisuse tagamise ja
juurdluse funktsioon (ingl k Group Security and Investigations), vastavuskontroll (ingl k Group Compliance),
riskikontroll (ingl k Group Risk), infotehnoloogiline tugi (ingl k Group IT), digusteenistus (ingl k Group Legal)
ja siseaudit (ingl k Group Internal Audit). Eelnev tahendab, et k&ik rahapesu ja terrorismi rahastamise
tokestamise slUsteemid tuleb ehitada Ules keskselt ning ka grupi funktsioonidesse tdiendava td6jGu
palkamisele peab eelnema grupi otsus. See aga on tdhendanud, et Swedbank ei ole alati saanud Gigeaegselt
vajaminevaid ststeeme ja ressurssi.

Naiteks on Finantsinspektsioon kohapealse kontrolli kaigus tuvastanud (kohapealse kontrolli akti
tahelepanek 2, Ik 43-50), et Group Security and Investigations Eesti (edaspidi GS/) on hiljemalt 25.09.2018
tOstatanud vajaduse ressursside Ule vaatamiseks ja suurendamiseks seoses GSI Ulesannete taitmisega.
Eskalatsioon on toimunud vastavalt aruandlusliinidele CEO Office organisatsioonis ning ka Baltic Banking
organisatsioonis. Positiivne vastus ning mandaat 3 FTE palkamiseks saabus 18.03.2019 ehk 7 paeva parast
Finantsinspektsiooni teadet kohapealse kontrolli alustamise kohta (saadetud 12.03.2019). See tahendas ligi
pooleaastast reageerimist ressurssi vajadusele.

Ka rahapesu ja terrorismi rahastamise tdkestamisega seotud infotehnoloogiliste slisteemide arendused
sGltusid Swedbank Grupist. Naiteks tuvastas Finantsinspektsioon kohapealse kontrolli kdigus (kohapealse
kontrolli akti tahelepanek 23, Ik 152—-159), et Swedbank oli kohapealse kontrolli teostamise alguseks valja
tootanud voi tddtamas taiendavalt 17 monitooringu stsenaariumit, kuid need olid kas testimisel vdi
valjatootamisel. Oluline osa nendest uutest stsenaariumitest olid aga valja tédtatud juba 2018. aastal, kuid
kohapealse kontrolli ajaks ei olnud neid endiselt kdiku lastud, kuivdrd see oli Swedbank Grupi IT-arenduste
ja nende prioriteetsusega otseses soltuvuses. Infotehnoloogiliste vahendite osas on oluline ka, et
kohapealse kontrolli kdigus tuvastatu (kohapealse kontrolli akti tahelepanek 16, Ik 132—-135, tahelepanek
23, lk 152-159 ja tahelepanek 25, Ik 160—163) kohaselt kaivitati Swedbank Eestis monitoorimislahend
suures osas, st mindi valise teenusepakkuja poolt pakutavale ststeemile lle, alates 01.04.2018 (see ndhtub
ka Swedbanki juhatuse 17.04.2018 koosoleku protokollist). Selle hetkeni oli Swedbank Eesti tehinguid
analltsinud peaasjalikult vahendi abil, mis pdhines suures osas manuaalsel t66l. Kohapealse kontrolli

3 Fina

ntsinspektsioon kasitleb eelnimetatud kohapealse kontrolli akti kdesoleva ettekirjutuse lahutamatu osana, mistottu viitab

vastavalt HMS § 56 Ig 1 teise lause kohaselt kdesoleva ettekirjutuse pdhjendustes menetlusosalisele (kdesoleval juhul Swedbankile)
kattesaadavale dokumendile ning selles vélja toodud kohapealse kontrolli kdigus tuvastatud rikkumistele. Finantsinspektsioon ei

korda

edaspidi kdesolevas joonealuses markuses toodut kohapealse kontrolli aktile tehtud teiste viidete puhul.
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raames Swedbankilt saadud informatsiooni kohaselt 1aks Swedbank AB sama valise teenusepakkuja poolt
pakutava drisuhete jalgimise slisteemile aga tdielikult tle juba 13.11.2015 ehk ligi kaks ja pool aastat varem
kui seda tehti Eestis. Swedbank AB algne plaan oli Grupi Investeeringute Komiteele (ingl k Group Investment
Committee) 21.02.2014 esitatud memorandumi kohaselt see, et hiljemalt 2014. aasta Il kvartali alguseks
implementeeritakse vélise teenusepakkuja arisuhete jalgimise slisteem Swedbank AB-s ning hiljemalt 2015.
aasta Il kvartalis saada see implementeeritud ka Baltikumi riikides.

Swedbank Gruppi kuuluvus on tdhendanud ka seda, et teatud kliendid olid samaaegselt kliendiks nii
Swedbankis kui ka Swedbank AB-s. Nii oli see ka Swedbanki pikalt kdige suurema ja tulutoovama
kliendigrupi puhul (kohapealse kontrolli akti tahelepanek 3, Ik 50-82). Swedbanki kliendiks oli nimelt kuni
2017. aastani kdrge riskiga kliendigrupp, kes teostas Swedbankis ajavahemikul 2007-2016 kdikidest kdrge
riskiga mitteresidentide sissetulevatest ja vdljaminevatest maksetest 58,4%, kusjuures ajavahemikul 2010—
2016 oli see veelgi kérgem ehk 67,5% koikidest kdrge riskiga mitteresidentide maksetest (kohapealse
kontrolli akti punkt 2.5, Ik 31-32). Selles kliendigrupis kdige olulisemat rolli kandnud ja k&ige suurema
kdibega ettevOttele osutas finantsteenuseid ka Swedbank AB ning seal asus ka selle kliendi
peakliendihaldur. Vahetult enne drisuhete |[0petamist maarati sisemises dokumentatsioonis sellele kliendile
ning kdigile temaga samasse gruppi kuuluvatele ettevotetele riski tasemeks mitteaktsepteeritav.

Finantsinspektsioon on kohapealse kontrolli kéigus tuvastanud Swedbank AS tegevuses puuduseid

3.2. Kohapealse kontrolli kaigus tuvastas Finantsinspektsioon ka, et Swedbanki rahapesu ja terrorismi
tokestamise organisatsiooniline lahend oli oluliste ja slsteemsete puudustega ning ei olnud kooskdlas
krediidiasutuse majandustegevuse laadi, ulatuse ja keerukuse astmega. Swedbankil puudusid kohased
siisteemid ja struktuuritksused. Swedbanki lahendid RahaPTS-i kohustuste ja eesmarkide rakendamiseks ei
olnud kohased maandamaks riske, mida Swedbank oma d&ristrateegiaga olulises osas vdttis. Neid
sistemaatilisi puuduseid, mis teatud osas said alguse juba minevikust, on kirjeldatud kokkuvétvalt
kohapealse kontrolli akti punktides 1.2.2.—1.2.3 (lk 5-10) ning 2.4-2.6 (lk 28-33). Kohapealse kontrolli
kdigus tuvastas Finantsinspektsioon, et kdrge riskiga klientidega &risuhete loomise komitee* ei hoolinud
minevikus sellest, mis oli kliendiga seotud andmete sisuks, ehk kes see klient oli ja millega ta oli tegelenud,
ja kas see oli Uldse Swedbankile aktsepteeritav klient. Tana, kui Swedbank on neid kliendisuhteid
tagasiulatuvalt Gle vaadanud v3i on Ule vaatamas, siis paljud minevikus loodud &risuhted on Swedbanki
jaoks kahtlased, mistdttu on drisuhe Ules deldud ja teatud juhtudel ka Rahapesu andmebiroole teade
tehtud (kohapealse kontrolli akti punkt 1.2.3, Ik 6).

Swedbank AS tegevusmahud on oluliselt véhenenud, téina teostatavatest maksetest on lile poole seotud Léti ja
Rootsiga

3.3. Seejuures on oluline analllUsida Swedbanki poolt osutatavaid teenuseid ning nendega seotud riske.
Swedbanki turuosa 31.12.2019 seisuga oli hoiustelt 45,7% ning laenudelt 40,7% (md&lemad turuosad soolo
baasil ja arvestusest on valistatud kdikide krediidiasutuste teistes riikides paiknevad filiaalid). Swedbanki
klientide arv 31.12.2019 seisuga oli ca 1,29 miljonit. Kodumajapidamise® kliendid tegid 2019. aastal
valismakseid 4,2 miljonit, kogukaibega 30,9 miljardit eurot. 2019. aastal teostasid mitteresidendist kliendid
2,59% maksetehingutest, mis moodustasid kokku 7,27% maksetehingute kdibest.

4Ingl k — High Risk Customer Acceptance Committee.
5 K&ik kliendid, kelle hulgast on vélja arvatud finantsasutused, keskpank ja valitsussektor.
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3.4.

3.4.

3.4

Perioodil 2014 — 2018 olid 10 suurimat valismaksete paritoluriiki jargmised riigid (sulgudes osakaal kdikidest
sissetulevatest valismaksetest):® Lati Vabariik (16,6%); Rootsi Kuningriik (14,7%); Venemaa Foderatsioon
(10,9%); Saksamaa Liitvabariik (7,6%); Leedu Vabariik (7,6%); Sveitsi Konfoderatsioon (6,9%); Soome
Vabariik (5,4%); Suurbritannia ja P8hja-liri Uhendkuningriik (4,9%); Madalmaade Kuningriik (3,2%) ja
Ukraina (2,8%).

Samal perioodil oli vdljaminevate valismaksete 10 suurimat sihtriiki jargmised: Lati Vabariik (18,0%); Rootsi
Kuningriik (15,9%); Venemaa Foderatsioon (14,4%); Leedu Vabariik (7,3%); Soome Vabariik (5,9%);
Suurbritannia ja P8hja-liri Uhendkuningriik (5,6%); Saksamaa Liitvabariik (4,7%); Sveitsi Konféderatsioon
(4,4%); Madalmaade Kuningriik (2,3%) ja Ameerika Uhendriigid (2,2%).

Suurim muutus piiritlestes maksetes on toimunud Venemaa maksetega, mis 2018. aastaks moodustasid
sissetulevatest piiritilestest maksetest 2,3% ning valjaminevatest 2,8%. See tdhendab, et alates 2014.
aastast on Venemaa-suunaliste maksete maht kukkunud ligikaudu seitse korda ehk vastavalt 2,3%-ni ja
2,8%-ni. Méarkimisvaarselt on tGusnud maksete kaive nii Lati Vabariigi kui Rootsi Kuningriigi suunas. Sisenev
rahavoog on 2018. aastaks vorreldes 2014. aastaga Lati Vabariigi puhul kasvanud 2,8 korda ning Rootsi
Kuningriigi puhul 3,6 korda. Samal ajal valjuv rahavoog on 2018. aastaks vorreldes 2014. aastaga nii Lati
Vabariigi kui ka Rootsi Kuningriigi puhul kasvanud 2,7 korda. Kokku moodustas 2018. aastal Lati Vabariigi ja
Rootsi Kuningriigi piiritilestes maksete (nii sissetulev kui ka véljaminev) osakaal Ule poole k&ikidest
piirililestest maksetest.

Eeltoodu naitab muu hulgas kuivdérd olulise mdjuga vdib olla igasugune rahapesu ja terrorismi rahastamise
tokestamise nduete rikkumine sedavérd suure krediidiasutuse poolt, moéjutades potentsiaalselt
finantssektori stabiilsust, usaldusvaarsust ja labipaistvust. Seejuures kohustatult isikult, kes loob arisuhteid
mitteresidentidega ja/voi kellel on suur kliendibaas, tuleb eeldada rahapesu ja terrorismi rahastamise
lahendite kdrgetasemelisust ning kdrgendatud hoolsust suure kliendibaasi teenindamisel, samuti osas, mis
vBimaldaks tal tunda distantsilt tegutsedes sihtturul valitsevaid olusid, sh arireegleid ja sellest tulenevaid
riske. Mitteresidente teenindaval krediidiasutusel on oluliselt suurem véljakutse tuvastada rahapesu ja
terrorismi tOkestamise eesmargil asjaolusid, mis aitaksid hinnata ja tuvastada muu hulgas tegeliku
kasusaajat ning hankida teavet arisuhte eesmargi ning olemuse kohta. Samuti on sellisel juhul oluline
ehitada Ules kohane slsteem &risuhete jalgimiseks, mis distantsil p&hineva arisuhte puhul eriti olulisena
nduab oluliselt tihedamini ja kdrgema tdhelepanuga arisuhte jalgimist ning mis suure kliendibaasi puhul
eriti olulisena nduab kohast hoolsust nii organisatsioonilise lahendi kui ka sisteemide ja kontrollide
riskipdhisel Glesehitamisel.

Swedbank polnud tuvastanud, hinnanud ja analtisinud kdiki tema majandustegevusega kaasnevaid
rahapesu ning terrorismi rahastamise riske

1. Rahapesu ja terrorismi rahastamise t8kestamise theks olulisemaks eelduseks on kohustatud isiku poolt
tema tegevusega, sh osutatavate teenustega, klientidega, mulgikanalitega ja geograafiliste riskidega,
seotud rahapesu ning terrorismi rahastamise riskide tuvastamine, nende sisu ja suuruse analldlsimine
ning 18ppastmes nendest arusaamine. Kohustatud isik peab olema v&imeline Ules ehitama kohase
organisatsioonilise lahendi eelmainitud riskide juhtimiseks. Juhul, kui kohustatud isik riske ei tuvasta,
neid ei hinda ja anallUsi, ei ole kohustatud isik ka v@imeline kohast organisatsioonilist lahendit Ules
ehitama.

2. Swedbankil puudus nduetele vastav rahapesu ja terrorismi rahastamise riskihinnang

3.4.2.1. KAS § 55 Ig 2 p-i 3 kohaselt on krediidiasutuse juhatus kohustatud pidevalt kindlaks madrama ja
hindama kd&iki krediidiasutuse tegevusega kaasnevaid riske ning tagama nende suuruse jalgimise
ning kontrollimise. RahaPTS § 13 Ig 1 kohaselt koostavad kohustatud isikud oma tegevusega

6 Jargnev anallilis on koostatud nende klientide andmete baasilt, kelle konto kdive Uletas 2014 — 2018 perioodil eraisikutel tle
100 000 euro aastas ja juriidilistel isikutel tile 500 000 euro aastas. Nende isikute tehingute kdive moodustas nimetatud perioodil
ca 80% koikidest tehingutest.
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3.4.2.2.

3.4.2.3.

3.4.2.4.

kaasnevate rahapesu ja terrorismi rahastamisega seotud riskide tuvastamiseks, hindamiseks ning
analllsimiseks riskihinnangu, vdttes arvesse vahemalt jargmisi riskikategooriaid: 1) klientidega
seonduv risk; 2) riikide vdi geograafiliste piirkondade v&i jurisdiktsioonidega seonduv risk; 3)
toodete, teenuste v&i tehingutega seonduv risk; 4) kohustatud isiku ja klientide vaheliste suhtlus-
vGi vahenduskanalitega voi toodete, teenuste voi tehingute edastamiskanalitega seonduv risk.
Finantsinspektsioon on enda soovitusliku juhendi ,Krediidi- ja finantseerimisasutuste
organisatsiooniline lahend ning ennetavad meetmed rahapesu ja terrorismi rahastamise
tBkestamiseks”” (edaspidi Soovituslik juhend) punktis 3.3 selgitanud, millist kohustust eeldab KAS
§ 55 1g 2 p-s 3 ja RahaPTS § 13 Ig-s 1 satestatud riskihinnangu koostamine. Finantsinspektsioon on
kohapealse kontrolli akti tahelepanekus 11 (kohapealse kontrolli akti Ik 117-120) selgitanud ulal
viidatud Finantsinspektsiooni Soovitusliku juhendi vastavates punktides toodud kohustuste sisu ja
tahendust.

Finantsinspektsioon on kohapealse kontrolli akti tahelepanekus 11 (lk 117-120) markinud, et
Swedbank ei olnud tuvastanud konkreetselt tema tegevusega kaasnevaid riske ning hinnanud ja
anallUsinud nende suurust ning m&ju. Muu hulgas on Finantsinspektsioon tahelepanekus 11 vélja
toonud, et (i) Swedbank ei olnud analldsinud riske, mis kaasnevad Swedbanki konkreetsete
pakutavate toodetega (investeerimisteenused, elukindlustus, laenud, sh liising) ja nende
mahtudega; (ii) Swedbanki riskihinnang ei kajastanud, mis on need suurimad ohuallikad,
potentsiaalsemad viisid, kuidas just Swedbanki saab &dra kasutada; (iii) ei olnud anallusitud
Swedbanki tegevusmahtusid, mis on ka tegelikult relevantsed (naiteks klientide mdju, st nende
keskmisi hoiuseid ja mahte, investeerimistoodete mahte, kliendi rikkuse tegelikku paritolu,
maksetega kaasnevaid valuutavahetustehinguid jms); (iv) Swedbank ei olnud tegelikkuses
hinnanud terrorismi rahastamisega kaasnevat riski; ja (v) analtlsimata oli, mis on Swedbanki
haavatavus riskidele ja millised on vastumeetmed.

Seega rikkus Swedbank RahaPTS § 13 Ig-t 1, sest vaatamata seaduse vastavasisulisele ndudele ei
sisaldanud Swedbanki riskininnang Ulalkirjeldatud puuduste téttu kohast hinnangut Swedbanki
tegevusega kaasnevate rahapesu ja terrorismi rahastamisega seotud riskide tuvastamiseks,
hindamiseks ning analttsimiseks. Sellega rikkus ka Swedbanki juhatus KAS § 55 Ig 2 p-i 3, kuivérd
ei olnud kindlaks maaranud ja hinnanud krediidiasutuse tegevusega kaasnevaid rahapesu ja
terrorismi rahastamise riske.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.1.1. margitud kohustuse.

3.4.3. Swedbanki juhtidel ja to6tajatel puudus Ulevaade Swedbanki ohustavatest riskidest

3.4.3.1.

3.4.3.2.

KAS § 55 Ig 2 p-i 3 kohaselt on krediidiasutuse juhatus kohustatud pidevalt kindlaks maarama ja
hindama k&iki krediidiasutuse tegevusega kaasnevaid riske ning tagama nende suuruse jalgimise
ning kontrollimise.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 11 (lk 117-120) tuvastanud, et
Swedbanki juhatusel ja ka erinevatel struktuuritksustel puudus riskihinnangu valiselt igapaevaselt
selge ja holpsasti kattesaadav Ulevaade Swedbanki rahapesu ja terrorismi rahastamise riskide
hetke suurusest ja seisust. Kui juhatusele esitatav Ulevaade oli lihtsakoeline ning ei arvestanud
erinevaid tooteid ja teenuseid ning nende mahte (sisaldas kohapealse kontrolli hetkeks sisuliselt
Ulevaateid vaid hoiustest) ja teenitavat tulu, siis naiteks vastavuskontrolli, GSI ja siseauditi
osakonnale/Uksustele ei olnud sellised riskiindikaatorid Glelldse kattesaadavad. See muutis nii
juhtide kui ka erinevate osakondade/Uksuste t66 rahapesu ja terrorismi rahastamisel keeruliseks,
et mitte 6elda véimatuks, sest neil puudus Glevaade, millist ja kui suurt rahapesu ning terrorismi
rahastamise riski tuleb igapaevaselt juhtida.

7 Soovituslik juhend on kehtestatud Finantsinspektsiooni juhatuse 26.11.2018. aasta otsusega nr 1.1-7/172.

8/33



Finantsinspektsioon

3.4.3.3.

3.4.3.4.

Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-i 3, kuivord vaatamata seaduse vastavasisulisele
ndudele ei olnud pidevalt kindlaks maaranud ja hinnanud krediidiasutuse tegevusega kaasnevaid
rahapesu ja terrorismi rahastamise riske ning taganud nende suuruse jalgimist ning kontrollimist.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.1.2. margitud kohustuse.

3.4.4. Swedbank ei olnud piisavalt analtisinud k&rgemat riski evivate klientidega seotud rahapesu ja

terrorismi rahastamise riske

3.4.4.1.

3.44.2.

3.4.4.3.

3.4.4.4.

KAS § 55 Ig 2 p-i 2 kohaselt on krediidiasutuse juhatus kohustatud kehtestama ja regulaarselt Ule
vaatama krediidiasutuse riskide vGtmise, juhtimise, jalgimise ning maandamise p&himdtted ja
protseduurid, mis hdlmavad nii olemasolevaid kui ka potentsiaalseid riske. KAS § 55 Ig 2 p-i 3
kohaselt on krediidiasutuse juhatus kohustatud pidevalt kindlaks madrama ja hindama k&iki
krediidiasutuse tegevusega kaasnevaid riske ning tagama nende suuruse jalgimise ning
kontrollimise.

Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 9 (lk 112-116) tuvastanud, et
Swedbank ei olnud k&ikehdlmavalt analGdsinud nii juba I8petatud kui ka olemasolevate
kliendisuhetega ning nende arisuhete raames pakutud teenustega seotud rahapesu ja terrorismi
rahastamise riske. Nendest arusaamine on aga oluline Swedbanki tdnase organisatsioonilise
lahendi Ulesehitamisel. Muu hulgas on Finantsinspektsioon markinud, et (i) Swedbankil puudus
taielik teadmine, kas, mis osas ja kui suures ulatuses oli Swedbanki ara kasutatud kahtlasteks ja
ebaharilikeks tehinguteks; (ii) Swedbank ei olnud koostanud vai Uritanud koostada Ghtegi analiiisi,
mis hindaks Swedbanki tegelikke seoseid ja klientide kahtlaseid tehinguid seoses
vaartpaberitehingutega ning; (iii) Swedbank ei olnud teinud analiilise Ulesdeldud arisuhetest, et
Oppida minevikust ja mdista sealhulgas, milliste tootajate vdi muude lepingupartnerite kaudu
peamiselt tulid kliendid, kellega otsustatakse v&i otsustati drisuhe Ules 6elda vdi kelle tegevuses oli
kahtlaseid ja ebaharilikke asjaolusid v&i tehinguid, ning kas sellised isikud jatsid oma téoulesanded
tditmata voi taitsid puudulikult.

Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-i 3, kuivdrd vaatamata seaduse vastavasisulisele
ndudele ei olnud Swedbank kindlaks maadranud ja hinnanud krediidiasutuse tegevusega kaasnevaid
rahapesu ja terrorismi rahastamise riske. Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-i 2, sest
ei olnud saanud Ule vaadata krediidiasutuse riskide vdtmise, juhtimise, jalgimise ning maandamise
pdhimdtteid, sh organisatsioonilist lahendit.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.1.3. margitud kohustuse.

3.4.5. Swedbankil puudus seaduse nduetele vastav riskiisu maaratlus

3.4.5.1.

3.4.5.2.

KAS § 55 Ig 2 p-i 2! kohaselt on krediidiasutuse juhatus kohustatud kindlaks mairama
krediidiasutuse riskitaluvuse kdigi asjasse puutuvate ariliinide ja ariiksuste kaupa. RahaPTS § 13
lg 3 p-i 2 kohaselt maarab kohustatud isik riskihinnangu tulemusel kindlaks riskiisu, sealhulgas
dritegevuse kdigus pakutavate toodete ja teenuste mahu ning ulatuse. Riskiisule seatavad nduded
on seejuures satestatud RahaPTS §-s 10.

Finantsinspektsioon on kohapealse kontrolli akti tahelepanekus 11 (lk 117—-120) tuvastanud ning
ka kdesoleva ettekirjutuse punktis 3.4.2 diguslikult motiveerinud, miks Swedbanki riskihinnang ei
vastanud seaduse nduetele. Jarelduvalt on Finantsinspektsioon tdhelepanekus 11 (lk 117-120)
markinud ka, et Swedbanki riskiisu ei olnud digesti madaratud, arvestades, et riskitaluvuse ehk
riskiisu eeltingimuseks on nduetele vastav riskihinnang.
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3.4.5.3. Seega rikkus Swedbank RahaPTS § 13 Ig 3 p-i 2, sest vaatamata seaduse vastavasisulisele ndudele

ei olnud Swedbank riskihinnangust tulenevate puuduste tdttu kindlaks maaranud riskiisu. Sellega
rikkus ka Swedbanki juhatus KAS § 55 Ig 2 p-i 2%, kuivdrd ei olnud kindlaks m&aranud krediidiasutuse
riskitaluvust kdigi asjasse puutuvate driliinide ja aritiksuste kaupa.

3.4.5.4. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva

ettekirjutuse resolutsiooni punktis 1.1.4. margitud kohustuse.

3.5. Swedbanki organisatsiooniline lahend oli oluliste puudustega

3.5.1L

3.5.2.

Parast kohustatud isikut ohustavate riskide tuvastamist ning riskiisu satestamist tuleb Ules ehitada
kohane organisatsiooniline lahend, mis vastab kohustatud isiku suurusele ning tegevuse ja osutatavate
teenuste laadile, ulatusele, keerukuse astmele, sh riskiisule ja kohustatud isiku tegevusega kaasnevatele
riskidele. Kohustatud isiku juhatus on rahapesu ja terrorismi rahastamise tdkestamise nSuete taitmise
kultuuri kandja, tagades, et kohustatud isiku juhid ja tootajad tegutsevad keskkonnas, kus ollakse
rahapesu ja terrorismi rahastamise tdkestamise nduetest ja nendega kaasnevatest kohustustest
taielikult teadlikud ning vastavate riskikaalutlustega arvestatakse sobival maaral kohustatud isiku
otsustusprotsessides. lIma kohase organisatsioonilise lahendita ei ole Ukski kohustatud isik vGimeline
klientide suhtes hoolsusmeetmeid rakendama ja klienti seega tundma ning seeldbi kokkuvéGtvalt
vGimeline efektiivselt rahapesu ja terrorismi rahastamist tdkestama.

Swedbankil puudus nduetele vastav rahapesu ja terrorismi rahastamise tdkestamise sisekontrolli lahend

3.5.2.1. KAS §59lg-te 1 ja 2 kohaselt peab krediidiasutuses pidevalt toimima sisekontrolli sisteem, mis on

proportsionaalne nende tegevuse laadi, ulatuse ja keerukuse astmega ning mis tagab riskide
kontrolli, Uhingu juhtimise heade tavade jargimise ja siseauditi funktsiooni taitmise.
Krediidiasutuse sisekontrolli slsteem peab hdlmama kd&iki krediidiasutuse juhtimis- ja
tegevustasandeid, et tagada krediidiasutuse tegevuse efektiivsus, finantsaruandluse usaldatavus
ning vastavus seadustele ja muudele digusaktidele, krediidiasutuse juhtimisorganite poolt
kinnitatud dokumentidele ning headele pangandustavadele ning otsuste vastuvotmine
usaldusvaarse ja asjakohase informatsiooni alusel.

3.5.2.2. Sisekontrollile esitavad nduded on ka satestatud ka Soovitusliku juhendi punktides 3.5.3 ja 3.5.4,

Euroopa Pangandusjarelevalve suunistes ,Guidelines on internal governance under Directive
2013/36/EU”, Rahapesu Toéokonna® juhendis ,Risk-Based Approach Banking Sector” ning Baseli
komitee® juhendites ,,Compliance and the compliance function in banks”, , Corporate governance
principles for banks” ja ,Sound management of risks related to money laundering and financing of
terrorism”. Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 1 (lk 36—43) selgitanud
nii Ulal viidatud juhendmaterjalides kui ka Finantsinspektsiooni Soovitusliku juhendi vastavates
punktides toodud kohustuste sisu ja tahendust.

3.5.2.3. Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 1 (lk 36—-43) tuvastanud, et

Swedbanki sisekontrolli slisteem ei vastanud nduetele, et efektiivselt tdkestada rahapesu ja
terrorismi rahastamist. Muu hulgas on Finantsinspektsioon tuvastanud, et Swedbanki sisekontrolli
siisteem ei toiminud nduetekohaselt, sest Swedbanki stisteemis puudus struktuuritksus, kes omas
tdielikku Glevaadet rahapesu ja terrorismi rahastamise tdkestamise slisteemidest ning hindas, kas
Swedbanki stisteemid vastavad RahaPTS-i, Soovitusliku juhendi ja rahvusvaheliste standardite, sh
Euroopa Pangandusjdrelevalve, Baseli komitee, Rahapesu Téokonna jms, nduetele. Samuti ei
seadnud Swedbanki sisekontrollisisteem kordagi kahtluse alla ststeemide &igsust ja piisavust.
Seda ei teinud ka Swedbanki juhtorganid (sh ndukogu ja juhatus).

8 Ingl k — Financial Action Task Force.
9 Ingl k — Basel Committee on Banking Supervision.
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3.5.2.4.

3.5.2.5.

Seega rikkus Swedbank KAS § 59 Ig-t 1 ja 2, sest vaatamata seaduse vastavasisulisele ndudele ei
toiminud Swedbankis sisekontrollisiisteem, mis oleks taganud riskide kontrolli ja mis oleks
h&lmanud k&iki Swedbanki juhtimis- ja tegevustasandeid, et tagada Swedbanki vastavus seadustele
ja muudele digusaktidele.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.2.1. margitud kohustuse.

3.5.3. Swedbank ei olnud kohaselt ja arusaadavalt madairatlenud rahapesu ja terrorismi rahastamise

tokestamise erinevate kohustuste eest vastutavaid osakondi ja t66tajaid

3.5.3.1.

3.5.3.2.

3.5.3.3.

3.5.3.4.

KAS & 55 Ig 2 p-i 2 kohaselt on krediidiasutuse juhatus muu hulgas kohustatud kehtestama ja
regulaarselt Ule vaatama krediidiasutuse riskide vGtmise, juhtimise, jalgimise ning maandamise
pbhimdtted ja protseduurid, mis hdlmavad nii olemasolevaid kui ka potentsiaalseid riske.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekutes 1 (lk 36—43) ja 13 (lk 122-127)
tuvastanud, et Swedbanki rahapesu ja terrorismi rahastamise tGkestamise stisteem ei olnud Uhtne
ning erinevad struktuuritksused t6o6tasid teineteisest séltumatult ja koostoimeta. Muu hulgas on
Finantsinspektsioon tuvastanud, et Swedbank ei olnud satestanud rahapesu ja terrorismi
rahastamise tGkestamise nduete tditmisele k&ikides valdkondades vastutajat, seejuures puudus
omanditunne osakondade siseselt ja vaheliselt, puudus ka tahe ja kultuur votta initsiatiivi nduete
taitmisel.

Seega rikkus Swedbanki juhatus RahaPTS § 55 Ig 2 p-i 2, sest vaatamata seaduse vastavasisulisele
ndudele jattis kehtestamata piisavad krediidiasutuse riskide vdtmise, juhtimise, jdlgimise ja
maandamise pdhimdtted, kuivdrd madramata oli rahapesu ja terrorismi rahastamise riskide
juhtimiseks kdik asjakohased struktuuritiksused.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.2.2 margitud kohustuse.

3.5.4. Swedbanki organisatsiooniline lahend ei arvestanud rahvusvaheliselt ndutud kolme kaitseliini

pdhimdtet

3.5.4.1.

3.5.4.2.

KAS § 55 Ig 2 p-i 11 kohaselt on krediidiasutuse juhatus kohustatud jalgima, et krediidiasutuse kdigi
tegevuste puhul oleks tagatud piisav funktsioonide lahusus, ning valtima huvide konflikti tekkimist.
Funktsioonide lahustusele esitatavad nduded rahapesu ja terrorismi rahastamise
organisatsioonilises struktuuris on satestatud nii Soovitusliku juhendi punktides 3.5.2,3.5.3ja3.5.4
ning Baseli komitee juhendis ,Sound management of risks related to money laundering and
financing of terrorism”. Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 15 (lk 130—
132) selgitanud nii dlal viidatud juhendmaterjalides kui ka Finantsinspektsiooni Soovitusliku
juhendi vastavates punktides toodud kohustuste sisu ja tahendust.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 15 (lk 130-132) tuvastanud, et
Swedbanki rahapesu ja terrorismi rahastamise t8kestamise organisatsiooniline lahend ei vastanud
rahvusvaheliselt tunnustatud kolme kaitseliini pdhimdttele. Muu hulgas on Finantsinspektsioon
tuvastanud, et Swedbanki struktuuritiksuse GSI Glesanne oli sisuliselt samaaegselt riskide vétmine
ehk olla osa | kaitseliinist (arisuhte tavapéarane jalgimine) ja enda tegevuse kaigus riskide juhtimine
ehk olla osa Il kaitseliinist (kahtlaste ja ebaharilike tehingute anallils ja Rahapesu andmebiiroo
teavitamine). Selliselt taitis GSI lisaks | kaitseliinile ka Il kaitseliini Glesandeid ja jalgis, et riskid, mis
ta ise vottis, oleksid kohaselt juhitud ning aitas ennast kui samaaegselt riski omajat defineerida
kohad, kus riskid esinesid. Selliselt esines GSI tegevuses oluline huvide konflikt.
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3.54.3.

3.5.4.4.

Seega rikkus Swedbanki juhatus KAS & 55 Ig 2 p-i 11, sest ei olnud vaatamata seaduse
vastavasisulisele ndudele jalginud, et krediidiasutuse kdigi tegevuste puhul oleks tagatud piisav
funktsioonide lahusus ning et huvide konflikti valtimine oleks valditud.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.2.2 margitud kohustuse.

3.5.5. Swedbankil puudus keskne finantskuritegevuse ning rahapesu ja terrorismi rahastamise tokestamise

vastu vditlev Uksus/osakond

3.5.5.1.

3.5.5.2.

3.5.5.3.

3.5.5.4.

KAS § 55 Ig 2 p-i 2 kohaselt on krediidiasutuse juhatus kohustatud kehtestama ja regulaarselt Ule
vaatama krediidiasutuse riskide vGtmise, juhtimise, jalgimise ning maandamise p&himdtted ja
protseduurid, mis hdlmavad nii olemasolevaid kui ka potentsiaalseid riske. KAS § 55 Ig 2 p-i 3
kohaselt on krediidiasutuse juhatus kohustatud pidevalt kindlaks m&aarama ja hindama kaoiki
krediidiasutuse tegevusega kaasnevaid riske ning tagama nende suuruse jalgimise ning
kontrollimise.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekutes 9 (lk 112-116) ja 15 (lk 130-132)
markinud, et Swedbankil puudus struktuuritksus, kelle tGlesandeks oleks ja kellel oleksid kdik
vahendid, et finantskuritegevuse vastu vdidelda ning teostada jarjepidevalt nii korralisi kui ka
erakorralisi analGUse Swedbanki nii ajalooliselt kui ka tédna ohustavate riskide olemuse ja suuruse
hindamiseks. Swedbank oli osaliselt maaranud sellist funktsiooni taitma GSI, kuid nagu nahtub
kdesoleva ettekirjutuse punktist 3.5.4, taitis GSI ka muid riskijuhtimise Ulesandeid, mistdttu esines
huvide konflikt. Swedbankis ei olnud koondatud kogu vajaminev informatsioon ja oskusteave thele
sdltumatule struktuuridksusele, kes ei teostaks muid riskijuhtimise maatriksi mdttes talle
mittekuuluvaid Ulesandeid.

Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-e 2 ja 3, sest vaatamata seaduse vastavasisulisele
ndudele ei olnud kehtestanud krediidiasutuse rahapesu ja terrorismi rahastamise riskide vétmise,
juhtimise ja jalgimise protseduure. Samuti ei olnud juhatus kindlaks maaranud ja hinnanud kdiki
krediidiasutuse tegevusega kaasnevaid rahapesu ja terrorismi rahastamise riske ning taganud
nende suuruse jalgimise ning kontrollimise.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kaesoleva
ettekirjutuse resolutsiooni punktis 1.2.2—1.2.4 margitud kohustused.

3.5.6.  Swedbankil puudus téoulesannete tditmiseks piisav inimressurss

3.5.6.1.

3.5.6.2.

3.5.6.3.

KAS § 55 Ig 2 p-i 3 kohaselt on krediidiasutuse juhatus kohustatud tagama kdigi krediidiasutuse
jaoks oluliste riskide juhtimiseks /.../ tootajate /.../ olemasolu.

Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 2 (lk 43-50) markinud, et
Swedbank ei olnud eraldanud rahapesu ja terrorismi rahastamise riskide juhtimiseks piisavas
ulatuses inimressurssi. Finantsinspektsioon on muu hulgas tuvastanud, et Swedbanki rahapesu ja
terrorismi rahastamise t8kestamisega tegelevad tootajad tegid pidevalt Uletunde, mis naitas
nende Ulekoormatust ehk tddllesannete paljusust, millele ei korreleerunud aga vastav
inimressurss. Tahelepanekus 2 (lk 43-50) markis Finantsinspektsioon ka, et teatud
struktuuritksustele tdiendava inimressursi allokeerimiseks puudusid t8husad vahendid.
Finantsinspektsioon tuvastas muu hulgas, et Swedbankil vottis aega ligi pool aastat, et saada teatud
grupifunktsioonidesse tdiendavat ressurssi ning seda saadi ka alles siis, kui Finantsinspektsioon
teatas kohapealse kontrolli alustamisest.

Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-i 3%, sest vaatamata seaduse vastavasisulisele

ndudele ei olnud taganud rahapesu ja terrorismi rahastamise riskide juhtimiseks vajalikus arvus
tootajate olemasolu.
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3.5.6.4. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva

3.5.7.

ettekirjutuse resolutsiooni punktis 1.2.5—1.2.6 margitud kohustused.

Swedbanki protseduurireeglitel puudus hierarhia, nad olid laialivalguvad ja raskesti loetavad, nende
vastavust kehtivatele Gigusaktidele ei olnud keegi kontrollinud ja neil puudus Swedbank AS ja tema
tUtarettevotete Ulene m&&de

3.5.7.1. KAS § 63 Ig 1 kohaselt peavad krediidiasutuses olema kehtestatud juhtide ja tootajate tegevust

reguleerivad sise-eeskirjad ja protseduurireeglid, mis on piisavad ja proportsionaalsed
krediidiasutuse tegevuse laadi, ulatuse ja keerukuse astmega. RahaPTS § 14 Ig 1 kohaselt kehtestab
kohustatud isik protseduurireeglid, millega t6husalt maandatakse ja juhitakse muu hulgas RahaPTS
§ 13 kohaselt koostatud riskihinnangu raames tuvastatud rahapesu ja terrorismi rahastamisega
seotud riske.

3.5.7.2. Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 14 (lk 127-130) tuvastanud, et

Swedbanki protseduurireeglid ei vastanud mitmes osas seaduses satestatud nduetele. Muu hulgas
on Finantsinspektsioon tuvastanud, et Swedbanki protseduurireeglitel puudus selgelt arusaadav
hierarhia, need olid laialivalguvad ja raskesti loetavad, nendel puudus titarettevotteid hdlmav
grupillene mddde ning need ei vastanud seaduse nduetele, samuti ei olnud neid keegi Ule
vaadanud uue 27.11.2017 j6ustunud RahaPTS-i ning Soovitusliku juhendi valguses. Need
probleemid protseduurireeglite koostamisel olid toonud kaasa selle, et kohapealse kontrolli kdigus
esitas Swedbank Finantsinspektsioonile 39 erinevat protseduurireeglit. Kord oli tegemist
Swedbank Grupi, kord Swedbank Baltikumi ja kord kogu Swedbanki protseduurireegliga. Need
protseduurireeglid ei olnud loetavad, sest neil puudus hierarhia, selgelt eristatav poliitika ning
dldisi  juhiseid andev katusreeglistik (,miks“ ja ,mida“). Samuti puudus Swedbanki
protseduurireeglites grupitlene mddde enda titarettevotete suhtes, kes on omakorda kohustatud
isikuteks RahaPTS-i mdttes.

3.5.7.3. Seega rikkus Swedbank RahaPTS § 14 Ig 1 lauset 1 ning KAS § 63 lg-t 1, sest vaatamata seaduse

vastavasisulisele ndudele ei olnud Swedbanki kehtestatud protseduurireeglitega véimalik thusalt
maandada ja juhtida riskihinnangu raames tuvastatud rahapesu ja terrorismi rahastamise riske.
Seetdttu ei olnud need ka piisavad ja proportsionaalsed Swedbanki tegevuse laadi, ulatuse ja
keerukuse astmega.

3.5.7.4. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kaesoleva

ettekirjutuse resolutsiooni punktis 1.2.7-1.2.8 margitud kohustused.

3.6. Swedbanki lahendid hoolsusmeetmete kohaldamiseks ja klientide tundmiseks olid puudulikud

3.6.1.

3.6.2.

Riskide tuvastamise ja kohase organisatsioonilise lahendi loomise jarel on oluline kohustatud isiku poolt
preventiivsete meetmete ehk hoolsusmeetmete kohaldamine. Viimane on tema tks peamisi kohustusi
rahapesu ja terrorismi rahastamise tdkestamisel. Hoolsusmeetmete kohaldamise eesmark on eelkdige
tokestada kuritegelikul teel saadud vara varjamist, muundamist jne rahapesu erinevates faasides,
tokestada terrorismi rahastamist illegaalsest kui ka legaalsest allikast parit rahaliste vahendite arvelt.
Seega on hoolsusmeetmete kohaldamise ({heks olulisimaks eesmargiks tagada Eesti
ettevotluskeskkonna usaldusvaarsus ja labipaistvus ning tdkestada Eesti rahandussisteemi ja
majandusruumi kasutamist rahapesuks ja terrorismi rahastamiseks. Juhul, kui kohustatud isik ei tunne
oma kliente ning ei kohalda hoolsusmeetmeid Uldse, piisavas ulatuses v&i digesti, vdib saada teoks nii
rahapesu kui ka terrorismi rahastamine.

Swedbanki hoolsusmeetmete kdigus kogutud andmete kvaliteedis esines olulisi puuduseid véi ei olnud
andmed viivitamata kattesaadavad
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3.6.2.1.

3.6.2.2.

3.6.2.3.

3.6.2.4.

RahaPTS § 20 Ig 1 p-de 1-5 kohaselt kohaldab kohustatud isik jargmisi hoolsusmeetmeid: 1) kliendi
isikusamasuse tuvastamine ning esitatud teabe kontrollimine usaldusvadarsest ja sdltumatust
allikast hangitud teabe pd&hjal; 2) kliendi esindaja isikusamasuse ja esindusdiguse tuvastamine ning
kontrollimine; 3) tegeliku kasusaaja tuvastamine ja tema isikusamasuse kontrollimiseks meetmete
vGtmine ulatuses, mis vdimaldab kohustatud isikul veenduda selles, et ta teab, kes on tegelik
kasusaaja, ja saab aru kliendi voi juhuti tehtavas tehingus osaleva isiku omandi- ja
kontrollistruktuurist; 4) arisuhtest arusaamine ja asjakohasel juhul selle kohta taiendava teabe
kogumine; 5) teabe hankimine asjaolu kohta, kas isik on riikliku taustaga isik, tema pereliige voi
tema lahedaseks kaastootajaks peetav isik. RahaPTS § 47 Ig 1 kohaselt peab kohustatud isik
sdilitama /.../ arisuhte loomise aluseks olevaid dokumente viis aastat parast arisuhte |8ppemist.
RahaPTS § 47 Ig 4 kohaselt peab kohustatud isik sailitama RahaPTS § 47 Ig-tes 1-3 nimetatud
dokumente ja andmeid viisil, mis vdimaldab ammendavalt ja viivitamata vastata rahapesu
andmeblroo vdi vastavalt Gigusaktidele teiste jarelevalveasutuste, uurimisasutuste voi kohtu
paringutele, muu hulgas selle kohta, kas kohustatud isikul on vdi on eelmise viie aasta jooksul olnud
arisuhe paringus nimetatud isikuga ning milline on v&i oli selle suhte olemus.

Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekutes 20 (lk 142—145) ja 22 (lk 147—-
149) tuvastanud, et Swedbanki andmete kvaliteedis esines olulisi puuduseid ning andmed ei olnud
ammendavalt ja viivitamata kattesaadavad. Muu hulgas on Finantsinspektsioon tuvastanud, et
Swedbankil oli sailitatud palju andmeid paberkandjal, mis olid kadttesaadavad vaid kasitsi ning ei
olnud kéttesaadavad viivitamata. Nii ei olnud Swedbank kohapealse kontrolli kdigus vGimeline
Finantsinspektsioonile esitama viivitamata andmeid tegelike kasusaajate kohta, kes omasid
vastavat positsiooni enne 2016. aastat. Lisaks puudus Swedbankil selgelt jargitav kord, kuidas
kliendi nimesid andmebaasidesse margitakse, mistottu olid kliendid, tegelikud kasusaajad ja
esindajad andmebaasides erinevate kirjapiltidega, samuti oli samale kliendile margitud
andmebaasis erinevaid residentsuseid.

Seega rikkus Swedbank RahaPTS § 47 lIg-s 4 sdtestatud kohustust, sest vaatamata seaduse
vastavasisulisele ndudele ei olnud Swedbank sailitanud andmeid viisil, mis véimaldas ammendavalt
ja viivitamata vastata muu hulgas jarelevalveasutuse paringutele. Swedbank rikkus ka RahaPTS §
47 Ig-s 1 satestatud kohustust, sest ei sdilitanud arisuhte loomisel hoolsusmeetmete kohaldamisel
kogutud andmeid samade pShimdtete alusel.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.3.1-1.3.2 margitud kohustused.

3.6.3. Swedbankil puudus lahend, et tuvastada, kas drisuhet luua sooviva isiku osas on Swedbankil olnud

eelnevalt rahapesu voi terrorismi rahastamise kahtlus

3.6.3.1.

3.6.3.2.

KAS § 55 Ig 2 p-i 2 kohaselt on krediidiasutuse juhatus muu hulgas kohustatud kehtestama ja
regulaarselt Ule vaatama krediidiasutuse riskide v&tmise, juhtimise, jalgimise ning maandamise
pdhimdtted ja protseduurid, mis hdlmavad nii olemasolevaid kui ka potentsiaalseid riske.

Finantsinspektsioon on seejuures kohapealse kontrolli akti tdhelepanekus 20 (lk 142-145)
tuvastanud, et Swedbankil puudusid sisulised ja tdhusad meetmed, kuidas tagada, et rahapesu ja
terrorismi rahastamise tdkestamise nduete tditmise tdttu vadi riskiisu rakendamise tottu drisuhte
Ulesttlemise objektiks olnud juriidiline isik, selle tegelik kasusaaja, esindaja, sama
nominaaldirektorit'® omav isik, sama registreerimisaadressi vdi tegevuskoha-aadressi vms tunnust
omav isik ei saaks uuesti Swedbankile teadmata Swedbanki kliendiks. Swedbankil puudus
teadmine, millisel pdhjusel oli kliendiga arisuhe IGpetatud. Samuti ei kandnud Swedbank ka&iki
kliendiga seotud isikuid ja andmeid nn keelatud isikute v3i toimingute nimekirja, seejuures ei
margitud informatsiooni, miks isik vastavasse nimekirja sattus. Juhul, kui Swedbankil puuduvad
viidatud sisulised ja t6husad meetmed, vBib esineda olukord, et Swedbanki kliendiks saab viimasele

10 Ingl k — nominee director.

14 /33



Finantsinspektsioon

3.6.3.3.

3.6.3.4.

teadmata isik, kellega eelnevalt oli drisuhe |6petatud rahapesu v&i terrorismi rahastamise kahtluse
vBi riskiisu muutuse t&ttu. Sellise asjaolu mitteteadmine ei vBimalda aga Swedbankil uue
kliendisuhte puhul rahapesu ja terrorismi rahastamise riske kohaselt juhtida ning teha kaalutletud
otsust drisuhte loomise v&i mitteloomise Ule.

Seega rikkus Swedbanki juhatus KAS § 55 Ig 2 p-i 2, sest vaatamata seaduse vastavasisulisele
ndudele ei olnud ta kehtestanud rahapesu ja terrorismi rahastamise riskide v&tmise, juhtimise,
jalgimise ja maandamise pShimdtteid ja protseduure.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.3.3—1.3.4 margitud kohustused.

3.6.4. Swedbankilahend kliendile drisuhte loomisel riskiastme maadramiseks oli puudustega

3.6.4.1.

3.6.4.2.

3.6.4.3.

3.6.4.4.

RahaPTS § 20 Ig 7 kohaselt RahaPTS § 20 Ig-s 6 nimetatud kliendiga seotud konkreetsete riskide
hindamisel maarab kohustatud isik RahaPTS § 14 Ig 1 p-i 2 alusel kliendi vdi tehingus osaleva isiku
riskiprofiili, vGttes arvesse § 13 alusel koostatud riskihinnangut ja vahemalt jargmisi asjaolusid: 1)
teave, mis kohustatud isik on RahaPTS § 20 Ig 1 p-i 4 rakendamisel kogunud; 2) kliendi hoiustatava
vara maht vdi tehingu vGi ametitoimingu kaigus tehtavate tehingute varaline maht; 3) arisuhte
eeldatav kestus.

Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 21 (lk 145-147) tuvastanud, et
Swedbankil puudus t6hus stisteem kliendile drisuhte loomisel riskiastme maaramiseks. Muu hulgas
tuvastas Finantsinspektsioon, et Swedbanki loodud automaatsisteem klientidele riskiastme
maaramiseks oli eelkdige suunatud kliendi tehingule riskiastme maaramiseks ja seeldbi selle
tehingu jalgimiseks, mitte niivdrd kliendi riskiastme maaramiseks. Koérge riskiga kliendi korral
kohaldati tugevdatud hoolsusmeetmeid tehingu, mitte aga tervikuna kliendi suhtes. Seet&ttu
kasvas ja kahanes pidevalt Swedbanki stisteemis ka kdrge riskiga klientide arv.

Seega rikkus Swedbank RahaPTS § 14 Ig 1 p-i 2, sest vaatamata seaduse vastavasisulisele ndudele
ei maaranud Swedbank arisuhte loomisel klientidele nende riskiprofiili ehk riskiastet.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva
ettekirjutuse resolutsiooni punktis 1.3.5 margitud kohustuse.

3.6.5. Swedbankil puudus tema tegevusega kaasnevatele riskidele vastav drisuhete jalgimise siisteem

3.6.5.1.

3.6.5.2.

RahaPTS § 20 Ig 1 p-i 6 kohaselt on kohustatud isiku poolt Gheks kohaldatavaks meetmeks arisuhte
seire. RahaPTS § 23 Ig 2 kohaselt peab arisuhte seire hdlmama vahemalt jargmist: 1) arisuhtes
tehtud tehingute kontrolli, tagamaks, et tehingud on kooskdlas kohustatud isiku teadmistega
kliendist, tema tegevusest ja riskiprofiilist; 2) hoolsusmeetmete kohaldamise kaigus kogutud
asjaomaste dokumentide, andmete vdi teabe regulaarne ajakohastamist; 3) tehingus kasutatud
vahendite allika ja paritolu tuvastamist; 4) majandustegevuses suurema tahelepanu podramist
drisuhtes tehtavatele tehingutele, kliendi tegevusele ja asjaoludele, mis viitavad kuritegelikule
tegevusele, rahapesule v&i terrorismi rahastamisele vdi mille seotus rahapesu v&i terrorismi
rahastamisega on tdendoline, sealhulgas keerukatele, suure vaartusega ja ebatavalistele
tehingutele ja tehingumustritele, millel ei ole mdistlikku v&i ndhtavat majanduslikku vdi digusparast
eesmarki voi mis ei ole konkreetse arispetsiifika jaoks iseloomulik; 5) majandustegevuses suurema
tahelepanu pddramist arisuhtele voi tehingule, kui klient on parit suure riskiga kolmandast riigist
vOi RahaPTS § 37 IGikes 4 nimetatud riigist vdi territooriumilt vdi tal on nimetatud riigi kodakondsus
vOi tema elu- vdi asukoht vdi makse saaja makseteenuse pakkuja asukoht on nimetatud riigis vOi
territooriumil.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 23 (lk 152-159) tuvastanud, et
Swedbanki arisuhete jdlgimise sisteem oli oluliste puudustega ning see ei vastanud Swedbanki
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3.6.5.3.

3.6.5.4.

suurusele ning tegevuse ja osutatavate teenuste laadile, ulatusele, keerukuse astmele, sh riskiisule
ja tema tegevusega kaasnevatele riskidele. Muu hulgas on Finantsinspektsioon tuvastanud, et
Swedbanki (i) monitooringustsenaariumid olid dadrmiselt vahesed ja lihtsakoelised ning need ei
olnud v&imelised tuvastama kahtlaseid ja ebaharilikke tehinguid ning tehingumustreid; (ii) need
monitooringustsenaariumid ei olnud riskitundlikud (st ei v&tnud arvesse kliendi erilisi
riskifaktoreid), ei suutnud tuvastada kliendi kohta teadaoleva informatsiooni halbeid, ei vastanud
Swedbanki ohustavatele riskiteguritele, ei katnud kdiki teenuseid ja tooteid, mida Swedbank
pakkus (elukindlustus, vaartpaberitehingud jne) jne; (iii) monitooringustsenaariumid ei olnud
lihtsasti muudetavad, st ei olnud v&imalik lihtsasti lisada uusi stsenaariumeid v&i olemasolevaid
muuta; (iv) drisuhete jalgimise sisteem ei olnud koosk&las Finantsinspektsiooni Soovitusliku
juhendi punkti 4.4.2 pohimd&tetega; (v) arisuhete jalgimise sUsteem ei arvestanud erinevate
tUpoloogiatega (sh Soovitusliku juhendi lisades 1 ja 2 tooduga). Selliste puudustega lahendiga pidi
aga Swedbank jalgima ca 1,37 miljoni kliendi drisuhte kdigus teostatavaid tehinguid (nii palju oli
kliente 31.12.2018 seisuga). Lahendiga seotud puuduseid arvestades ei olnud Swedbank vdimeline
hindama, kas klientide tehingud olid kooské&las Swedbanki teadmisega kliendist, tema tegevusest
ja riskiprofiilist, samuti tuvastama kahtlaseid ja ebaharilikke tehinguid, mida kohase lahendiga oleks
olnud v&imalik tuvastada.

Seega rikkus Swedbank RahaPTS § 23 Ig 2 p-1, sest vaatamata seaduse vastavasisulisele ndudele ei
vGimaldanud Swedbanki loodud arisuhete jalgimise lahend arisuhet seirata ning arisuhtes tehtud
tehinguid kontrollida, tagamaks, et tehingud olid koosk&las Swedbanki teadmistega kliendist, tema
tegevusest ja riskiprofiilist. Samuti rikkus Swedbank RahaPTS § 23 Ig 2 p-i 4, sest loodud arisuhete
jalgimise lahend ei vGimaldanud po6rata suuremat tahelepanu arisuhtes tehtavatele tehingutele,
kliendi tegevusele ja asjaoludele, mis vdisid viidata kuritegelikule tegevusele, rahapesule voi
terrorismi rahastamisele vdi mille seotus rahapesu v&i terrorismi rahastamisega vdis olla
téendoline, sealhulgas keerukatele, suure vaartusega ja ebatavalistele tehingutele ja
tehingumustritele, millel ei olnud maistlikku v&i ndhtavat majanduslikku vdi digusparast eesmarki
vGi mis ei olnud konkreetse arispetsiifika jaoks iseloomulik.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kaesoleva
ettekirjutuse resolutsiooni punktis 1.3.6 margitud kohustuse.

3.6.6. Swedbankil puudus kohane talitluspidevuse plaan drisuhete jdlgimisega seoses

3.6.6.1.

3.6.6.2.

KAS § 82 Ig 5 kohaselt peab krediidiasutus kdigi oluliste adriprotsesside kohta valja tootama
talitluspidevuse plaani majandustegevuse taastamise ja jatkuvuse tagamiseks. Nimetatud
talitluspidevuse plaan tuleb regulaarselt Ule vaadata, seda testida ja vajaduse korral uuendada.
Talitluspidevuse nduetele on tdpsed nduded satestatud nii Soovituslikus juhendis kui ka
Finantsinspektsiooni soovituslikus juhendis “Nouded finantsjarelevalve subjekti talitluspidevuse
protsessi korraldamisele”. Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 16 (lk
132-135) selgitanud dlal viidatud Finantsinspektsiooni soovitusliku juhendis toodud kohustuste
sisu ja tahendust.

Finantsinspektsioon on kohapealse kontrolli akti téhelepanekus 16 (lk 132-135) tuvastanud, et
Swedbankil oli suuri rahapesu ja terrorismi rahastamise tdkestamise ststeemide talitluspidevuse
probleeme, millega Swedbank ja tema juhatus ei olnud sisteemselt tegelenud, samuti ei oldud
asjakohaseid slsteeme auditeeritud. Muu hulgas on Finantsinspektsioon markinud, et Swedbanki
monitoorimissiisteemis oli alates selle kaivitamisest aprillis 2018* toimunud 2 mahajooksmist ja 1
Lintsident”. Seejuures selle viimatinimetatud 2019. aastal tuvastatud intsidendi puhul ei
vBimaldanud sltsteem jalgida ligikaudu aasta jooksul 6,9 miljonit tehingut, mille koguvaartus oli
6,09 miljardit eurot. Samuti ei olnud Swedbank kontrollinud, kas implementeeritav arisuhte

11 See on sama monitoorimissiisteem, mida on kirjeldatud kiesoleva otsuse punktis 3.1 ja mis oli Swedbank AB-s
kasutusel juba alates 2015. aastast.
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jalgimise slisteem vastas rahapesu ja terrorismi rahastamise riskidele, millega Swedbank kokku
puutub voi kas slsteem oli terviklik ning taitis neid funktsionaalsuseid, mida ta tegema pidi.

3.6.6.3. Seega rikkus Swedbank KAS § 82 Ig-t 5, sest vaatamata seaduse vastavasisulisele ndudele ei saa

olla talitluspidevuse plaan tegevuse jatkuvuse tagamiseks piisav, kui siisteemi kdivitamisest alates
(aprill 2018) oli toimunud slsteemis 2 mahajooksmist ja 1 intsident. Samuti ei olnud Swedbank
talitluspidevuse plaane testinud ja neid vajadusel uuendanud, sest vastasel korral ei oleks saanud
esineda 2019. aasta alguses tuvastatud intsidenti, kus aasta jooksul ei olnud arisuhete jalgimise
sisteem tegelikkuses kontrollinud 6,9 miljoni tehinguga (kogusummaga 6,09 miljardit eurot)
seotud vBimalikke rahapesu ja terrorismi rahastamise kahtluseid.

3.6.6.4. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kaesoleva

ettekirjutuse resolutsiooni punktis 1.3.6 ja 1.3.7 margitud kohustused.

3.7. Swedbanki tegevus teatamiskohustuse taditmisel oli puudulik

3.7.1.

3.7.2.

Rahapesu ja terrorismi rahastamise riskide viimaseks oluliseks meetmeks on riigi padevate asutuste
teavitamine rahapesu ja terrorismi rahastamise riskidest ning juhtumitest. Finantsinspektsioonile
teatamise eesmargiks on muu hulgas tagada, et finantsjarelevalve oleks kursis ohtudega ja
probleemidega kohustatud isikus, et viimasel oleks finantssisteemi kaitsmise eesmargil vdimalik
tokestada selle &rakasutamist kuritegelikel eesmarkidel. Rahapesu andmebiiroole tehtava teate
eesmargiks on muu hulgas anda Rahapesu andmebiiroole vdimalus rahapesu ja terrorismi rahastamise
kahtluse kontrollimiseks ning seetdttu vdimalus rahalistele vahenditele kasutuskeelu seadmiseks, kuid
samuti seotud tehingu v&i asjaolude edastamiseks diguskaitseorganitele tdiendavaks uurimiseks. Juhul,
kui kohustatud isik ei tdida teatamiskohustust, vdib esineda suurenenud risk, et riigi meetmed rahapesu
ja terrorismi rahastamise tdkestamiseks jddvad vdtmata. Seejuurest tuleb arvestada, et rahapesu vastu
vOideldakse nii ennetavate meetmetega (llal viidatud hoolsusmeetmed) kui ka kuritegevuse
kriminaliseerimisega ja kurjategijatelt vara konfiskeerimisega.

Swedbank ei teinud kohaselt operatsiooniriski raporteid

3.7.2.1. KAS & 58! Ig 2 kohaselt peab riskikontroll tagama, et kdik krediidiasutuse riskid on tuvastatud,

asjakohaselt juhitud ja aruannetes kajastatud. KAS § 91 volitusnormi alusel on Eesti Panga
president kehtestanud 02.01.2014. a maaruse nr 2 ,Krediidiasutuse ja krediidiasutuse
konsolideerimisgrupi operatsiooniriski aruannete kehtestamine”, mille §-i 3 ja § 6 Ig 1 kohaselt
esitab  krediidiasutus Finantsinspektsioonile maaruse lisas 2 oleva ,Operatsiooniriski
kahjujuhtumite ja intsidentide aruande” (edaspidi operatsiooniriski kahjujuhtumite ja intsidentide
aruanne). Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 7 (lk 109) selgitanud lal
viidatud digusaktides toodud kohustuste sisu ja tahendust.

3.7.2.2. Finantsinspektsioon on kohapealse kontrolli akti tahelepanekus 7 (Ik 109) tuvastanud, et Swedbank

ei olnud kdikehdlmavalt ja asjakohaselt analllsinud ning arvestanud riskide identifitseerimisel,
mddtmisel ja kontrollimisel kdigi rahapesu ja terrorismi rahastamise riski realiseerumisest
tulenevate  operatsiooniriski  juhtumitega. Selliselt ei olnud Swedbank esitanud
Finantsinspektsioonile k&iki ndutud juhtumeid ja intsidente.

3.7.2.3. Seega rikkus Swedbank KAS § 58" lg-t 2 ning Eesti Panga presidendi 02.01.2014. a maaruse nr 2

,Krediidiasutuse ja  krediidiasutuse  konsolideerimisgrupi  operatsiooniriski  aruannete
kehtestamine” §&-i 3 ja § 6 Ig-t 1, sest ei olnud vaatamata digusaktide vastavasisulistele nduetele
taganud, et kdik rahapesu ja terrorismi rahastamise riskid oleksid ,Operatsiooniriski
kahjujuhtumite ja intsidentide aruande” kohaselt esitatud.

3.7.2.4. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kdesoleva

ettekirjutuse resolutsiooni punktis 1.4.1. margitud kohustuse.
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3.7.3. Swedbanki lahend Rahapesu andmebiroole teadete tegemiseks ei vBimaldanud teateid korrektselt

teha

3.7.3.1.

3.7.3.2.

3.7.3.3.

3.7.3.4.

RahaPTS § 49 Ig 1 kohaselt, kui kohustatud isik tuvastab majandustegevuse kdigus tegevuse voi
asjaolud, mille tunnused osutavad kuritegelikust tegevusest saadud tulu kasutamisele, terrorismi
rahastamisele voi sellega seotud kuritegude toimepanemisele vdi sellise tegevuse katsele voi mille
puhul tal on kahtlus vdi ta teab, et tegemist on rahapesu voi terrorismi rahastamisega véi sellega
seotud kuritegude toimepanemisega, on ta kohustatud sellest viivitamata, kuid hiljemalt kaks
toopdeva parast tegevuse vGi asjaolude tuvastamist vGi kahtluse tekkimist, teatama rahapesu
andmebdroole.

Finantsinspektsioon on kohapealse kontrolli akti tdhelepanekus 31 (lk 174—-175) tuvastanud, et
Swedbanki poolt Rahapesu andmeblroole tehtavate teadete esitamise viis ei vGimaldanud
Rahapesu andmebiroole edastada kogu vajaminevat informatsiooni. See omakorda tahendas, et
teate tegemisel langes teate kvaliteet oluliselt, mis ei vdimaldanud aga Rahapesu andmeburool
saada taielikku informatsiooni enda seadusest tulenevate lesannete taitmiseks.

Seega rikkus Swedbank RahaPTS § 49 lIg-t 1, sest ei olnud v&imeline esitama Rahapesu
andmebiroole viivitamata, kuid hiljemalt kaks toopaeva parast kahtluse tekkimist, teate, kus oleks
kdik vajaminev informatsioon kahtluse p&hjendamiseks.

Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kiesoleva
ettekirjutuse resolutsiooni punktis 1.4.2 margitud kohustuse.

3.8. Swedbankile pandav raporteerimiskohustus

3.8.1. KAS § 99 Ig 1 p-i 1 kohaselt on Finantsinspektsioonil jarelevalve teostamiseks &igus nduda
krediidiasutuselt aruandeid, tasuta teavet, dokumente ning suulisi ja kirjalikke selgitusi jarelevalve
teostamisel tdhtsust omavate asjaolude kohta.

3.8.2. Selleks, et hinnata kdesoleva ettekirjutuse rakendamist, on oluline saada Swedbankilt teavet, kuidas
kdesoleva ettekirjutuse resolutsiooni punktist 1 tulenevaid kohustusi on taidetud.

3.8.3. Eeltoodust tulenevalt teeb Finantsinspektsioon Swedbankile ettekirjutuse ning seab kaesoleva
ettekirjutuse resolutsiooni punktis 2 margitud kohustused.

4, KAALUTLUSOIGUS JA PROPORTSIONAALSUS

4.1. Finantsinspektsiooni eesmargiks tulenevalt FIS § 3 Ig-s 1 satestatud kohustustest on tagada finantssektori
stabiilsus, usaldusvaarsus ja ldbipaistvus ning suurendada sektori toimimise efektiivsust, vahendada
ststeemseid riske ning tokestada finantssektori kuritegelikel eesmarkidel drakasutamist, et seeldbi kaitsta
klientide ja investorite huve nende vahendite sdilimisel ning seeldbi toetada Eesti rahaslisteemi stabiilsust.

4.2. HMS § 3 Ig 2 kohaselt peab halduse digusakt olema kohane, vajalik ning proportsionaalne seatud eesmargi
suhtes. HMS § 4 Ig 1 kohaselt on kaalutlusdigus haldusorganile seadusega antud volitus kaaluda otsustuse
tegemist v3i valida erinevate otsustuste vahel. Sama paragrahvi teise 18ike kohaselt tuleb kaalutlusdigust
teostada kooskdlas volituse piiride, kaalutlusdiguse eesmargi ning diguse UldpShimdtetega, arvestades
olulisi asjaolusid ning kaaludes pdhjendatud huve.

4.3. HMS § 54 tahenduses on haldusakt digusparane, kui ta on antud pddeva haldusorgani poolt andmise hetkel
kehtiva Giguse alusel ja sellega kooskdlas, proportsionaalne, kaalutlusvigadeta ning vastab vorminduetele.

4.4, HMS § 56 Ig 3 kohaselt tuleb kaalutlusdiguse alusel antud haldusakti p&hjenduses markida kaalutlused,
millest haldusorgan on haldusakti andmisel lahtunud.
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4.5.

4.6.

4.7.

4.8.

4.8.1.

4.8.2.

Finantsinspektsioon on kohapealse kontrolli kdigus tuvastanud, et Swedbanki rahapesu ja terrorismi
tokestamise organisatsiooniline lahend oli oluliste ja sisteemsete puudustega ning ei olnud kooskdlas
krediidiasutuse majandustegevuse laadi, ulatuse ja keerukuse astmega. Swedbankil puudusid kohased
sUsteemid ja struktuurilksused. Swedbanki organisatsiooniline lahend RahaPTS-i kohustuste ja eesmarkide
rakendamiseks ei olnud kohane maandamaks riske, mida Swedbank oma aristrateegiaga olulises osas vottis
(kohapealse kontrolli akti punkt 1.2.4, Ik 10-15).

Seega on kéaesoleva ettekirjutuse eesmark IGpetada Swedbanki rikkumised rahapesu ja terrorismi
rahastamise tdkestamise kohustuste tditmisel ning edaspidiseid rikkumisi valtida. Finantssektori stabiilsus,
usaldusvaarsus ja labipaistvus ning klientide ja investorite huvid saaksid kahtlemata kahjustada, kui
Swedbank jatkaks samavaarsete riskide vétmist viidatud puudustega rahapesu ja terrorismi rahastamise
tokestamise lahenditega.

Kaesoleva ettekirjutusega kohustab Finantsinspektsioon Swedbanki votma kasutusele erinevaid meetmeid
kdesoleva ettekirjutusega seatud eesmargi saavutamiseks. Finantsinspektsioon on seatavad kohustused
jaotanud neljaks alameetmeks (kategooriaks), arvestades nende omavahelist lahutamatut seotust ning
nende erinevat eesmarki rahapesu ja terrorismi rahastamise tokestamisega seotud kohustuste tditmisel.
Selliselt kohustab Finantsinspektsioon Swedbanki vGtma samme rahapesu ja terrorismi rahastamise riskide
tuvastamiseks, hindamiseks ja analGdsimiseks (resolutsiooni punkt 1.1), organisatsioonilise lahendi
muutmiseks (resolutsiooni punkt 1.2), hoolsusmeetmete kohaldamiseks (resolutsiooni punkt 1.3) ning
teatamiskohustuse taitmiseks (resolutsiooni punkt 1.4). Finantsinspektsioon kaalub jargnevalt nende iga
nelja meetme proportsionaalsust. Eraldi on kaalutud resolutsiooni punktis 2 satestatud kohustust esitada
ettekirjutuse taitmise kohta vaheraporteid ja Idppraporti ning samuti |0pptahtaega (8 kuud), mille jooksul
tuleb ettekirjutus taielikult taita.

Ettekirjutuse abinGu sobivus

Rakendatavate meetmete sobivuse hindamisel tuleb arvestada, kas vastav abindu soodustab
Oiguspdrase eesmargi saavutamist. Ettekirjutuse eesmarki silmas pidades peab eesmargi saavutamiseks
sobiv abindu olema piisavalt laia ulatusega ning arvestama Swedbanki tegevuse eripara.

Finantsinspektsioon on kohapealse kontrolli kdigus tuvastanud ja kaesoleva ettekirjutuse punktis 3.4
markinud, miks Swedbank ei ole tuvastanud, hinnanud ja anallisinud kdiki tema majandustegevusega
kaasnevaid rahapesu ning terrorismi rahastamise riske. Finantsinspektsioon on ka kdesoleva
ettekirjutuse punktis 3.4.1 selgitanud, miks vaid rahapesu ja terrorismi rahastamise riske tuvastades,
neid hinnates ja analllUsides on vdimalik Ules ehitada kohane organisatsiooniline lahend. Antud
ettekirjutuse kontekstis tahendab seega diguspdrase olukorra saavutamine seda, et Swedbank tdidaks
KAS § 55 Ig 2 p-dest 2, 21 ja 3 ning RahaPTS § 13 Ig-st 1 ja § 13 Ig 3 p-st 2 tulenevaid kohustusi ning
tuvastaks teda ohustavad rahapesu ja terrorismi rahastamise riskid, hindaks ja analllsiks neid ning
maérakse seejarel kohase riskiisu. Kaesoleva ettekirjutusega seatavad meetmed (resolutsiooni punkt
1.1), mis kokkuvdtvalt ning Gldistatult kohustavad riskihinnangut Ule vaatama ja seda tdiendama (punkt
1.1.1), riskide pidevaks hindamiseks, m&&tmiseks ja selle suuruse jalgimiseks lahendeid looma ning selle
tulemi padevatele isikutele ja struktuuritksustele kdttesaadavaks tegema (punkt 1.1.2), alates 2007.
aastast loodud k&rgema riskiga arisuhetega seotud riske analtiisima (punkt 1.1.3) ning riskihinnangu
muutmise jarel riskiisu maarama (punkt 1.1.4), soodustavad Giguspdrase tegevuse taastamist ja
ettekirjutusega seatud eesmarkide taitmist, sest tagavad olukorra, kus Swedbankil ehk kohustatud isikul
on vdimalik teadlikult kavandada oma riskide juhtimist.

Kdesoleva ettekirjutuse punktis 3.5 on margitud, miks Swedbanki organisatsiooniline lahend oli oluliste
puudustega. Finantsinspektsioon on ka kdesoleva ettekirjutuse punktis 3.5.1 selgitanud, miks vaid
kohast organisatsioonilist lahendit omades on v8imalik efektiivselt rahapesu ja terrorismi rahastamist
tokestada. Antud ettekirjutuse kontekstis tdhendab seega Gigusparase olukorra saavutamine seda, et
Swedbank tdidaks KAS § 55 Ig 2 p-dest 2, 3, 3% ja 11, § 59 Ig-test 1 ja 2 ja § 63 Ig-st 1 ning RahaPTS § 14
lg 1 lausest 1 tulenevaid kohustusi ning looks organisatsioonilise lahendi efektiivseks rahapesu ja
terrorismi rahastamise tdkestamiseks. Kaesoleva ettekirjutusega seatavad meetmed (resolutsiooni
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4.8.3.

punkt 1.2), mis kokkuvdtvalt ning Gldistatult kohustavad tagama struktuuritksuse olemasolu, mis omaks
Ulevaadet ja hindaks rahapesu ja terrorismi rahastamise slsteemide nduetele vastavust (1.2.1),
madrama funktsioonide lahusust arvestades selged vastutusvaldkonnad nii juhatuse kui ka
organisatsiooni tasemel (punkt 1.2.2), finantskuritegevuse vastu voitlemise Uksust madrama (punkt
1.2.3), maaratlema struktuuritiksuse, kellel on vajalikud vahendid, et teostada korralisi ja erakorralisi
analliUse rahapesu ja terrorismi rahastamise riskide olemuse ja suuruse hindamiseks (punkt 1.2.4),
vajalikul maaral inimressurssi maarama nii GSI-le kui ka vajadusel muudele struktuuritksustele (punkt
1.2.5) ning muutma protseduurireegleid, et need oleksid selged ja Gheselt arusaadavad ning et nendes
oleksid maaratletud ressursivajaduse hindamise, kisimise ja méaaramise p&himdtted, samuti
Uhetaolised grupililesed nGuded Swedbanki titarettevétete suhtes (punktid 1.2.6—-1.2.8), soodustavad
Oigusparase olukorra saavutamist ja ettekirjutusega seatud eesmarkide taitmist, sest vGimaldavad
tagada oma tegevusega vOetavate riskide adekvaatset juhtimist ja maandamist.

Ettekirjutuse punktis 3.6 on margitud, miks lahendid hoolsusmeetmete kohaldamiseks ja klientide
tundmiseks olid puudulikud. Finantsinspektsioon on ka kdesoleva ettekirjutuse punktis 3.6.1 selgitanud,
miks vaid hoolsusmeetmeid kohaldades ja seeldbi kliente tundes on vdimalik vahendada Eesti
rahandusslsteemi ja majandusruumi rahapesuks ja terrorismi rahastamiseks dra kasutamise riski. Antud
ettekirjutuse kontekstis téhendab seega Sigusparase olukorra saavutamine seda, et Swedbank taidaks
KAS § 55 1g 2 p-st 2 ja § 82 Ig-st 5 ning RahaPTS § 14 Ig 1 p-st 2, § 23 Ig 2 p-dest 1 ja4 ja § 47 Ig-test 1 ja
4 tulenevaid kohustusi ning ehitaks Ules kohased lahendid hoolsusmeetmete kohaldamiseks ja klientide
tundmiseks. Kdesoleva ettekirjutusega seatavad meetmed (resolutsiooni punkt 1.3), mis kokkuvotvalt
ning Uldistatult kohustavad muutma protseduurireegleid hoolsusmeetmete kdigus kogutud andmete
Uhetaoliseks séilitamiseks (punkt 1.3.1), korrastama andmebaasides hoolsusmeetmete kohaldamise
kaigus kogutud andmeid (punkt 1.3.2), sdilitama riskide efektiivseks juhtimiseks kliendiga arisuhete
Ulesttlemise pdhjuseid ja kliendiga seotud olulist informatsiooni (punkt 1.3.3 ja 1.3.4), kehtestama
selgeid reegleid klientidele riskiastme mdaramiseks ja Ule vaatama nende pdhimdtete alusel
olemasolevaid kliendisuhteid (punkt 1.3.5), Ules ehitama Swedbanki suurusele ning tegevuse ja
osutatavate teenuse laadi, ulatuse ja keerukusele vastava arisuhete jalgimise ststeemi (punkt 1.3.6)
ning taiendama talitluspidevuse plaane ning testima neid pidevalt (punkt 1.3.7), soodustavad
Oiguspdrase olukorra saavutamist ja ettekirjutusega seatud eesmarkide taitmist, sest vimaldavad oma
tegevusega vOtta Uksnes riske, millest Swedbank on teadlik ja mida ta on v8imeline ststeemselt juhtima.

Ettekirjutuse punktis 3.7 on margitud, miks Swedbanki tegevus teatamiskohustuse tditmisel oli
puudulik. Finantsinspektsioon on ka kaesoleva ettekirjutuse punktis 3.7.1 selgitanud, miks vaid
teatamiskohustuse tditmisega vdimaldatakse rahapesu ja terrorismi rahastamise tdkestamise vastu
vOidelda ka riigil kui Uhel olulisel 10lil rahapesu ja terrorismi rahastamise vastases vditluses. Antud
ettekirjutuse kontekstis tahendab seega diguspdrase olukorra saavutamine seda, et Swedbank tdidaks
KAS § 58 Ig-st 2, Eesti Panga presidendi 02.01.2014. a méaruse nr 2, Krediidiasutuse ja krediidiasutuse
konsolideerimisgrupi operatsiooniriski aruannete kehtestamine” §-ist 3 ja § 6 Ig-st 1 ning RahaPTS § 49
lg-st 1 tulenevaid kohustusi ning tdidaks teatamiskohustust, misjarel saab riik votta vastavaid meetmeid
rahapesu ja terrorismi rahastamise tdkestamiseks. Kdesoleva ettekirjutusega seatavad meetmed
(resolutsiooni punkt 1.4), mis kokkuvdtvalt ning Uldistatult kohustavad Ule vaatama operatsiooniriski
kahjujuhtumite ja intsidentide esitamise korra (punkt 1.4.1) ning teostama analliUsi, kuidas parandada
Rahapesu andmebiroole esitatavate teadete kvaliteeti (punkt 1.4.2), soodustavad digusparase olukorra
saavutamist ja ettekirjutusega seatud eesmarkide taitmist, sest aitavad tagada teatamiskohustuse
eesmadrgiparase taitmise.

Neid kohustusi tuleb aga tdita koostoimes, kuivdrd vaid mdne Uksiku puuduse kdrvaldamine ei taga, et
krediidiasutus oleks igakllgselt vGimeline rahapesu ja terrorismi rahastamist tdkestama. Jarelduvalt
soodustavad resolutsiooni punktidega 1.1, 1.2, 1.3 ja 1.4 seatavad kohustused kaesoleva ettekirjutuse
eesmargi taitmist ning on seega sobivad.

Oluline on ka seada tahtaeg puuduste kdrvaldamiseks ning vBetud sammudest pidevalt raporteerida

(resolutsiooni punktid 1 ja 2), kuivérd maaramata ajani oluliste rahapesu ja terrorismi rahastamise
tokestamise alaste puudustega tegutsev krediidiasutus suurendab oluliselt tdendosust, et teda
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kasutatakse dra kuritegelikel eesmdrkidel. Seejuures peab Finantsinspektsioonil sailima v&imalus
kontrollida kdesoleva ettekirjutuse tditmist. Eeltoodust tulenevalt leiab Finantsinspektsioon, et
resolutsiooni punktide tditmiseks kuluv aeg peab olema piiritletud. Finantsinspektsiooni hinnangul on
kdesoleva ettekirjutusega seatav kaheksa (8) kuud sobiv ja aitab kaasa kdesoleva ettekirjutuse
eesmargile tagada Swedbanki RahaPTS-i nGuetele vastavus ja edasiste rikkumiste valtimine. Eeltoodud
pbhjustel on seadusparane ja sobiv ka Swedbankile kehtestatud kohustus esitada igakuiselt tlevaateid
vGetud ja vOetavatest meetmetest, samuti kohustus esitada I6ppraport kéikidest véetud meetmetest
koos p6hjendustega, miks sellega on ettekirjutus taidetud.

Ettekirjutusega valitud meetmed on seega seaduslikud ja sobivad kdesolevas ettekirjutuses Ulal
margitud Swedbanki-poolsete rikkumiste Gletamiseks ja edasiste rikkumiste valtimiseks, aidates kaasa
ettekirjutusega seatud eesmargi saavutamisele. Hetkel puudub alus kahelda, et ettekirjutus ei
soodustaks eesmargi saavutamist ning seega on tegemist sobivate meetmetega.

4.9. Ettekirjutuse abindu vajalikkus

49.1.

4.9.2.

4.9.3.

49.4.

Vastavad rakendatud meetmed on kogumina vajalikud jargnevatel pdhjustel. Rahapesu ja terrorismi
rahastamise riske tuvastamata, neid hindamata ja analtlsimata ei ole Swedbank vdimeline Ules ehitama
kohast organisatsioonilist lahendit teda ohustavate riskide juhtimiseks. Kohase organisatsioonilise
lahendita ei ole lkski RahaPTS-i méttes kohustatud isik voimeline efektiivselt rahapesu ja terrorismi
rahastamist tGkestama. Hoolsusmeetmete diges ja piisavas ulatuses kohaldamata jatmise korral ei ole
kohustatud isik vdimeline klienti tundma ning seetbttu tGkestama, et kliendi v&i tema tehingute kaudu
ei toimuks vara varjamist, muundamist jne rahapesu erinevates faasides v&i terrorismi rahastamist
illegaalsest kui ka legaalsest allikast périt rahaliste vahendite arvelt. Riigi ees teatamiskohustuse tditmata
jatmisel esineb suurenenud risk, et riigi meetmed rahapesu ja terrorismi rahastamise t6kestamiseks
jaavad votmata ning kurjategijad stitidi m&istmata ja kuritegevusega seotud vara konfiskeerimata. Juhul,
kui Finantsinspektsioon ei teeks kdesolevat ettekirjutust, esineks endiselt vimalus, et Swedbank jatkab
tegevust tuvastatud puudustega rahapesu ja terrorismi rahastamise tokestamise lahendites.

KAS §-is 104 on satestatud mitmeid jarelevalvelisi meetmeid, mida Finantsinspektsioonil on &igus
kasutada, kuid mida Finantsinspektsioon ei pea vajalikuks antud juhtumi puhul rakendada. Vorreldes
teiste KAS §-is 104 satestatud meetmetega on Finantsinspektsioon valinud Swedbanki suhtes kdige
vahem koormava efektiivse meetme ettekirjutuse eesmargi saavutamiseks Muu hulgas oleks
Finantsinspektsioon vdinud KAS § 104 Ig 1 p-st 1 tulenevalt keelata Swedbankil teatud tehingute ja
toimingute tegemise vG&i piirata nende mahtu kuniks kdik kohapealse kontrolli aktis fikseeritud
puudused on kdrvaldatud, vdhendades seeldbi tagajargi, mis vlivad saabuda, kui Swedbank tegutseb
mittekohase slUsteemide ja kontrollidega, ning tagades klientide kaitse. Eelnev on aga oluliselt
koormavam meede kui ettekirjutusega pandavad kohustused parandada riskide tuvastamise, hindamise
ja analllsimise slsteemi, muuta organisatsioonilist lahendit, kohaldada seadusele vastavalt
hoolsusmeetmeid ja taita seaduses satestatud teatamiskohustust.

Finantsinspektsiooni hinnangul on kdesoleva ettekirjutusega seatavatest meetmetest leebemaks vaid
tegevusetus. Selles kontekstis ja ka Uldiselt ettekirjutuse abindu vajalikkuse puhul on vajalik hinnata ka
Swedbanki suurust. Kdesoleva ettekirjutuse punktis 3.3 on kirjeldatud Swedbanki tegevuste mahtu ning
olulisust Eesti finantsturu kontekstis. Eeltoodu naitab, millise mdjuga v&ib olla Swedbanki tegevusega
kaasnevate riskide juhtimata jatmine. Kui Swedbank jatkaks puudulike lahenditega rahapesu ja
terrorismi rahastamise tokestamist, tdhendaks see suurenenud tBendosust, et teda voidakse &ra
kasutada rahapesuks ja terrorismi rahastamiseks. Samal ajal on kohapealse kontrolli kdigus tuvastatud
Swedbanki rahapesu ja terrorismi rahastamise tdkestamise organisatsioonilises lahendis olulised ja
sisteemsed puudused. Seetdttu ei ole v&imalik olemasolevale olukorrale Uldse reageerimata jatta.

Nagu margitud kaesoleva ettekirjutuse punktis 4.8.2, seondub Swedbankile seatav esimene kohustuste
kategooria samme rahapesu ja terrorismi rahastamise riskide tuvastamise, hindamise ja
anallUsimisega. Rahapesu ja terrorismi rahastamise tOkestamise Uheks olulisemaks eelduseks on
kohustatud isiku ehk Swedbanki poolt rahapesu ning terrorismi rahastamise riskide kaardistamine. Nii
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vdiksema kui ka suurema riskiga olukordi ning ohte ettendgelikult tuvastades on vdimalik valja todtada
asjakohaseid riskide juhtimise siisteeme organisatsioonis. Arvestades kdesoleva ettekirjutuse punktis
3.4 tuvastatud olulisi puuduseid Swedbanki tegevuses riskide tuvastamisel, hindamisel ja analGtsimisel,
on Finantsinspektsiooni hinnangul ettekirjutuse resolutsiooni punktiga 1.1 seatav kohustus kdige
leebem vdimalik meede. See kohustab Swedbanki pelgalt oma seniseid tegevusi Ule vaatama ning neid
tdiendama, ning sellele puudub seaduses vastav leebem alternatiiv.

Swedbankile seatav teine kohustuste kategooria seondub kohase organisatsioonilise lahendi
Ulesehitamisega. Swedbanki rahapesu ja terrorismi tGkestamise organisatsiooniline lahend oli oluliste
ja slisteemsete puudustega ning ei olnud kooskdlas tema majandustegevuse laadi, ulatuse ja keerukuse
astmega. Swedbankil puudusid kohased ststeemid ja struktuuritiksused. Swedbanki lahendid RahaPTS-i
kohustuste ja eesmarkide rakendamiseks ei olnud kohased maandamaks riske, mida Swedbank oma
dristrateegiaga olulises osas vottis. IIma kohase organisatsioonilise lahendita ei ole aga Ukski kohustatud
isik ega ka Swedbank véimeline efektiivselt rahapesu ja terrorismi rahastamist t6kestama. Arvestades
kdesoleva ettekirjutuse punktis 3.5 tuvastatud olulisi puuduseid Swedbanki organisatsioonilises
lahendis, on Finantsinspektsiooni hinnangul ettekirjutuse resolutsiooni punktiga 1.2 seatav kohustus
kdige leebem vdimalik meede. See kohustab Swedbanki pelgalt tagama vastavate struktuuriiksuste
olemasolu, maarama vastutusvaldkonnad, tagama struktuuriliksustele vahendite olemasolu, tagama
funktsioonide lahususe ja huvide konflikti valtimise, allokeerima piisavalt ressurssi ning olemasolevaid
protseduurireegleid hindama ja muutma, ning sellele puudub seaduses vastav leebem alternatiiv.

Swedbankile seatav kolmas kohustuste kategooria seondub kliendi tundmisega ja klientide osas
hoolsusmeetmete kohaldamisega. Kohustatud isiku ehk Swedbanki poolt preventiivsete meetmete ehk
hoolsusmeetmete kohaldamine on tema (ks peamisi kohustusi rahapesu ja terrorismi rahastamise
tokestamisel. Hoolsusmeetmete kohaldamise eesmark on eelkdige tGkestada kuritegelikul teel saadud
vara varjamist, muundamist jne rahapesu erinevates faasides, tOkestada terrorismi rahastamist
illegaalsest kui ka legaalsest allikast parit rahaliste vahendite arvelt. Seega on juhtivaks eesmargiks
tagada Eesti ettevBtluskeskkonna usaldusvaarsus ja labipaistvus ning tdkestada Eesti rahandussisteemi
ja majandusruumi kasutamist rahapesuks ja terrorismi rahastamiseks. Juhul, kui kohustatud isik ehk
Swedbank ei tunne oma kliente ning ei kohalda hoolsusmeetmeid Uldse, piisavas ulatuses voi digesti,
vOib saada teoks nii rahapesu kui ka terrorismi rahastamine. Hoolsusmeetmete kohaldamine tagab
pdhjalikuma kontrolli enda kliendi lle, mis aitab kaasa riigi majanduse labipaistvusele ning rahapesu ja
terrorismi rahastamise tGkestamisele. Arvestades kdesoleva ettekirjutuse punktis 3.6 tuvastatud olulisi
puuduseid Swedbanki tegevustes hoolsusmeetmete kohaldamisel ja klientide tundmisel, on
Finantsinspektsiooni hinnangul ettekirjutuse resolutsiooni punktiga 1.3 seatav kohustus kdige leebem
vBimalik meede. See kohustab Swedbanki pelgalt olemasolevaid reegleid ja tegevusi hindama ning
vajadusel muutma, andmebaase korrastama, tdiendavaid andmeid sailitama, riske ja sisteeme Ule
vaatama, ning sellele puudub seaduses vastav leebem alternatiiv.

Swedbankile seatav neljas kohustuste kategooria seondub teatamiskohustuse tditmisega. Kohustatud
isiku ehk Swedbanki Glesanne on riigi padevate asutuste teavitamine rahapesu ja terrorismi rahastamise
riskidest ning juhtumitest. Finantsinspektsioonile teatamise eesmargiks on muu hulgas tagada, et
finantsjarelevalve oleks kursis ohtudega ja probleemidega kohustatud isikus ehk Swedbankis, et viimasel
oleks finantsststeemi kaitsmise eesmargil vdimalik tdkestada selle &rakasutamist kuritegelikel
eesmarkidel. Rahapesu andmebliroole tehtava teate eesmargiks on muu hulgas anda Rahapesu
andmeburoole vBimalus enda poolseks rahapesu kahtluse tekkeks ning seetdttu vdimalus rahalistele
vahenditele kadsutuskeelu seadmiseks, kuid samuti seotud tehingu v3&i asjaolude uurimiseks ning
Oiguskaitseorganitele informatsiooni edastamiseks. Juhul, kui kohustatud isik ehk Swedbank ei tdida
teatamiskohustust, vdib esineda suurenenud risk, et riigi meetmed rahapesu ja terrorismi rahastamise
tokestamiseks jadvad vdtmata. Seejuurest tuleb arvestada, et rahapesu vastu vdideldakse nii
ennetavate meetmetega kui ka kuritegevuse kriminaliseerimisega ja kurjategijatelt vara
konfiskeerimisega. Arvestades kdesoleva ettekirjutuse punktis 3.7 tuvastatud olulisi puuduseid
Swedbanki tegevustes teatamiskohustuse taitmisel, on Finantsinspektsiooni hinnangul ettekirjutuse
resolutsiooni punktiga 1.4 seatav kohustus kdige leebem vdimalik meede. See kohustab Swedbanki
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pelgalt olemasolevaid praktikaid analtlsima ja vajadusel muutma, ning sellele puudub seaduses vastav
leebem alternatiiv.

Ulalnimetatud nelja erineva kategooria puuduseid ei ole vdimalik iiletada vihemaga kui kohustada
Swedbanki vastavaid riskianalltse koostama ja tuvastatud riskide suurust jarjepidevalt jalgima,
organisatsioonilist lahendit muutma, muutma oma tegevusi hoolsusmeetmete kohaldamisel ning
muutma tegevusi teatamiskohustuse taitmisel. Vdhemaks oleks vaid olukorrale reageerimata jatmine,
mis kaesoleva ettekirjutuse punktis 4.9.3 toodud pd&hjustel ei ole aga véimalik. Selliselt puudub
Swedbankile vahem koormavam meede, et eeltoodut saavutada kui kohustada Swedbanki meetmeid
vOtma.

Vajalik on ja puudub leebem meede kui seada ka tahtaeg puuduste kdrvaldamiseks ning seada kohustus
vOetud sammudest pidevaks raporteerimiseks, arvestades, et Finantsinspektsioonil peab sailima
vGimalus kontrollida kdesoleva ettekirjutuse taitmist (resolutsiooni punktid 1 ja 2). Maaramata ajani
oluliste ja stUsteemsete rahapesu ja terrorismi rahastamise tGkestamise alaste puudustega tegutsev
krediidiasutus suurendab oluliselt tdendosust, et teda kasutatakse &ra kuritegelikel eesmarkidel.
Swedbankile seatav kaheksa (8) kuuline tdhtaeg puuduste kdrvaldamiseks ning voetud sammude
raporteerimiseks on seega vajalik ja kaitseb finantssektorit UGlalkirjeldatud osas. Vastav tdhtaeg on
kestvuselt piisav, kuna annab Swedbankile piisava aja puuduste k&rvaldamiseks, kuivord teatud
ettekirjutusega seatud kohustused vdivad votta pikema aja (riskihinnangu koostamine, ajaloolistest
riskidest arusaamine, inimressursi Ulevaatamine, monitooringustsenaariumite Ulevaatamine ja
rakendamine jne). Samas veelgi pikema aja kehtestamine ei vdimaldaks ettekirjutuse eesmarke
saavutada ning tahendaks, et Swedbank oleks vdga pika aja jooksul kohaste siisteemideta ning avatud
rahapesu ja terrorismi rahastamise riskile. Pikema tdhtaja andmise puhul oleks vajalik ka piirata
Swedbanki poolt teenuste osutamist, et eeltoodud riski vdhendada, mida aga kdesoleval hetkel
Finantsinspektsioon ei ole otsustanud teha. Eeltoodust johtuvalt on seatud tdhtajad ja
raporteerimiskohustused ka vajalikud ning neile puudub Swedbanki vahem koormavam alternatiiv.

Ettekirjutuses vdlja toodud abindud tuvastatud rikkumiste Gletamiseks ehk kdrvaldamiseks ning edasiste
rikkumiste valtimiseks on seadusega Finantsinspektsioonile antud kdige leebem meede, arvestades ka
sellega kaasnevaid seaduslikke tagatisi. Kdesoleva ettekirjutuse rakendamine vdib kindlustada, et labi
seatavate kohustuste rakendamise tdidetakse kaesoleva ettekirjutusega seatud eesmarki. Samuti annab
see Finantsinspektsioonile vdimaluse seatud kohustuste taitmist kontrollida ja nende taitmist
kindlustada.

Seega on kdesolev ettekirjutus vajalik ning sellega seatud eesmarke ei ole vdimalik saavutada mdne
teise, kuid Swedbanki vahem koormava abinduga, mis oleks vahemalt sama efektiivne.

4.10. Ettekirjutuse abinbu m&ddukus

4.10.1.

4.10.2.

Abindu on m&ddukas, kui kasutatud vahendid on proportsionaalsed soovitud eesmargi suhtes ehk ei ole
kdiki asjaolusid arvestades adressaadi jaoks ebamdistlikult koormavad. Abindu mdddukuse Ule
otsustamiseks tuleb kaaluda Uhelt poolt pdhidigusse sekkumise ulatust ja intensiivsust, teiselt poolt aga
eesmargi olulisust. M3ddukuse hindamisel tuleb kaaluda diguse riive ulatust.

Uldjoontes on kiesoleval juhul Ghel vaekausil Swedbanki, tema aktsionaride ja juhtide &igus tegutseda
finantsturul (ettevGtlusvabadus) ja teha seda oma arandgemise jargi, arvestades seejuures seadustest
tulenevaid kohustusi. Teisel pool on avalikkuse ootus ning digus finantsstabiilsusele ja riskide heale
juhtimisele, samuti ootus ja Gigus ausalt, digusparaselt ning labipaistvalt toimivale finantsturule. Viimati
nimetatud olukorra puhul tdidab krediidiasutus talle RahaPTS-iga seatud avalik-Giguslikke kohustusi,
mistSttu on |abi preventiivsete meetmete tditmise tdkestatud Eesti Vabariigi rahandussisteemi ning
majandusruumi kasutamine rahapesuks ja terrorismi rahastamiseks. Nii tuleb Uhe ariGhingu
ettevotlusvabaduse piirangut hinnata kdesoleva ettekirjutuse eesmarkide ja vdimalike kahjulike
tagajargedega, mida Swedbank labi oma tegevuse kaasa tooks, kui tema meetmed rahapesu ja
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4.10.7.

terrorismi rahastamise t&kestamisel oleksid jatkuvalt puudustega ning ei vdimaldaks efektiivselt
rahapesu ja terrorismi rahastamist tokestada.

Ettekirjutusega seatavad ning kdesoleva ettekirjutuse punktis 4.8.2 uldiselt ja kokkuv&tvalt kirjeldatud
neli meetmete kategooriat (resolutsiooni punktid 1.1, 1.2, 1.3 ja 1.4) on kdik eraldiseisvalt m&&dukad,
arvestades kdesoleva ettekirjutusega seatava eesmargi olulisust. Antud olukorras, kus jarelevalvelised
meetmed on suunatud sellele, et kérvaldada Swedbanki poolt Sigusaktides satestatud nduete oluline ja
sisteemne rikkumine ning et edasisi rikkumisi véltida, kaaluvad ettekirjutusega saavutatav klientide
huvide kaitse ning finantsturu usaldusvaarsus, stabiilsus ja labipaistvus Ules Swedbanki huvi pakkuda
teenuseid kehtivaid norme eirates. Need neli meetmete kategooriat on kdik omavahel lahutamatult
seotud, mistSttu puudused Uhe taitmisel ei voimalda juba eos tdkestada kohaselt rahapesu ja terrorismi
rahastamist. Seatavad kohustused riskide tuvastamiseks, hindamiseks ja analttsimiseks (esimene
kategooria kohustusi) on vajalikud Ulelldse kohase organisatsioonilise lahendi Ulesehitamiseks.
Organisatsioonilise lahendi Ulesehitamisele seatavad kohustused (teine kategooria kohustusi) on
eeltingimuseks hoolsusmeemete kohaldamiseks ja klientide tundmiseks. Hoolsusmeetmete
kohaldamine ja klientide tundmine omakorda (kolmas kategooria kohustusi) on eeltingimuseks
efektiivseks rahapesu ja terrorismi rahastamise tGkestamiseks. Ning viimaks teatamiskohustuse
tditmine (neljas kategooria kohustusi) tagab, et ka riigi paddevatel asutustel oleks vdimalik rakendada
enda kohustusi rahapesu ja terrorismi rahastamise tokestamiseks.

Eraldi hindab Finantsinspektsioon tuvastatud puuduste kdrvaldamise tdhtaja moddukust, arvestades, et
Finantsinspektsioonil peab sdilima ka vGimalus kontrollida kaesoleva ettekirjutuse taitmist
(resolutsiooni punktid 1 ja 2). Finantsinspektsioon annab Swedbankile aega kaheksa (8) kuud kérvaldada
tuvastatud puudused ja rikkumised ning teavitada vGetud meetmetest Finantsinspektsiooni ja esitada
vastavad téendid. Tahtaja seadmise eesmark on anda thelt poolt vdimalus Swedbankile enda tegevuse
seadusega kooskdlla viimiseks ning teiselt poolt teha seda piisavalt motiveerivas ajaraamis, et véltida
seaduse nBuetele mittevastava isiku turul tegutsemise jatkumist. Seejuures ei saa Finantsinspektsioon
kontrollida, kas ettekirjutust on tdidetud vastavas ulatuses ja seda on tehtud ettekirjutusega ette
nahtava tahtaja jooksul, kui Swedbank ei esita Finantsinspektsioonile tditmise kohta tlevaateid. Kaheksa
kuud on piisav ajavaru, hindamaks oma tegevust ning viimaks see kooskdlla kehtivate normidega, samas
ei likka see tdhtaeg oma kohustuste tditmist ebamaéaraselt tulevikku. Seatud tahtaeg annab
Swedbankile piisava aja enda ja oma tegevuse seadusega kooskdlla viimiseks. Swedbanki mittevastavust
seaduse nouetele ning seaduse normide rikkumist ei saa taluda pikema perioodi jooksul. Seega aitab
kaheksa (8) kuulise tdhtaja seadmine ettekirjutuse eesmarkide saavutamisele kaasa ning voimaldab kdik
vajalikud toimingud teha. Ulaltoodud kaalutlustel on m&&dukas nii antav tihtaeg kui ka tditmise kohta
esitatavate raportite esitamise kohustus.

K&ik need neli meetmete kategooriat ja seatud tahtaeg puuduste kdrvaldamiseks on igaliks mdddukad
lisaks Ulaltoodule ka jargnevatel finantssektori stabiilsuse, usaldusvaarsuse ja labipaistvuse tagamise
kaalutlustel (muu hulgas FIS § 3 ja § 5 Ig 2). See tahendab, et jargnevad argumendid kdesoleva otsuse
mdddupdrasuse otsustamisel kehtivad nii kdesolevale otsusele tervikuna, kuid on taandatavad
eraldiseisvalt ka igale Uksikule kdesoleva ettekirjutuse resolutsiooniga seatavale kohustusele.

Rahapesu ja terrorismi rahastamise tGkestamisega seotud rikkumised avaldavad darmiselt suurt mdju
kogu finantssektorile, olgu selleks v&imalik korrespondentsuhete kaotus, negatiivne mdju
finantsturuosaliste aktsiahindadele ja seeldbi muu hulgas investoritele, raha hinnale kapitaliturgudel
jne. Veelgi enam, kuivdrd krediidiasutustel on darmiselt oluline roll ja vastutus selles, et osutatavate
teenuste v3i vahendatavate tehingute kaudu oleks takistatud rahapesu ja terrorismi rahastamine, ei ole
vBimalik alahinnata Uhe finantsturuosalise olulist negatiivset md&ju  kogu finantssektori
usaldusvaarsusele, kui ta osutab teenust rahapesu ja terrorismi rahastamise tkestamiste sisteemide
ning lahenditega, milles esinevad olulised ja slisteemsed puudused.

Finantsturul tegutsevatele isikutele on tulenevalt finantsturu mojust ja olulisusest Uhiskonnale seatud

kdrgendatud hoolsuskohustus ning spetsiifilised nduded, mida kdik finantsturu osalised, sh Swedbank,
peab igal ajahetkel tditma. K&ige selle juures tuleb arvesse vdtta Swedbanki suurust, tegevuse mdju
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4.10.8.

4.10.9.

finantssisteemile ning tegevuse laadi, ulatust ja keerukust, samuti ohte finantssektori stabiilsusele,
usaldusvaarsusele ja labipaistvusele, klientide ja investorite huvidele ning riski finantssektori
kuritegelikel eesmadrkidel drakasutamisele. Kdesoleva ettekirjutuse punktis 3.3 on seejuures kirjeldatud
Swedbanki kliendibaasi suurust ning temale avalduvaid riske ja ohte. Samuti on p&hjendatud, miks
sellise kliendibaasi suuruse ja teenuse osutamise viisi puhul tuleb Swedbankilt kui kohustatud isikult
eeldada korgetasemelisi lahendeid rahapesu ja terrorismi rahastamise tdkestamiseks ning kérgendatud
hoolsust kliendibaasi teenindamisel.

Finantsinspektsioon on Swedbanki organisatsioonilises lahendis ja tegevuses tuvastanud olulisi ja
sisteemseid puuduseid ning imperatiivsete kohustuste rikkumisi, mis vGivad Eesti finantssektori
stabiilsust, usaldusvaarsust, ldbipaistvust ja toimimise efektiivsust kahjustada. Selline negatiivne méju
Eesti finantssUsteemi usaldusvadarsusele ja labipaistvusele on juba toimunud Idbi negatiivse
meediakajastuse ennekBike 2019. aastal, kuid vOib seda pohjustada ka tulevikus, kui
Finantsinspektsioon ei vBta otsustavaid samme rikkumiste letamiseks ehk |dpetamiseks ning edasiste
rikkumiste valtimiseks.

Selgete reeglitega finantsturg ning finantsturu osaliste Giguskuulekas kaditumine on kogu Eesti
majandusruumi ning Uhiskonna huvides. Swedbankil on igal ajahetkel kohustus vastata Gigusaktides
satestatud imperatiivsetele nduetele ning nende tditmise kohustus ei tule jarelevalvesubjektile
ullatusena. Ukski kdrgendatud n&uete ja hoolsuskohustusega finantssektori osaleja ei saa eeldada, et
tema majanduslikud huvid voi Gigused ettevGtlusvabadusele kaaluksid Ules talle kehtestatud
imperatiivsete nduete tditmise ning Eesti finantssektori labipaistvuse ning rahandussisteemi ja
majandusruumi kaitsmise rahapesu ja terrorismi rahastamise eest. Seega tuleb pidada Glimuslikumaks
avalikkuse kdrgendatud ootust ja huvi usaldusvaarsele, ausalt, digusparaselt ning labipaistvalt toimivale
finantssektorile, kus muu hulgas on tokestatud Eesti Vabariigi rahandussiisteemi ning majandusruumi
kasutamine rahapesuks ja terrorismi rahastamiseks.

4.10.10. Arvestades eeltoodut, kdiki kohapealse kontrolli kaigus tuvastatud ja kdesolevas ettekirjutuses

sedastatud asjaolusid, kaaluvad ettekirjutusega saavutatavad eesmargid ilmselgelt Ules Swedbanki
rilvatavad digused ehk tegemist ei ole eesmarke silmas pidades Swedbanki ebaproportsionaalselt
koormavate abindudega. Samadel pdhjustel on proportsionaalsed eraldiseisevalt k&ik kdesoleva
ettekirjutuse resolutsiooniga seatud kohustused ning nende hulgas neli meetmete kategooriat.

4.11.Seega on kdik ettekirjutusega rakendatavad meetmed kaalutud, legitiimsed, sobivad, vajalikud ja
moddupdrased ettekirjutusega seatud eesmadrgi saavutamiseks. Juhul, kui ettekirjutust taielikult voi
osaliselt ei tdideta v&i valitud meetmed osutuvad siiski ebatGhusaks vdi ebapiisavaks voi selguvad muud
tdiendavad asjaolud, on Finantsinspektsioonil vdimalik rakendada tdiendavaid KAS-is vélja toodud
meetmeid.

5. OTSUSE AVALIKUSTAMINE

5.1. FIS § 54 Ig 5 esimese lause kohaselt on Finantsinspektsioonil digus taielikult vdi osaliselt avalikustada
haldusakt v3i -leping, kui see on ette nahtud FIS § 2 Ig 1 nimetatud seaduses vdi kui see on vajalik
investorite, finantsjdrelevalve subjektide klientide vdi avalikkuse kaitseks vdi finantsturu digus- vdi
korrapéarase toimimise tagamiseks.
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5.2.

5.3.

5.4.

5.5.

5.6.

5.7.

5.8.

5.9.

RahaPTS § 67 Ig 3 kohaselt avalikustab Finantsinspektsioon oma veebilehel ettekirjutuse voi sunniraha
madramise otsuse viivitamata parast selle jdustumist. Veebilehel margitakse vahemalt rikkumise liik ja laad,
rikkumise eest vastutava isiku andmed ning teave lahendi, ettekirjutuse v3i otsuse vaidlustamise ja
tlhistamise kohta. Kogu nimetatud teave on veebilehel kattesaadav vahemalt viie aasta jooksul. RahaPTS
§ 67 lg 4 kohaselt on Finantsinspektsioonil asjaolusid hinnates Gigus llUkata asjakohase haldusakti
avalikustamine edasi vi jatta rikkuja isik isikuandmete kaitse tagamiseks avalikustamata, kuni on tdidetud
vahemalt (ks jargmistest tingimustest: andmete avaldamine ohustab finantsturgude stabiilsust voi
pooleliolevat menetlust (punkt 1); rikkumise eest vastutava isiku avalikustamine oleks maéaratud
karistusega vorreldes ebaproportsionaalne (punkt 2).

RahaPTS § 67 Ig-te 3 ja 4 koosmdjust jareldub, et Uldreeglina on Finantsinspektsiooni tehtav ettekirjutus
avalik, kui ei esine tingimus avalikustamise edasillikkamiseks v&i avalikustamata jatmiseks.

Antud juhul ei ohusta otsuse avalikustamine pooleliolevaid menetlusi, Finantsinspektsioonil puudub
vastupidine teadmine. Ettekirjutus ei ole kasitletav ka karistusena, mist6ttu ei ole tdidetud RahaPTS § 67
lg 4 p-i 2 tingimus. Ettekirjutuse avalikustamine ei ohusta ka finantsturgude stabiilsust, vastupidi see
suurendab stabiilsust alltoodud p&hjustel.

Otsuse taielik avaldamine on vajalik nii investorite, finantsjarelevalve subjektide klientide ja avalikkuse
kaitseks kui ka finantsturu digusparase ja korrapéarase toimimise tagamise eesmargil.

Finantsturu diguspérase ja korraparase toimimise oluline tagatis on eelkdige efektiivne ja proportsionaalne
finantsjarelevalve ning teadmine, et olulised Gigusrikkumised rahapesu ja terrorismi rahastamise
tokestamise valdkondades vGivad tuua kaasa Finantsinspektsiooni poolt rakendatavaid sunnimeetmeid.
Finantsturu osaline peab oma tegevuses arvestama, et rikkudes olulisi digusaktides finantsturu ja selle
klientide kaitseks kehtestatud ndudeid, on Finantsinspektsioonil digus ja kohustus vastav otsus vastavalt
seadusele avalikustada. Otsuse avalikustamine kdesoleval juhul annab avalikkusele ja teistele turuosalistele
selge signaali tuvastatud rikkumiste mitteaktsepteeritavusest ning Eesti finantssektoris oodatud k&rgetest
standarditest.

Finantsjarelevalve peab olema oma tegevuses vdimaluste piires labipaistev, seda enam olukorras, kus Ghe
suurima turuosaga isikule seatakse ettekirjutusega rohkes mahus kohustusi. Otsuse terviklik avalikustamine
veebilehel aitab eesmarkidele kaasa, olles seega sobiv. Seaduses ei ole ette ndhtud teist sama efektiivset
meedet eesmarkide saavutamiseks, olles seega vajalik. Otsuse terviklik avalikustamine ei ole kdiki asjaolusid
arvestades Swedbanki &igusi ilemaara riivav. Uhelt poolt tuleb kaaluda Swedbanki huve ning teiselt poolt
avalikkuse, klientide, investorite ning teiste finantsturu osaliste huvi ettekirjutuse asjaoludest teada saada.

Vastavalt seadusele teostab Finantsinspektsioon finantsjarelevalvet vaid avalikust huvist ldhtuvalt.
Kdesoleval juhul on otsuse tegemise tinginud Swedbanki puudused rahapesu ja terrorismi rahastamise
tokestamisel, mille negatiivsed tagajarjed on teatavate vdimalike md&jutustega ka avalikkuse jaoks. K&iki
asjaolusid arvestades ei ole otsuse terviklik avaldamine Swedbankile ebam®istlikult koormav, olles seega
md&ddukas.

Finantsinspektsioon tdidab RahaPTS § 67 Ig 3 tuleneva kohustuse ning otsustab vastavalt FIS § 54 |Gikele 5
otsuse avalikustada Finantsinspektsiooni veebilehel.

6. KREDIIDIASUTUSE ARVAMUSE JA VASTUVAIDETE ARAKUULAMINE

6.1.

Vastavalt HMS § 40 Ig-le 1 on Swedbankile antud v8imalus ettekirjutuse suhtes arvamuse ja vastuvaidete
esitamiseks. Ettekirjutuse projekt edastati Swedbankile 28.01.2020 kirjaga nr 4.7-1.1/1246-57 ning
10.03.2020 kirjaga nr 4.7-1.1/1246-65.
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6.2. 12.02.2020 kirjaga nr A01.10-200-02/375 (kétte saadud 25.02.2020)*? esitas Swedbank enda arvamuse ja

6.3.

6.3.1.

6.3.2.

vastuvdited Finantsinspektsiooni ettekirjutuse projektile (edaspidi 25.02.2020 kommentaarid). Swedbank
esitas tdiendavalt oma arvamused ja vastuvaited 12.03.2020 kirjaga nr A01.10-200-02/623 (edaspidi
12.03.2020 kommentaarid).

Finantsinspektsioon on Swedbanki Kommentaare kaalunud ja hinnanud kdesoleva ettekirjutuse andmisele
eelnevalt. Alljargnevalt on refereerituna kokku vBetud drakuulamisel esitatud asjasse puutuvad Swedbanki
pbhiseisukohad ning Finantsinspektsiooni kokkuvéttev vastus nendele:

Panga seisukoht:

Ettekirjutuses esitatud vdidete osas viitab Swedbank oma senistele kommentaaridele, mis esitati
Finantsinspektsioonile 16.09.2019 ja 20.12.2019. Samal ajal réhutab Swedbank oma tdielikku
koostdévalmidust ja tahet vastata Finantsinspektsiooni regulatiivsetele ootustele. (25.02.2020
kommentaaride Ik 1)

Finantsinspektsiooni vastus:

16.09.2019 kirjaga esitas Swedbank kirjalikud selgitused kohapealse kontrolli akti projektile. Nimetatud
selgitustes Swedbank suures osas ei ndustunud Finantsinspektsiooni poolt kohapealse kontrolli kdigus
tuvastatuga ning kohapealse kontrolli akti projektis margituga. Finantsinspektsioon kaalus Swedbanki
kommentaare I6pliku kohapealse kontrolli akti andmisele eelnevalt ning p&hjendas |Gppaktis, miks
Swedbanki kirjalikke selgitusi ei ole suures osas vdimalik arvesse votta. Kohapealse kontrolli [Gppaktile
20.12.2019 esitatud eriarvamuses viitas Swedbank uuesti 16.09.2019 kommentaaridele, mida
Finantsinspektsioon oli juba kohapealse kontrolli |6ppaktis kasitlenud. Finantsinspektsioon on neid
kohapealse kontrolli aktile mittendustumisi, sh eriarvamuses tehtud tagasiviiteid 16.09.2019 kirjale,
kaalunud ka kdesoleva ettekirjutuse tegemisele eelnevalt.

Panga seisukoht:

Ettekirjutuses tehtud jéreldused on antud seisuga 31.03.2019, millest ettekirjutuse tegemise ajaks on
méddunud peaaegu aasta. Ettekirjutus on sénastatud viisil, mis ei vota arvesse aja moéddumist ja
Swedbanki poolt viimase aasta jooksul rakendatud meetmeid. Ettekirjutuse praegune sénastus ei sisalda
olulist teavet rahapesu tokestamise kontrollidesse suhtes sisse viidud parenduste kohta, jdttes mulje
justkui ei ole asjaolud ettekirjutuse andmise hetkeks vérreldes muutunud. Samas leiab Swedbank, et on
vahepealsel perioodil teinud mdrkimisvddrseid edusamme, mida on selgitatud nii kirjalikult kui ka
suuliselt.

Swedbank leiab, et ettekirjutuses ajatelje selge tdpsustamata jdtmine loob eksitava mulje, justkui
tekitaks Swedbank praegugi rahapesuriski oma partneritele, hoolimata sellest, et jéreldused tuginevad
peaaequ aasta aega tagasi tehtud kohapealsel kontrollil, mis puudutas enam kui lihe aastakiimnendiga
seotud asjaolusid. Swedbanki hinnangul ettekirjutuse praegune sénastus ei tee vahet nditeks 2004.
agasta ja 2017. aasta asjaoludele hinnangu andmisel véi 2004. aasta ning 2020. aasta mdrtsi
(ettekirjutuse tegemise aeg) vahel.

Swedbank palub muu hulgas eeltoodust johtuvalt teha muudatusi ettekirjutuse sénastuses ning on
pakkunud vdlja ka muudatusettepanekuid ettekirjutuse sénastuses. (25.02.2020 kommentaaride |k 1—

5)

Finantsinspektsiooni vastus:

12 Arvestades HMS § 20 Ig-t 1, mille kohaselt on haldusmenetluse keel eesti keel, esitas Swedbank arvamuse ja vastuvaited eesti
keeles alles 25.02.2020, kuid kirjas sees oli viiteks endiselt 12.02.2020 ja kirja numbriks A01.10-200-02/375.
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6.3.3.

Ettekirjutuse projektis valja toodud hinnangud pdhinevad kohapealse kontrolli valtel tuvastatuga —need
kasitlevad rikkumisi, mis on Swedbanki tegevuses ning eelkdige tema sisteemides ja kontrollides
tuvastatud seisuga 31.03.2019 ja enne seda. Seejuures kdesolev ettekirjutus pdhineb nendel tuvastatud
rikkumistel, kuid kohustab Swedbanki tegema muudatusi rikkumiste osas, mis olid akuutsed eelkdige
31.03.2019 seisuga. Finantsinspektsioon on eeltoodud métte juba vélja toonud ka ettekirjutuse punktis
1.1.4 (vana viitega 1.1.3). Samal ajal on Finantsinspektsioon arvestanud Swedbanki Kommentaare ning
on rikkumiste ajatelje osas kahtluse véltimiseks kasutanud nii motivatsiooni kui ka proportsionaalsuse
osas mineviku vormi. Finantsinspektsioon on sénastust muutnud asjakohasel juhul ka ettekirjutuse
muus 0sas.

Mis puudutab Swedbanki poolt labi viidud muudatusi kontrollides ja ststeemides péarast kohapealse
kontrolli ldbiviimist, siis ei ole Finantsinspektsioonil olnud vdimalust seda kontrollida, mistdttu ei ole
need ka kdesoleva ettekirjutusega hélmatud. Finantsinspektsiooni kohustuseks on esmalt diguslikult
I6petada Swedbanki rikkumised rahapesu ja terrorismi rahastamise tGkestamise kohustuste taitmisel
ning edaspidiseid rikkumisi vdltida. Alles seejdrel saab Finantsinspektsioon asuda kontrollima
kohapealse kontrolli jargselt voetud meetmed. Finantsinspektsioon on selles osas taiendanud
ettekirjutuse punkti 1.1.4 (vana viitega 1.1.3) ning toonud vélja, et tal ei ole olnud véimalust kontrollida
tehtud muudatusi parast 31.03.2019.

Panga seisukoht:

Swedbank on analiiiisinud vajaminevat ajalist ressurssi ettekirjutuse resolutsiooni meetmete tditmiseks
ja jéudnud jdreldusele, et vajab tdiendavat aega resolutsiooni punktide 1.2.1-1.2.4, s.o
organisatsioonilise lahendiga seonduvate meetmete implementeerimiseks organisatsioonis. See on
seotud asjaoluga, et Swedbank Grupp on juba algatanud erinevaid sisejuhtimise alaseid projekte,
eesmdrgiga leida sobilik ja nbuetele vastav lahendus kogu grupile, millede téhtaeg on aga 2020. aasta
I6pp. Et vdltida riski, milleks véib olla aruandlusliinide, pddevuse ja informatsiooni jagamise
katkendlikkus, sh ka ressursi ja eelarve allokeerimise probleemid grupis, on vajalik anda pangale kuus
(6) kuud tdiendavat lisaaega resolutsiooni meetmete 1.2.1-1.2.4 tditmiseks. (25.02.2020
kommentaaride Ik 3)

Samuti vajab pank tdiendavat lisaaega resolutsiooni punktide 1.3.2., 1.3.4. ja 1.3.6., s.o.
hoolsusmeetmetega seonduvate puuduste parendamiseks. Swedbank pdhjendab resolutsiooni punkti
1.3.2. ja 1.3.4 tdiendava kuuekuulise (6 kuud) ajalise ressurssi vajadust manuaalse t66 vajamise tottu.
Resolutsiooni punkt 1.3.6, mis kdtkeb kohase drisuhete jdlgimise siisteemi implementeerimist, eeldab
aga eelnevat riskianaliiiisi panga poolt, millele jédrgselt suudaks pank hinnata, missugune peaks olema
pikaajaline monitooringustsenaariumite plaan. (25.02.2020 kommentaaride |k 3—4)

Finantsinspektsiooni vastus:

Finantsinspektsioon on kaalunud Swedbanki ettepanekut IGppastmes kaheteistkuulise (12-kuulise)
tahtaja andmiseks ettekirjutuse resolutsiooni punktide 1.2.1-1.2.4, 1.3.2, 1.3.4 ja 1.3.6 taitmiseks.
Finantsinspektsioon ei ndustu tdielikult Swedbanki esitatud Kommentaaridega, kuid on alltoodud
pGhjustel valmis kdikide resolutsiooni punktide taitmise tdhtaega pikendama kaheksa (8) kuuni
ettekirjutuse andmisest alates.

Nagu Swedbank Kommentaarides &igesti margib, on Finantsinspektsioon tuvastanud puudused
Swedbanki ststeemides ja kontrollides ning juhatuse tegevuses seisuga 31.03.2019 ja enne seda.
Seejuures esitas Finantsinspektsioon kohapealse kontrolli akti projekti Swedbankile kirjalike
kommentaaride esitamiseks 15.07.2019 ning |8ppakti 19.11.2019. See tahendab, et Swedbankil on
olnud aega kohapealse kontrolli aktis tuvastatud puuduseid kdrvaldada vahemalt alates 15.07.2019,
kuid hiljemalt alates 19.11.2019. Seet&ttu on tegelikkuses Swedbankil olnud pikem aeg puuduseid
kdrvaldada kui esialgu seatud kuus (6) kuud. Samal ajal modnab Finantsinspektsioon, et teatud
resolutsiooniga seatavate kohustuste taditmine vdib vdtta aega, arvestades eelkdige nende seotust
Swedbank Grupiga, mistdttu satestab kohustuste taitmise tahtajaks mitte kauem kui kaheksa (8) kuud.
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Finantsinspektsioonil ei ole v&imalik tdhtaega rohkem pikendada kéesoleva ettekirjutuse
proportsionaalsuse analtusis toodud p&hjustel. Loetavuse huvides ei korda Finantsinspektsioon neid.

6.3.4. Panga seisukoht:

Otsuse projekti kohaselt mddratakse sunniraha 32 000 eurot pdevas voi rikkumise korral 100 000
pdevas. Seaduste kohaselt peab hoiatusega ettekirjutuse vabatahtlikuks téitmiseks antud téhtaeg
véimaldama sunnivahendi adressaadil kohustus tdita. Sunniraha igakordsel rakendamisel tuleb mddrata
mdistlik vabatahtlik tditmise téhtaeg. Sunniraha eesmdrgiks on isiku sundimine rahanéudega oma
kditumist muutma ning sundima teda tditma talle ettekirjutusega pandud kohustust, mitte aga isiku
karistamine ettekirjutuse tditmata jdtmise eest. Ka asendustditmise ja sunniraha seaduse eelndu
kohaselt ei ole sunnirahal erinevalt rahatrahvist karistuslikku eesmdrki, vaid selle eesmdrk on kallutada
isikut sooritama ettekirjutuses sisalduvat tequ véi hoiduma ettekirjutusega keelatud teost. Sunniraha ei
ole sanktsioon, vaid mdjutusvahend. Seetdttu palub Swedbank kaaluda ettekirjutuse projektist
sunniraha automaatse pdevase ettemddratluse vdéljajétmist. (12.03.2020 kommentaarid)

Finantsinspektsiooni vastus:

Asendustaitmise ja sunniraha seaduse (edaspidi ATSS) § 2 Ig 1 kohaselt rakendatakse sunniraha, kui
haldusorgani ettekirjutus jaetakse hoiatuses maérgitud téhtaja jooksul taitmata. Finantsinspektsioon
annab ettekirjutusega Swedbankile kaheksa (8) kuud, et vastavas osas oma kontrollisisteeme muuta.
Alles seejarel rakendub sunniraha instituut. Finantsinspektsioon on seejuures kaesolevas ettekirjutuses
selgitanud, miks kaheksa (8) kuud on proportsionaalne aeg ettekirjutuse resolutsiooniga seatavate
kohustuste taitmiseks, ning vastupidi, miks ei saa aktsepteerida olukorda, kui Swedbankil oleks pikem
aeg puuduste kdrvaldamiseks, sh millist mdju see v8ib omada. Finantsinspektsioon on kaalunud enne
sunniraha hoiatamise andmist sellega seonduvaid asjaolusid.

Seega on taidetud kdik nduded, mida Swedbank oma kommentaarides valja toob ning mida KAS ja ATSS
on kehtestanud, sh on antud vabatahtlik tditmise aeg (8 kuud) ning kui kaheksa (8) kuu jooksul
Swedbank ei ole ettekirjutust taitnud, siis on sunniraha vahend kaitumise muutmiseks ehk on suunatud
rahandudega ettekirjutuse taitmisele sundimiseks. Jarelduvalt ndhtub ka, et Finantsinspektsiooni poolt
ettekirjutuses toodud sunniraha hoiatus ei oma karistuslikku iseloomu. Muu hulgas seet&ttu on kohane
ja vastavalt kaalutud ka sunniraha kehtestamine iga rikutud kohustuse ja paeva eest, kui Swedbank jatab
kdesoleva ettekirjutuse resolutsiooni punktides 1 v&i 2 v&i nende alapunktides satestatud kohustuse
tditmata, tdidab kohustuse ebakohaselt vdi jatab tdhtaja esinemise korral kohustuse maaratud tdhtajaks
tditmata.

6.3.5. Finantsinspektsioon on ettekirjutust ka mdnes muus osas, vahesel maaral ja mitte olulises vdi sisu
muutvas osas, kohendanud.

7. RESOLUTSIOON

Lahtudes eeltoodust ja juhindudes FIS § 18 Ig 2 p-st 4, § 55 Ig-st 1 ning KAS §991g 1, § 103 Ig 1 p-dest 1,2 ja 4
ning § 104 1g 1 p-dest 8, 15ja 17,

Finantsinspektsiooni juhatus otsustas kohustada Swedbank AS-i (registrikood 10060701, asukoht Liivalaia 8, Tallinn
15040):

1. kaheksa (8) kuu jooksul alates kaesoleva ettekirjutuse jGustumisest:
1.1. seoses riskide tuvastamise, hindamise ja analltsimisega:

1.1.1. vaatama Ule ja tdiendama rahapesu ja terrorismi rahastamise riskihinnangut, vottes arvesse
kaesoleva ettekirjutuse punktis 3.4.2 tuvastatud puudusi;
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1.2

1.3.

1.1.2.

1.1.3.

1.1.4.

looma riskide sisu hindamiseks, m&&tmiseks ning selle suuruse pidevaks jalgimiseks ja
kontrollimiseks lahendi, mis annab selged ja kattesaadavad riskimarkerid Swedbank AS-i
ohustavate rahapesu ja terrorismi rahastamise riskide kohta, ning tegema selle vahendi
kattesaadavaks Swedbank AS-i juhatusele ning kdikidele olulistele struktuuritiksustele, kes
peavad oma igapdeva t66s rahapesu ja terrorismi rahastamise riske tuvastama, hindama ja
analiiisima ning neid riske juhtima;

koostama alates 2007. aastast arisuhtesse astutud ja tavaparasemast kdrgemat riski evivate
klientidega ning neile pakutud teenustega seotud rahapesu ja terrorismi rahastamise riskide
analiisi, mis sisaldaks tuvastatud riskide korral ka meetmeid riskide juhtimiseks;

maarama resolutsiooni punktis 1.1.1 margitud riskihinnangu koostamise jargselt Swedbank AS-
i rahapesu ja terrorismi rahastamise riskiisu ning kvalitatiivsel ja kvantitatiivsel tasemel
(moddetavad) rahapesu ja terrorismi rahastamise riskid, sh toodete, teenuste, klientide,
miugikanalite, geograafiliste piirkondadega seotud riskid, mida Swedbank AS on valmis oma
aritegevuses votma v8i mida ta soovib viltida;

seoses organisatsioonilise lahendiga:

1.2.1.

1.2.2.

1.2.3.

1.2.4.

1.25.

1.2.6.

1.2.7.

1.2.8.

tagama struktuuriiiksuse olemasolu, mis omaks taielikku tlevaadet ja hindaks Swedbank AS-i
rahapesu ja terrorismi rahastamise tGkestamise slisteemide nduetele vastavust;

maarama rahapesu ja terrorismi rahastamise tOkestamise vastutusvaldkonnad juhatuse ja
organisatsiooni tasemel ning tagama, et riskijuhtimise funktsioonid oleksid lahutatud kolme
kaitseliini pdhimottel, eelkdige, et riskide vO&tmise ja juhtimise funktsioon ei asetseks
struktuurilises vaates organisatsioonis sama koha peal;

maaratlema Swedbank AS-is finantskuritegevuse vastu vditlemise tksuse;

maaratlema struktuuritiksuse, kelle Glesandeks on ja kellel on vajalikud vahendid, et teostada
valjaspool Swedbank AS-i riskihinnangut jarjepidevalt korralisi ja erakorralisi anallilise
Swedbank AS-i ajalooliselt ja tdna ohustavate riskide olemuse ja suuruse hindamiseks,
seonduvalt eelkGige Rahapesu andmebiiroolt, Finantsinspektsioonilt, Giguskaitseorganitelt,
meediamonitooringust ja muust sarnasest allikast saadud informatsiooniga;

allokeerima erinevate rahapesu ja terrorismi rahastamise tdkestamise riskide juhtimiseks
piisavas ulatuses inimressurssi nii Group Security and Investigations struktuuritksustele kui ka
vajadusel kdikidele muudele struktuuriiiksustele, sh vajalikus ulatuses seoses kaesolevas
ettekirjutuses satestatud nduete tditmise ja organisatsioonilise lahendi muutmise voi
taiendamisega;

maaratlema protseduurireeglites, kuidas Swedbank AS hindab pidevalt ressursivajadust
erinevates rahapesu ja terrorismi rahastamise tokestamisega tegelevates struktuuritiksustes
ning kuidas sellistes struktuuritiksustes toimub tdiendava ressursi klisimine ja maaramine;

satestama protseduurireeglites hetaolised grupitlesed rahapesu ja terrorismi rahastamise
tokestamise nduded ka Swedbank AS tltarettevGtetest rahapesu ja terrorismi rahastamise
tokestamise seaduse méttes kohustatud isikute suhtes;

hindama, sistematiseerima ja muutma olemasolevaid rahapesu ja terrorismi rahastamise
tokestamise protseduurireegleid selliselt, et nendes oleks selge ja Gheselt mdistatav hierarhia;

seoses hoolsusmeetmete kohaldamisega:
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1.3.1

1.3.2.

1.3.3.

1.3.4.

1.35.

1.3.6.

1.3.7.

madratlema protseduurireeglites, kuidas toimub kliendi nimede, sh voGrnimede ja teises
tahestikus kirjutatud nimede, ning kliendi residentsuse sisestamine andmebaasidesse,
eristades seejuures vajadusel residentsuse erinevaid alaliike, sh maksuresidentsus,
kodakondsus ja paritoluriik;

korrastama olemasolevates andmebaasides klientide nimekujud ja residentsused, et need
oleksid kajastatud labivalt sama kirjapildiga ja samade pd&himotete alusel, ning vétma
meetmeid, et kdik sdilitamiskohustusega kaetud andmed oleksid siilitatud viisil, mis tagab
nende tadies mahus ja viivitamata edastamise padevatele asutustele;

looma tehnilised lahendused, et Swedbank AS oleks ammendavalt ja viivitamata v6imeline
saama sisemistest andmebaasidest informatsiooni kliendiga drisuhete |Gpetamise pdhjuste
kohta ning selle kohta, miks tehingu v3i toimingu tegemine kliendiga on keelatud;

vdlja té6tama vastavad meetmed, mis tagaksid, et rahapesu ja terrorismi rahastamise
tokestamise nduete taditmise v&i riskiisu rakendamise tdttu drisuhte (lesiitlemise objektiks
olnud juriidiline isik, selle tegelik kasusaaja, esindaja, sama nominaaldirektorit omav isik, sama
registreerimisaadressi vOi tegevuskoha-aadressi, sama telefoninumbrit v&i e-maili aadressi
omav isik ei saaks uuesti Swedbank AS-i teadmata Swedbank AS-i kliendiks;

looma riskitundliku lahendi, kuidas klientidele drisuhte loomisel riskiaste maarata, et seejarel
otsustada tugevdatud hoolsusmeetmete kohaldamine, ning hindama loodud riskitundliku
lahendi alusel hetkel kehtivate arisuhete puhul klientide riskiastmeid;

hindama, kas Swedbank AS-ile drisuhete jalgimiseks pakutav toode vastab Swedbank AS-i
suurusele ning tegevuse ja osutatavate teenuste laadile, ulatusele, keerukuse astmele, sh
riskiisule ja Swedbank AS-i tegevusega kaasnevatele riskidel, ning ehitama Ules &risuhete
jalgimise siisteemi, mis peab vahemalt tagama:

1.3.6.1. monitooringustsenaariumite kdrge taseme ning vGimaldama tuvastada kahtlaseid ja
ebaharilikke tehinguid ning tehingumustreid;

1.3.6.2. kliendiga ja tema tehingupartneritega, osutatava teenusega, seotud geograafiliste
piirkondadega ning midgikanalitega seotud eriliste riskifaktorite, sh rahapesu ja
terrorismi rahastamise riski arvestamise ja riskitundlikkuse;

1.3.6.3. kliendi kohta eelnevalt teadaoleva informatsiooni ja kliendi tegeliku tegevuse vaheliste
hélvete tuvastamise;

1.3.6.4. kdigi rahapesu ja terrorismi rahastamise riski evivate teenuste ja toodete kaetuse,
mida Swedbank AS pakub v3i millises osas ta pakub teenuse edasiandmise raames
teenust oma tutarettevotetele;

1.3.6.5. monitooringustsenaariumite lihtsasti muudetavuse, sh v3imaldaks lihtsasti ning ilma
ajalise tOrketa lisada uusi stsenaariumeid vGi olemasolevaid muuta;

1.3.6.6. erinevate rahapesu ja terrorismi tokestamise alaste rahvusvaheliste ja siseriiklike
asutuste poolt vilja antud tlpoloogiate arvesse vGtmise;

taiendama rahapesu ja terrorismi rahastamise tokestamise lahenditega seotud talitluspidevuse
plaane, et tagada rahapesu ja terrorismi rahastamise tGkestamiseks loodud arisuhete jalgimise
IT-lahendite jatkuvuse ning vajadusel nende kiire taastamise, ning neid plaane pidevalt testima;

1.4. seoses teatamiskohustusega:
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1.4.1. teostama analiilisi ning madratlema, milliseid rahapesu ja terrorismi rahastamise riski
realiseerumisest tulenevaid operatsiooniriski juhtumeid tuleb operatsiooniriski kahjujuhtumite
ja intsidentide aruandega esitada, ning tdiendama vastavas osas enda protseduurireegleid;

1.4.2. teostama anallisi ning leidma lahenduse, kuidas parandada Rahapesu andmebiiroole
esitatavate teadete kvaliteeti ning tagada, et kdik ndutud andmed ja dokumendid oleks
Rahapesu andmebiiroole v8imalik esitada viivitamata, kuid mitte hiljem kui kaks t6&pdeva
parast rahapesu vGi terrorismi rahastamise kahtluse tekkimist.

2. Esitama:

2.1. ettekirjutuse katte toimetamisest jargneva iga kuu viimasel reedel raporti eelmise kuu jooksul tehtud
muudatustest ning jargmisel kuul planeeritavatest muudatustest;

2.2. punktis 2.1 nimetatud esimese raportiga tegevuskava ettekirjutuse resolutsiooni kdikide punktide
taitmiseks koos vastavate tahtaegadega;

2.3. hiljemalt kaheksa (8) kuu jooksul kdesoleva ettekirjutuse jGustumisest 18ppraporti kdikide voetud
meetmete kohta koos pohjendusega, miks Swedbank AS hindab, et ettekirjutuse resolutsioon on kdikides
punktides taidetud.

3. Avalikustada otsus tervikuna Finantsinspektsiooni veebilehel.
Ettekirjutus joustub selle teatavaks tegemisest Swedbank AS-ile.

Arakiri otsusest toimetatakse Swedbank AS-ile v3i tema poolt volitatud esindajale katte seadusega ettendhtud
korras.

Kdesoleva otsuse peale vGib esitada halduskohtumenetluse seadustikus satestatud korras kaebuse Tallinna
Halduskohtule 30 pdeva jooksul arvates haldusakti teatavaks tegemisest.

Hoiatus Swedbank AS-ile sunniraha rakendamise kohta

KAS & 104! |8ike 1 kohaselt v3ib Finantsinspektsioon KAS-i alusel tehtud ettekirjutuse v3i muu haldusakti
tditmata jatmise vOi ebakohase tditmise korral rakendada sunniraha ATSS-is satestatud korras. Sama paragrahvi
teise I6ike kohaselt on haldusakti tditmata jatmise vdi ebakohase tditmise korral sunniraha Glemmaar juriidilise
isiku puhul kuni 32 000 eurot ja jargmistel kordadel kuni 100 000 eurot Uhe ja sama kohustuse taitmisele
sundimiseks, kuid kokku mitte rohkem kui 10 protsenti kogu juriidilise isiku aastasest netokaibest, sh brutotulust,
mis kooskdlas Euroopa Parlamendi ja ndukogu maarusega (EL) nr 575/2013 koosneb komisjoni- ja
teenustasudest ning intressi- ja muudest sellesarnastest tuludest.

Sunniraha madramisel on tegemist Finantsinspektsiooni diskretsiooniotsusega, millisel juhul ja millises suuruses
peab Finantsinspektsioon pdhjendatuks ja vajalikuks sunniraha maarata, et suunata krediidiasutust ettekirjutust
tditma. Sunniraha maaramine ja selle suurused on sobiv meede, kuna aitab kaasa eesmargi saavutamisele ehk
ettekirjutuse taitmisele mdjutamisele.

Sunniraha maaramisel tuleb silmas pidada finantssektori stabiilsuse, usaldusvadrsuse ja labipaistvuse ning
toimimise efektiivsuse suurendamise, slisteemsete riskide vahendamise ja klientide ja investorite huvide kaitse
eesmarke ja arvestada avalikkuse ja klientide kdrgendatud huvi kirjeldatud kriitilise olukorraga seotud riskide
maandamiseks vdimalikult suures ulatuses. Lisaks tuleb arvestada sellega, et eesmargiks on kaasa aidata
finantssektori kuritegelikel eesmarkidel arakasutamise tokestamisele. Eelviidatud kontekstis tuleb arvestada, et
31.12.2019 seisuga on Swedbanki turuosa hoiustelt 45,7% ning laenudelt 40,7% (mdlemad turuosad soolo baasil
ja arvestusest on valistatud kd&ikide krediidiasutuste teistes riikides paiknevad filiaalid). See tdhendab, et
igasugune rahapesu ja terrorismi rahastamise tdkestamise nduete rikkumine sedavord suure krediidiasutuse
poolt mdjutab oluliselt finantssektori stabiilsust, usaldusvadarsust ja labipaistvust. Eeltoodut arvestades on

32/33



Finantsinspektsioon

oluline, et nGude taitmine oleks motiveeritud kohase ja efektiivse sunnirahaga, mis omaks md&ju ja suunaks
ettekirjutust tditma. Seetdttu ei saa sunniraha suurus olla vaiksem kui allpool maaratud. Samadel p&hjustel on
oluline sdtestada sunniraha hoiatus ka kdikide resolutsioonis toodud kohustuste tditmata jatmise korral.

Seejuures on ettekirjutuse resolutsiooni iga punkti mittetditmise korral sunniraha suurus ajas kasvav, et
vahendada motivatsiooni ettekirjutuse ajas kestvalt mitte taita. ATSS § 2 Ig 2 kohaselt v&ib sunnivahendit kuni
ettekirjutusega taotletava eesmargi saavutamiseni korduvalt rakendada. Esimene sunniraha suurus on seejuures
esimese mittetaitmise kohta eeltoodud IGigus satestatud Swedbanki suurust, haavatavust jm arvestades
maksimaalsed 32 000 eurot. Eesmargiks on FIS § 3 Ig-s 1 satestatud finantsjarelevalve eesmarkidest tulenevalt
tagada, et k6rgendatud nduetega finantsturul ei pakuks teenuseid Gigusaktides satestatud nSuetele mittevastav
sedavdrd suur turuosaline, kes on suuremas osas avatud oma teenuste mahtude ja tegevuse laadi t6ttu
rahapesu ja terrorismi rahastamise riskidele ehk kuritegelikel eesmarkidel drakasutamisele.

Maaratud sunniraha suurus on proportsionaalne rikkumise astmega ega ole Glemé&ara koormav. Vaiksemat
sunniraha suurust ei saa kdiki asjaolusid arvesse vottes pidada antud juhul piisavaks. Ettekirjutuse teistkordse ja
jargneva mittetditmise sunniraha piisavaks suuruseks tuleb koiki eelviidatud asjaolusid arvestades pidada
seadusandja poolt sdtestatud maksimaalset sunniraha 100 000 eurot.

Sunniraha méaaramine ja selle suurused on vajalikud, kuna eesmarki ehk ettekirjutuse taitmise tagamist ei ole
vGimalik saavutada mone teise sama mdjusa ja efektiivse meetmega, mis oleks adressaadi jaoks vahem koormav.
Vaiksemad sunniraha suurused ei oleks kadesolevaga kasitletud kaalutluste tottu Finantsinspektsiooni hinnangul
adressaadile motiveerivad ettekirjutuse taitmisele sundimiseks. Sunniraha maaramise ja rakendamise digus on
seadusandja poolt kaalutud ja seaduslik meede, et sundida krediidiasutust ettekirjutuse taielikule taitmisele.
Kehtiv Finantsinspektsiooni ettekirjutus on seadusest tulenevalt krediidiasutusele taditmiseks kohustuslik. Seega
enda seadusest tulenevate kohustuste taditmisel ei teki Swedbankil sunniraha tasumise kohustust, mistdttu
meetme rakendumine sdltub Swedbankist.

Kehtiv ettekirjutus on joustudes taitmiseks kohustuslik olenemata sunniraha maaramisest vdi selle suurusest.
Arvestades eeltoodut, kaaluvad avalikkuse huvid antud juhul selgelt Gles Swedbanki vdimalikud riived, kui
Swedbank ei peaks taitma ettekirjutust tdies ulatuses. Sunniraha maaramine ja selle suurused on meetmena
seega seaduslik, pohjendatud, sobiv, vajalik ja m&ddukas.

Finantsinspektsioon teeb kiesolevaga tulenevalt KAS § 104! |3igetest 1 ja 2 ning ATSS §-dest 7 ja 10 Swedbank AS-
ile hoiatuse sunniraha rakendamise kohta, alljargnevalt:

Kui Swedbank AS jatab kaesoleva ettekirjutuse resolutsiooni punktides 1 vdi 2 v3i nende alapunktides satestatud
kohustuse taitmata, tdidab kohustuse ebakohaselt vdi jatab tédhtaja esinemise korral kohustuse maaratud tdhtajaks
taitmata, kohaldatakse kohustuse taditmise sundimiseks iga tiksiku rikkumise korral esimeseks sunnirahaks 32 000
eurot paevas ja iga jargneva sama voi sarnase rikkumise korral 100 000 eurot p&evas, kuid kokku mitte rohkem kui
10 protsenti kogu Swedbank AS-i aastasest netokdibest, sh brutotulust, mis kooskdlas Euroopa Parlamendi ja
ndukogu maarusega (EL) nr 575/2013 koosneb komisjoni- ja teenustasudest ning intressi ja muudest
sellesarnastest tuludest.

Finantsinspektsioonil on digus esimest sunniraha kdiki asjassepuutuvaid asjaolusid arvesse vottes vahendada.

Ettekirjutuse tahtaegselt tditmata jatmise korral nGutakse sunniraha sisse taitemenetluse seadustikus satestatud
korras.

/allkirjastatud digitaalselt/

Kilvar Kessler
juhatuse esimees
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