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Vastavus- ja aruandluskohustused

Kaesolevate suuniste staatus

1. Ké&esolev dokument sisaldab maéaruse (EL) nr 1093/2010! artikli 16 kohaselt valjastatud
suuniseid. Maaruse (EL) nr 1093/2010 artikli 16 18ike 3 kohaselt peavad padevad asutused ja
finantseerimisasutused votma mis tahes meetmeid, et suuniseid jargida.

2. Soovitustes esitatakse EBA seisukoht nduetekohase jdrelevalvetava kohta Euroopa
Finantsjarelevalve Sisteemis ehk kuidas tuleks Euroopa Liidu digust konkreetses valdkonnas
kohaldada. Suuniste adressaadiks olevad maéaaruse (EL) nr 1093/2010 artikli4 |&ikes 2
madaratletud padevad asutused peaksid suuniseid jargima, kaasates need sobival viisil oma
tavadesse (nt muutes oma digusraamistikku voi jarelevalvemenetlusi) ka siis, kui suunised on
ette nahtud eelkdige finantseerimisasutustele.

Teatamisnouded

3. Maaruse (EL) nr1093/2010 artikli 16 I6ike 3 kohaselt peavad padevad asutused teatama
hiljemalt ([pp.kk.aaaa]) EBA-le, kas nad jargivad voi kavatsevad jargida kdnealuseid suuniseid,
vOi vastasel juhul mittejargimise pShjused. Kui selleks tdhtajaks teadet ei laeku, peab EBA
padevat asutust ndudeid mitte tditvaks. Teated tuleks saata EBA veebilehel avaldatud
ankeediga aadressil compliance@eba.europa.eu, markides viiteks ,,EBA/GL/2019/04". Teate

peaksid saatma isikud, kes on asjakohaselt volitatud esitama oma padeva asutuse nimel nduete
jargimise teateid. NOouete jargimise staatuse mis tahes muutusest tuleb EBA-le teada anda.

4. Kooskdlas EBA mairuse nr 1093/2010 artikli 16 I6ikega 3 avaldatakse teated Euroopa
Pangandusjarelevalve veebilehel.

L Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL) nr 1093/2010,“millega asutatakse Euroopa
Jarelevalveasutus (Euroopa Pangandusjarelevalve), muudetakse otsust nr 716/2009/EU ning tunnistatakse kehtetuks
komisjoni otsus 2009/78/EU (ELT L 331, 15.12.2010, |k 12).
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Sisu, kohaldamisala ja moisted

Sisu

5. Suunised pdhinevad direktiivi 2013/36/EL (kapitalinduete direktiiv) artikli 74 sitetel seoses
sisemise juhtimissisteemiga ja tulenevad direktiivi 2015/2366/EL (teine makseteenuste
direktiiv) artikli 95 16ikes 3 satestatud volitusest suuniseid valjastada.

6. Nendes suunistes satestatakse riskide juhtimise meetmed, mida finantseerimisasutused
(maératletud allpool 16ikes 9) peavad votma kapitalinduete direktiivi artikli 74 kohaselt, et
juhtida oma IKT- ja turvariske koigi tegevuste puhul ja mida makseteenuse pakkujad
(maératletud allpool 16ikes 9) peavad votma teise makseteenuste direktiivi artikli 95 IGike 1
kohaselt, et juhtida nende osutatavate makseteenustega seotud operatsiooni- voi turvariske
(mida kasitletakse ,,IKT- ja turvariskidena“). Need suunised sisaldavad infoturbe, sh kiiberturbe
néudeid teabele, mida hoiustatakse IKT-slisteemides.

Kohaldamisala

7. Suuniseid kohaldatakse finantseerimisasutustes (maaratletud 16ikes 9) IKT- ja turvariskide
juhtimisele. Kdesolevates suunistes tahendab mdiste ,,IKT- ja turvariskid” teise makseteenuste
direktiivi artikli 95 operatsiooni- ja turvariske makseteenuste osutamisel.

8. Makseteenuse pakkujatele (maaratletud I6ikes 9) kohaldatakse neid suuniseid makseteenuste
osutamisel kooskdlas teise makseteenuste direktiivi artikli 95 rakendusala ja volitusega.
Asutuste (madaratletud I6ikes 9) puhul kohaldatakse neid suuniseid kdigile nende pakutavatele
tegevustele.

Adressaadid

9. Suunised on adresseeritud finantseerimisasutustele, mis tdhendab suunistes (1) teise
makseteenuste direktiivi artikli 4 16ikes 11 maaratletud makseteenuse pakkujaid ja (2) maaruse
(EL) nr 575/2013 artikli 4 18ike 1 punktis 3 maéaratletud asutusi, st krediidiasutusi ja
investeerimisihinguid. Kdesolevaid suuniseid kohaldatakse ka maaruse (EL) nr575/2013
artikli 4 16ike 1 punktis 40 maaratletud padevatele asutustele, sealhulgas Euroopa Keskpangale
seoses Ulesannetega, mis on talle antud maarusega (EL) nr 1024/2013, ning p&devatele
asutustele teise makseteenuste direktiivi kohaselt, millele on osutatud ma&aruse (EL) nr
1093/2010 artikli 4 16ike 2 alapunktis i.

Moisted

10. Kui ei ole satestatud teisiti, on kapitalinduete direktiivis 2013/36/EL, maaruses (EL) nr 575/2013
ja direktiivis 2015/2366/EL (teine makseteenuste direktiiv) kasutatud ja maaratletud mdoistetel
sama tahendus ka kdesolevates suunistes. Lisaks kasutatakse suunistes jargnevaid mdisteid.
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IKT- ja turvarisk Konfidentsiaalsuse rikkumisest, siisteemide ja andmete
usaldusvdarsusega seotud tdrgetest, sisteemide ja andmete
sobimatusest voi mittekattesaadavusest voi véimetusest muuta
infotehnoloogiat (IT) mdistliku aja jooksul ja kuludega, kui
keskkond vGi aritegevuse nduded muutuvad (st voimekus),
tekkiva kahju risk 2. See hdlmab turvariske, mis tulenevad
ebapiisavatest vOi nurjunud ettevottesisestest protsessidest voi
valistest slindmustest, sh kiliberriinnakutest voi ebapiisavast
fldsilisest turvalisusest.

Juhtorgan (a) Krediidiasutuste ja investeerimisihingute jaoks on selle

termini tdhendus sama kui direktiivi 2013/36/EL artikli 3 16ike
1 punkti 7 maaratluses.

(b) Makseasutuste voi e-raha asutuste jaoks tahendab see termin
juhtkonda voi teisi makseasutuse voi e-raha asutuse juhtimise
eest vastutavaid isikuid ja (kui asjakohane) isikuid, kes
vastutavad makseasutuste vdi e-raha asutuste juures
makseteenustega seotud tegevuste eest.

(c) Direktiivi (EL) 2015/2366 artikli 1 I6ike 1 punktides c, e ja f
nimetatud makseteenuse pakkujate jaoks on sellel terminil
tdahendus, mis omistatakse sellele kohalduva Euroopa Liidu voi
liilkmesriigi digusega.

Operatsiooniriski- vai Stindmus vdi mitu seotud siindmust, mida finantseerimisasutus

turvaintsident ei ole kavandanud, mis kahjustavad véi tden&oliselt kahjustavad
teenuste terviklikkust, kaideldavust, konfidentsiaalsust ja/voi
autentsust.

Kérgem juhtkond (a) Krediidiasutuste ja investeerimisiihingute jaoks on selle

termini tdhendus sama kui direktiivi 2013/36/EL artikli 3 16ike
1 punkti 9 maaratluses.

(b) Makseasutuste ja e-raha asutuste jaoks tdhendab see termin
fhasilisi isikuid, kes tdidavad asutuses juhtimiskohustusi ning
kes vastutavad ja on aruandekohustuslikud juhtorgani ees
asutuse igapdevase juhtimise eest.

(c) Direktiivi (EL) 2015/2366 artikli 1 13ike 1 punktides c, e ja f
nimetatud makseteenuse pakkujate jaoks on sellel terminil
tahendus, mis omistatakse sellele kohalduva Euroopa Liidu voi
lilkmesriigi 0igusega.

Riskiisu Nende riskide agregeeritud tase ja tiilip, mida makseteenuse
pakkujad ja asutused on kooskdlas oma arimudeliga valmis
riskitaluvusvdime piires strateegiliste eesmarkide saavutamiseks
vOtma.

2 EBA 19. detsembri 2014 suunistest parit jarelevalvealase ldbivaatamise ja hindamise protsessi Gihiste menetluste ja
metoodikate maaratlus (EBA/GL/2014/13), muudetud dokumendiga EBA/GL/2018/03.
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Auditi funktsioon (a) Krediidiasutuse ja investeerimisiihingute puhul on auditi
funktsioon sama nagu see, millele viidatakse EBA sisemise
juhtimisslsteemi suuniste jaos 22 (EBA/GL/2017/11).

(b) Muudel makseteenuse pakkujatel peale krediidiasutuste peab
auditi funktsioon olema makseteenuse pakkuja siseselt voi
pakkujast sdltumatu ning vdib olla kas sisene ja/véi viline
auditi funktsioon.

IKT-projektid K&ik projektid vdi nende osad, milles IKT-siisteeme ja teenuseid

muudetakse, asendatakse, kérvaldatakse voi rakendatakse. IKT-

projektid  vdivad olla osa laiemast IKT v6i  ari

Umberkujundamisprotsessist.
Kolmas isik Organisatsioon, mis on s6lminud Uksusega arisuhte voi lepingu
toote vdi teenuse pakkumiseks?.

Infovara Kaitsmist vadriva ainelise voi mitteainelise teabe kogum.

IKT-vara Arikeskkonnas leiduv tark- vdi riistvara.

IKT-stisteemid* IKT-kogum kui osa mehhanismist vdi omavahel (ihendatud
vorgustikust, mis toetab finantseerimisasutuse tegevusi.

IKT-teenused® IKT-stisteemide osutatavad teenused (ihele vdi enamale sisesele

voi valisele kasutajale. Naideteks on andmesisestus,
andmesalvestus, andmetdotluse ja aruandluse teenused, aga ka
seire ning ari ja otsuste tegemise tugiteenused.

Rakendamine

Kohaldamise alguskuupaev

11. K&esolevaid suuniseid kohaldatakse alates 30. juunist 2020.

Kehtetuks tunnistamine

12. Nende suunistega tunnistatakse kuupdeval, mil suuniseid kohaldama hakatakse, kehtetuks
2017. aastal véljastatud operatsiooni- ja turvariskide turvameetmete suunised
(EBA/GL/2017/17).

3 Maaratlus G7 kolmandate isikute kiiberriski juhtimise pdhielementidest finantssektoris.

4 Mé&ératlus suunistest info- ja kommunikatsioonitehnoloogia riskide hindamise kohta jirelevalvealase |ibivaatamise ja
hindamise protsessi raames (SREP) (EBA/GL/ 2017/05).

> ibid.
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IKT- ja turvariskide juhtimise suunised

1.1. Proportsionaalsus

1.

Koik finantseerimisasutused peaksid pidama kinni kdesolevate suuniste satetest viisil, mis on
proportsionaalne ja arvestab finantseerimisasutuse suuruse, ettevéttesisese korralduse ning
nende finantseerimisasutuste teenuste ja toodete olemuse, rakendusala, keerukuse ja
riskitasemega, mida asutus pakub voi kavatseb pakkuda.

1.2. Juhtimiskord ja strateegia

1.2.1. Juhtimiskord

Juhtorgan peaks tagama, et finantseerimisasutustel on IKT- ja turvariskide jaoks kehtestatud
piisav sisemine juhtimissiisteem ja sisekontrolliraamistik. Juhtorgan peaks siatestama IKT-
funktsioonide, infoturbe riskijuhtimise ja talitluspidevuse, sh juhtorgani ja selle komiteede
jaoks selged rollid ja kohustused.

Juhtorgan peab tagama, et finantseerimisasutuste t66tajate arv ja oskused on piisavad nende
IKT-alaste toimingute ning IKT- ja turvariski juhtimise protsesside jarjepidevaks toetamiseks
ning IKT-strateegia rakendamise tagamiseks. Juhtorgan peaks tagama, et eraldatud eelarve on
eelmainitu taitmiseks piisav. Finantseerimisasutused peaks lisaks tagama, et koik t66tajad, sh
votmeisikud saavad igal aastal véi vajadusel sagedamini IKT ja turvariskide, sh infoturbe alal
nduetekohast valjadpet (vt ka jagu 1.4.7).

Juhtorganil on {ildine vastutus finantseerimisasutuste IKT-strateegia kehtestamise, kinnitamise
ja rakendamise lile osana nende Uldisest aristrateegiast ning t6husa IKT- ja turvariskide
riskijuhtimise raamistiku kehtestamise eest.

1.2.2. Strateegia

5.

6.

IKT-strateegia peaks olema vastavuses finantseerimisasutuse lldise aristrateegiaga ning selles
peaks olema maaratletud jargnev:

a) kuidas finantseerimisasutuse IKT peaks arenema, et aristrateegiat t6husalt toetada ja
selles osaleda, sh organisatsioonilise struktuuri areng, IKT-slisteemide muudatused ja
peamised sOltuvused kolmandatest isikutest;

b) IKT-arhitektuuri kavandatud strateegia ja areng, sh sdltuvus kolmandatest isikutest;

c) selged infoturbe eesmargid, mis keskenduvad IKT-siisteemidele, IKT-teenustele,
tootajatele ja protsessidele.

Finantseerimisasutused peaksid kehtestama tegevuskavad, mis sisaldavad IKT-strateegia
eesmargi taitmiseks voetavaid meetmeid. Need tuleb edastada kdigile seotud tootajatele (sh
kohaldatavatel ja asjakohastel juhtudel té6votjatele ja kolmandast isikust teenuseosutajatele).
Tegevuskavasid tuleb regulaarselt Ule vaadata, veendumaks, et need on asjakohased ja

7
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nouetekohased. Finantseerimisasutused peaksid kehtestama protsessid oma IKT-strateegia
rakendamise t6hususe jalgimiseks ja m&otmiseks.

1.2.3. Kolmandast isikust teenuseosutajate kasutamine

7.

9.

Piiramata EBA suuniseid tegevuse edasiandmise kokkulepete alal (EBA/GL/2019/02) ja teise
makseteenuste direktiivi artiklit 19, peavad finantseerimisasutused tagama riski juhtimise
raamistikus madaratletud riski juhtimise meetmete, sh kaesolevates suunistes satestatud
meetmete tShususe, kui makseteenuste operatiivseid funktsioone ja/vdi IKT-teenuseid ning
mis tahes tegevuse IKT-slisteeme ostetakse sisse, sh kontserni ettevotetele, voi kui kasutatakse
kolmandaid isikuid.

IKT-teenuste ja IKT-slsteemide talitluspidevuse tagamiseks peaksid finantseerimisasutused
lisama teenuseosutajatega (sisseostetava teenuse pakkujad, kontserni ettevotted voi
kolmandast isikust teenuseosutajad) sOlmitavatesse lepingutesse ja teenustaseme
lepingutesse (nii tavatingimustel kui teenuse katkemise korral — vt ka jagu 3.7.2) jargmise:

a) nduetekohased ja proportsionaalsed infoturbega seotud eesmargid ja meetmed, sh
sellised nduded nagu kiberturvalisuse miinimumnduded; finantseerimisasutuse
andmete elutsikli kirjeldus; mis tahes nduded seoses andmete kriipteerimise,
vorguturvalisuse ja turvalisuse seireprotsessidega ning andmekeskuste asukoht;

b) operatsiooni- ja turvariskide juhtimise protseduurid, sh eskaleerimine ja aruandlus.

Finantseerimisasutused peaksid jalgima ja kindlaks tegema, kuidas ja mis tasemel jargivad
sellised teenusepakkujad finantseerimisasutuse turvaeesmarke, -meetmeid ja -
toimimiseesmarke.

1.3. IKT- ja turvariskide juhtimisraamistik

1.3.1. Korraldus ja eesmargid

10.

11.

Finantseerimisasutused peaksid tuvastama ja haldama oma IKT- ja turvariske. IKT-slisteemide,
-protsesside ja -turvategevuste eest vastutavatel IKT-funktsioonidel peavad olema kehtestatud
asjakohased protsessid ja kontrollid tagamaks, et kdiki riske tuvastatakse, anallisitakse,
moddetakse, jalgitakse ja juhitakse, neist teavitatakse ning need jadvad finantseerimisasutuse
riskiisu piiresse, nende tarnitavad projektid ja sisteemid ning tehtavad toimingud vastavad
vélistele ja sisestele nduetele.

Finantseerimisasutused peaksid maiarama vastutuse IKT- ja turvariskide juhtimise ning
jarelevalve eest kontrollifunktsioonile, jargides EBA sisemise juhtimissisteemi
(EBA/GL/2017/11) suuniste jao 19 ndudeid. Finantseerimisasutused peavad tagama selle
kontrollfunktsiooni sdltumatuse ja erapooletuse, eraldades selle asjakohaselt IKT
tooprotsessidest. Kontrollfunktsioonil peaks olema otsene aruandekohuslus juhtorgani ees
ning see peaks vastutama IKT- ja turvariskide juhtimise raamistiku jargimise jalgimise ja
kontrollimise eest. See peaks tagama, et IKT- ja turvariske tuvastatakse, md&ddetakse,
hinnatakse, juhitakse ja jalgitakse ning neist teavitatakse. Finantseerimisasutused peaksid
tagama, et see kontrollfunktsioon ei vastuta mis tahes siseauditi eest.
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Riskipohise ldahenemise kohaselt peaks siseauditi suutma iseseisvalt |dbi vaadata ja anda
objektiivse kinnituse, et kdik IKT- ja turvalisusega seotud toimingud ning finantseerimisasutuse
Uksused peavad kinni finantseerimisasutuse poliitikatest ja protseduuridest ning valistest
nduetest EBA sisemise juhtimissiisteemi suuniste (EBA/GL/2017/11) jao 22 nduete kohaselt.

Finantseerimisasutused peaksid piiritlema ja maarama peamised rollid ning vastutused ja
asjakohased aruandlusahelad, et IKT- ja turvariski juhtimise raamistik oleks t6hus. See raamistik
peaks olema taielikult integreeritud ja vastavusse viidud finantseerimisasutuse uldise
riskijuhtimisprotsessiga.

IKT- ja turvariskide juhtimise raamistikus peaksid olema kehtestatud protsessid:

a) IKT- ja turvariskide riskiisu kindlaks maaramiseks vastavuses finantseerimisasutuse
riskiisuga;

b) nende IKT- ja turvariskide tuvastamiseks ja hindamiseks, millega finantseerimisasutus
kokku puutub;

c) leevendusmeetmete, sh kontrollide maaratlemiseks, et IKT- ja turvariske leevendada;

d) nende meetmete téhususe ja teavitatud intsidentide, sh makseteenuse pakkujate puhul
intsidentide, millest on teavitatud kooskdlas teise makseteenuste direktiiv artikliga 96
ja mis mojutavad IKT-ga seotud toiminguid, jalgimiseks ning vajadusel meetmete
parandamiseks;

e) juhtorgani teavitamiseks IKT- ja turvariskide ja meetmete osas;

f)  tuvastamiseks ja hindamiseks, kas IKT-slisteemis voi IKT-teenustes, -protsessides voi -
protseduurides toimunud suure muudatusega kaasneb IKT- ja turvariske ja/vdi muid
markimisvaarseid operatsiooni- ja turvaintsidente.

Finantseerimisasutused peaksid tagama, et IKT- ja turvariskide juhtimise raamistik on
dokumenteeritud ning seda tdiustatakse pidevalt raamistiku rakendamisel ja seirel saadud
kogemuste pd&hjal. Juhtorgan peaks IKT- ja turvariskide juhtimise raamistiku vahemalt korra
aastas heaks kiitma ja lle vaatama.

1.3.2. Toimingute, protsesside ja varade tuvastamine

15.

16.

Finantseerimisasutused peaksid tuvastama, kehtestama ja sadilitama oma arifunktsioonide,
rollide ja tugiprotsesside ajakohase kaardistuse, et selgitada valja neist igatihe olulisuse ja
nende omavahelised seosed IKT- ja turvariskide osas.

Lisaks peaksid finantseerimisasutused tuvastama, looma ja sdilitama nende arifunktsioone
toetavate infovarade ja tugiprotsesside, nditeks IKT-slisteemide, tootajate, toovotjate,
kolmandate isikute ning teistest sisestest ja valistest protsessidest séltuvuse ajakohast
kaardistust, et nad suudaksid vdhemalthallata nende kriitilisi arifunktsioone ja protsesse
toetavaid infovarasid

1.3.3. Liigitamine ja riski hindamine

17.

Finantseerimisasutused peaksid liigitama jagudes 15 ja 16 viidatud tuvastatud arifunktsioone,
tugiprotsesse ja infovarasid nende kriitilisuse alusel.
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Tuvastatud arifunktsioonide, tugiprotsesside ja infovarade kriitilisuse maaratlemiseks peaksid
finantseerimisasutused arvestama vdhemalt konfidentsiaalsuse, andmetervikluse ja
kdideldavuse nouetega. Infovaradele tuleks selgelt maarata aruandekohuslus ja vastutus.

Finantseerimisasutused peaksid riski hindamisel vaatama {ile infovarade ja asjakohaste
dokumentide liigitamise piisavuse.

Finantseerimisasutused peaksid kriitilisuse alusel tuvastama need IKT- ja turvariskid, mis
mdojutavad tuvastatud ja liigitatud darifunktsioone, tugiprotsesse ning infovarasid.
Riskihindamist tuleb teha ja dokumenteerida igal aastal voi vajadusel tihedamini.
Riskihindamist tuleks lisaks teha taristus toimuvate voi arifunktsioone, tugiprotsesse voi
infovarasid mojutavate protsesside voi protseduuride suurte muudatuste puhul ning parast
seda finantseerimisasutuse olemasolevat riskihinnangut ajakohastada.

21. Finantsasutused peaksid tagama, et nad jalgivad pidevalt oma dariprotsesside,
tugifunktsioonide ja infovaradega seotud ohte ja haavatavusi, ning peaksid regulaarselt lle
vaatama neid mdjutavaid riskistsenaariume.

1.3.4. Riski maandamine

22.

23.

Finantseerimisasutused peaksid riskihindamiste pohjal maarama kindlaks tuvastatud IKT- ja
turvariskide vastuvOetavale tasemele maandamiseks vajalikud meetmed ja selle, kas
olemasolevates ariprotsessides, kontrollimeetmetes, IKT-slisteemides ja IKT-teenustes on vaja
teha muudatusi. Finantseerimisasutus peaks arvestama nende muudatuste rakendamiseks
vajaliku aja ning ajutiste maandamismeetmete vdtmiseks vajaliku ajaga, et minimeerida IKT- ja
turvariske ning jaada finantseerimisasutuse IKT- ja turvariskiisu piiresse.

Finantseerimisasutused peaksid madarama kindlaks ja rakendama meetmeid tuvastatud IKT- ja
turvariskide maandamiseks ning infovarade kaitsmiseks kooskdlas nende liigitusega.

1.3.5. Aruandlus

24,

Finantseerimisasutused peaksid esitama juhtorganile riskihindamise tulemuste kohta selgeid ja
ajakohaseid aruandeid. Need aruanded ei piira makseteenuste osutajate kohustust esitada
padevatele asutustele ajakohastatud ja pdhjalik riskihinnang direktiivi (EL) 2015/2366 artikli 95
IGike 2 alusel.

1.3.6. Audit

25.

26.

Piisavate IKT- ja turvariskide ning maksete (makseteenuste osutajate puhul) alaste teadmiste,
oskuste ja kogemustega audiitorid peavad regulaarselt viima labi finantseerimisasutuste IKT- ja
turvariskide juhtimise, slisteemide ja protsesside auditeid, et esitada juhtorganile sdltumatut
kinnitust nende tdhususe kohta. Audiitorid peaksid olema finantseerimisasutusest voi selle
siseselt s6ltumatud. Nende auditite sagedus ja fookus peaksid olema proportsionaalsed
asjakohaste IKT- ja turvariskidega.

Finantseerimisasutuse juhtorgan peaks auditi plaani, sh IKT-auditid ning nende olulised
muudatused heaks kiitma. Auditi plaan ja selle elluviimine, sh auditi sagedus peaksid kajastama
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finantseerimisasutusele omaseid IKT- ja turvariske ning olema nendega proportsionaalsed.
Uhtlasi tuleb plaani regulaarselt ajakohastada.

Kehtestada tuleb ametlik jarelkontrolli protsess, sh satted IKT-auditi kriitilise tahtsusega leidude
ajakohaseks kinnitamiseks ja kdrvaldamiseks.

1.4. Infoturve

1.4.1. Infoturbe poliitika

28.

29.

30.

Finantseerimisasutused peaksid to6tama vélja ja dokumenteerima infoturbepoliitika, milles
maaratletakse finantseerimisasutuste ja nende klientide andmete ning teabe
konfidentsiaalsuse, andmetervikluse ja kattesaadavuse kaitsmise korgetasemelised
pohimotted ja eeskirjad. Makseteenuse pakkujate puhul kehtestatakse see poliitika direktiivi
(EL) 2015/2366 artikli 5 13ike 1 alapunkti j alusel vastuvBetavas turvapoliitika dokumendis.
Infoturbepoliitika peab olema kooskdlas finantseerimisasutuse infoturbe eesmarkidega ning
pohinema riskihindamisprotsessi asjakohastel tulemustel. Vastava poliitika peaks heaks kiitma
juhtorgan.

Poliitika peaks sisaldama infoturbehalduse peamiste rollide ja vastutuse kirjeldust ning see
peaks kehtestama nduded tootajatele ja toovotjatele, protsessidele ja tehnoloogiale seoses
infoturbega, pidades silmas, et kdigi taseme tootajatel ja toovotjatel on kohustus tagada
finantseerimisasutuse infoturvet. Poliitikas tuleb tagada finantseerimisasutuse kriitilise
tahtsusega loogiliste ja flilsiliste varade, vahendite ja tundlike andmete konfidentsiaalsus,
terviklus ja kaideldavus nii nende sailitamisel, edastamisel kui ka kasutamisel. Infoturbe
poliitika tuleb edastada kdigile finantseerimisasutuse tootajatele ja to6votjatele.

Finantseerimisasutused peaksid infoturbe poliitika pdhjal kehtestama turvameetmed ja neid
rakendama, et leevendada IKT- ja turvariske, millele nad haavatavad on. Meetmed peaksid
holmama jargmist:

a) organisatsiooni ja juhtimist vastavalt punktidele 10 ja 11;
b) loogilist turvalisust (jagu 1.4.2);

c) fuusilist turvalisust (jagu 1.4.3);

d) IKT-operatsioonide turvalisust (jagu 1.4.4);

e) turvalisuse seiret (jagu 1.4.5);

f) infoturbe Ulevaatusi, hindamist ja testimist (jagu 1.4.6);
g) infoturbealast koolitust ja teadlikkust (jagu 1.4.7).

1.4.2. Loogiline turvalisus

31.

Finantseerimisasutused peaksid maarama kindlaks ja dokumenteerima loogilise
juurdepaasukontrolli protseduurid (identiteedi ja juurdepadsu haldus) ning neid rakendama.
Neid protseduure tuleb rakendada, joustada, jalgida ja regulaarselt lile vaadata. Protseduurid
peaksid sisaldama ka kontrolle anomaaliate seireks. Neis protseduurides tuleks minimaalselt
rakendada jargmisi elemente, kus mdiste ‘kasutaja’ hdlmab ka tehnilisi kasutajaid:

11
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(d)
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(f)
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teadmisvajadus, minimaaldigused ja kohustuste lahusus: finantseerimisasutused
peaksid piirama infovaradele ja nende tugisiisteemidele juurdepddsu &igusi
,teadmisvajaduse” pohimotet kasutades, sh kaugjuurdepaasu puhul. Kasutajatele tuleb
anda toollesannete tditmiseks rangelt vajalikud minimaalsed juurdepaasudigused
(minimaalbiguste printsiip), et ennetada pdhjendamatut juurdepaasu suurele hulgale
andmetele vdi ennetada selliste juurdepddsudiguste kombinatsiooni maaramist, mida
vOidakse kasutada kontrollidest hoidumiseks (,,kohustuste lahususe” pohimote);
kasutaja vastutus: finantseerimisasutused peaksid voimalikult suurel maaral piirama
Uldiste ja jagatud kasutajakontode tarvitamist ning tagama, et kasutajaid saab IKT-
siisteemides tehtavates toimingutes tuvastada;

privilegeeritud juurdepaasudigused: finantseerimisasutused peaksid rakendama
sisteemi privilegeeritud juurdepéaasule tugevaid kontrolle, piirates rangelt suurema
sisteemile juurdep&asudigusega kontosid (nt administraatori kontod) ja jalgides neid
hoolikalt. Turvalise side tagamiseks ja riski vahendamiseks tuleks halduslik
kaugjuurdepaas kriitilise tahtsusega IKT-slisteemidele anda ainult teadmisvajaduse
pohjal ja tugevate autentimislahenduste kasutamisel;

kasutaja toimingute logimine: kdiki privilegeeritud kasutajate toiminguid tuleb
vdahemalt logida ja jalgida. Juurdepéaasulogisid tuleb kaitsta volitamata muutmise vGi
kustutamise eest ja nende sdilitusaeg peaks olenema tuvastatud d&ritoimingute,
tugiprotsesside ja infovarade kriitilisusest, kooskdlas jaoga 1.3.3, ilma et see piiraks
Euroopa Liidu ja riiklikus Giguses satestatud sailitamisnGuete kohaldamist.
Finantseerimisasutused peaksid seda teavet kasutama teenuse osutamisel avastatud
anomaalsete tegevuste tuvastamisel ja uurimisel;

juurdepaasu haldus: juurdepdasudigusi tuleb anda, dra votta v6i muuta ajakohaselt
vastavalt eelnevalt kindlaks maaratud to6voogudele, mis sisaldavad asjakohase infovara
omaniku kooskodlastust. Toosuhte |0petamisel tuleb juurdepddsudigused otsekohe
eemaldada;

juurdepaasu taassertifitseerimine: juurdepdadsudigusi tuleb regulaarselt lle vaadata,
veendumaks, et kasutajatel ei ole liigseid privileege ja et juurdepadsudigused
eemaldatakse, kui neid enam vaja ei ole;

autentimismeetodid: finantseerimisasutused peaksid kasutama piisavalt tugevaid
autentimismeetodeid, mis vd&imaldavad killaldaselt ja tbhusalt tagada
juurdepaasukontrolli poliitikatest ja protseduuridest kinnipidamise.
Autentimismeetodid peaksid vastama juurdepdasetavate IKT-slisteemide, -teabe voi -
protsessi kriitilisusele. Need peaksid ldhtuvalt asjakohasest riskist minimaalselt
sisaldama keerulisi paroole v&i tugevamaid autentimismeetodeid (naiteks
kaheastmeline autentimine).

32. Rakenduste elektrooniline juurdepdds andmetele ja IKT-slisteemidele peaks olema piiratud

miinimumini, mida on vaja asjakohase teenuse osutamiseks.

12
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1.4.3. Fudsiline turvalisus

33.

34.

35.

Tuleb maaratleda ja dokumenteerida finantseerimisasutuste fldsilise turvalisuse meetmed ja
neid rakendada, et kaitsta asutuste ruume, andmekeskusi ja tundlikke piirkondi volitamata
juurdepadasu ja keskkonnaohtude eest.

Flitsiline juurdepaas IKT-slisteemidele peaks olema lubatud ainult volitatud isikutele. Volitused
peaksid olema antud vastavalt isiku Gilesannetele ja kohustustele ning piirnema isikutega, kellel
on asjakohane valjadpe ja kelle lle on tagatud seire. Flisilist juurdepdasu tuleb regulaarselt
Gle vaadata, tagamaks, et ebavajalikud juurdepaasudigused tihistatakse kohe, kui neid enam
ei vajata.

Keskkonnaohtude eest kaitsmiseks véetud asjakohased meetmed peaksid vastama hoonete
olulisusele ning nendes hoonetes asuvate operatsioonide véi IKT-slisteemide kriitilisusele.

1.4.4. IKT-operatsioonide turvalisus

36.

37.

Finantseerimisasutused peaksid rakendama protseduure, millega ennetada turvaprobleemide
esinemist IKT-slsteemides ja IKT-teenustes ning minimeerima nende mdju IKT-teenuse
osutamisele. Need protseduurid peaksid hdlmama jargmisi meetmeid:

a) tuvastatakse vOimalikud ndrkused, mida tuleb hinnata ja parandada, tagades, et
tarkvara ja pusivara on ajakohased (sh tarkvara, mille finantseerimisasutus annab oma
sisestele ja vilistele kasutajatele), juurutades kriitilised turbepaigad voi rakendades
kompenseerivaid kontrolle;

b) rakendatakse kd&igi vorgukomponentide turvalisi etalonkonfiguratsioone;

c¢) rakendatakse vorgu segmenteerimist, andmekao ennetussisteeme ja vorguliikluse
krlpteerimist (vastavalt andmete liigitamisega);

d) rakendatakse IGppseadmete, sh serverite, to0kohtade ja mobiilseadmete turvet;
finantseerimisasutused peaksid hindama, kas I|0ppseadmed vastavad nende
madratletud turvastandarditele enne, kui neile ettevotte vorgule juurdepads antakse;

e) tagatakse tarkvara, pusivara ja andmete terviklust kinnitavate mehhanismide
olemasolu;

f)  kripteeritakse andmed nii sdilitamisel kui edastamisel (vastavalt andmete liigitusega).

Finantseerimisasutused peaksid lisaks pidevalt jalgima, kas nende tegevuskeskkonna muutused
mojutavad olemasolevaid turvameetmeid vdi on kaasneva riski maandamiseks vaja tdiendavaid
meetmeid. Need muutused peaksid olema osa finantseerimisasutuse ametlikust muudatuste
halduse menetlusest, millega tagatakse, et kd&iki muudatusi kavandatakse, testitakse,
dokumenteeritakse, volitatakse ja voetakse kasutusele nduetekohaselt.

1.4.5. Turvaseire

38.

Finantseerimisasutused peaksid kehtestama ja rakendama poliitikaid ja protseduure, millega
tuvastada ebaharilikke toiminguid, mis vdivad mdjutada finantseerimisasutuse infoturvet, ja
neile sindmustele nduetekohaselt reageerima. Pideva seire osana peaksid
finantseerimisasutused rakendama asjakohast ja efektiivset vGimekust tuvastada flsilist vGi
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loogilist sissetungi ning infovarade konfidentsiaalsuse, tervikluse ja kdideldavuse rikkumisi, ning
neist teavitama. Pideva seire ja tuvastuse protsessid peaksid hGlmama:

a) asjakohaseid sise- ja valistegureid, sealhulgas ari- ja IKT-haldustoiminguid;

b) toiminguid, millega tuvastada kolmandate isikute vOi teiste Uksuste juurdepdasu
vaarkasutust ja asutusesisest juurdepadsu vaarkasutust;

c) voimalikke sise- ja valisohte.

Finantseerimisasutused peaksid kehtestama ja rakendama protsesse ja organisatsioonilisi
struktuure, et tuvastada ja pidevalt jalgida turvaohte, mis vdivad oluliselt kahjustada nende
voimet teenuseid pakkuda. Finantseerimisasutused peaksid aktiivselt jalgima tehnoloogia
arengut ja tagama, et nad teadvustavad turvariske. Finantseerimisasutused peaksid rakendama
tuvastusmeetmeid, naiteks selleks, et tuvastada véimalikud infolekked, riindekoodi ja muud
turvaohud, avalikult teada olevad tarkvara ja riistvara norkused, ning kontrollima vastavate
uute turvauuenduste olemasolu.

Turvaseire protsess peaks ka aitama finantseerimisasutusel moista operatsiooni- vGi
turvaintsidentide olemust, tuvastada trende ja toetada organisatsiooni uurimisi.

1.4.6. Infoturbe lilevaated, hindamine ja testimine

41.

42.

43.

44,

Finantseerimisasutused peaksid tegema erinevaid infoturbe (Ulevaatuseid, hindamisi ja
testimisi, et tagada oma IKT-slisteemide ja IKT-teenuste ndérkuste tSéhusat tuvastamist.
Finantseerimisasutused vdivad naiteks teostada lahknevusanaliilisi vérreldes infoturbe
standarditega, vastavusiilevaateid, infosiisteemide siseseid ja valiseid auditeid v6i fldsilise
turvalisuse kontrolle. Lisaks peaks asutus kaaluma selliseid haid tavasid nagu lahtekoodi
Ulevaatused, norkuste hindamised, labistustestid ja punase tiimi harjutused.

Finantseerimisasutused peaksid kehtestama ja rakendama infoturbe testimise raamistikku,
millega kinnitatakse nende infoturbemeetmete tugevust ja tdhusust, ning veenduma, et selles
raamistikus arvestatakse ohtude seire ning IKT- ja turvariskide hindamise protsessi kdigus
tuvastatud ohtude ja nérkustega.

Infoturbe testimisraamistik peaks tagama, et

a) teste teevad s6ltumatud testijad, kellel on infoturbemeetmete testimise vallas piisavalt
teadmisi, oskusi ja kogemust ning kes ei osalenud infoturbemeetmete valjaté6tamises;

b) testid hdlmavad norkuste analiilise ja labistusteste (sh vajadusel ja sobivusel ohust
lahtuvaid labistusteste), mis vastavad &riprotsesside ja sisteemidega tuvastatud
riskitasemele.

Finantseerimisasutused peaksid turvameetmeid pidevalt ja korduvalt testima. Kdigi kriitiliste
IKT-slisteemide (ldige 17) puhul tuleks neid teste teha vahemalt kord aastas ning
makseteenuste pakkujate puhul kuuluvad testid nende osutatavate makseteenustega seotud
turvariskide péhjaliku hindamise alla vastavalt teise makseteenuste direktiivi artikli 95 I6ikele 2.
Mittekriitilisi stisteeme tuleks testida regulaarselt ja riskipohiselt, kuid vahemalt kord kolme
aasta jooksul.
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Finantseerimisasutused peaksid tagama, et turvameetmete teste tehakse taristu, protsesside
vOi protseduuride muudatuste korral ja kui muudatusi tehakse oluliste operatsiooni- voi
turvaintsidentide tottu v&i uute/markimisvaarselt muudetud valisvorguga suhtlevate kriitiliste
rakenduste avaldamisel.

Finantseerimisasutused peaksid jalgima ja hindama turvatestide tulemusi ning ajakohastama
nende alusel turvameetmeid, kriitilise tahtsusega IKT-sisteemide korral ilma liigsete
viivitusteta.

Makseteenuse pakkujate puhul peaks testimisraamistik hGlmama ka jargmiste vahendite
turvameetmeid: (1) makseterminalid ja -seadmed, mida kasutatakse makseteenuse
pakkumiseks (2) makseteenuse kasutaja autentimiseks kasutatavad makseterminalid ja -
seadmed ning (3) makseteenuse kasutajale autentimiskoodi genereerimiseks/saamiseks
antavad seadmed ja tarkvara.

Leitud turvaohtude ja tehtud muudatuste pohjal tuleks teha testimine, milles kasutatakse ka
asjakohaste ja teada olevate potentsiaalsete riinnete stsenaariume.

1.4.7. Infoturbekoolitus ja sellealane teadlikkus

49.

Finantseerimisasutused peaksid kehtestama koolitusprogrammi, sh regulaarsed turvalisuse
alase teadlikkuse programmid koigile to6tajaile ja toovotjatele, tagamaks, et nad kdik on
saanud véaljabppe oma (lesannete ja kohustuste taditmiseks vastavalt asjakohastele
turvaeeskirjadele ja -protseduuridele, et vahendada inimlikke eksimusi, vargusi, pettusi,
vadrkasutamist vGi kahju ja et nad teaksid, kuidas tulla toime infoturbega seotud riskidega.
Finantseerimisasutused peaksid tagama, et koolitusprogrammiga koolitatakse kdiki t66tajaid ja
toovotjaid vahemalt kord aastas.

1.5. IKT-tegevuste haldus

50.

51.

52.

Finantseerimisasutused peaksid haldama oma IKT-tegevusi dokumenteeritud ja rakendatud
protsesside ja protseduuride pdhjal (mis makseteenuste pakkujate puhul hélmavad juhtorgani
heaks kiidetud teise makseteenuste direktiivi artikli 5 |8ike 1 alampunkti j kohast
turvapoliitikadokumenti). Selles dokumentide kogumikus tuleks mdaarata kindlaks, kuidas
finantseerimisasutused oma IKT-slisteeme kaitavad, jalgivad ja kontrollivad, sh kriitilise
tahtsusega IKT-tegevuste dokumenteerimine, mis véimaldaks finantseerimisasutustel hallata
ajakohast IKT-varade inventuuri.

Finantseerimisasutused peaksid tagama, et IKT-tegevuste sooritus vastab nende ari nduetele.
Finantseerimisasutused peaksid sdilitama oma IKT-tegevuste tohusust ja seda vdimalusel
parandama, sealhulgas, kuid mitte ainult kaaluma, kuidas minimeerida kasitsi tehtavate
Glesannete labiviimisest tulenevaid véimalikke vigu.

Finantseerimisasutused peaksid rakendama kriitilise tahtsusega IKT-tegevuste osas logimist ja
seiret, et vbimaldada vigade tuvastamist, anallilisi ja parandamist.
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Finantseerimisasutused peaksid haldama oma IKT-varade (sh IKT-slisteemide, vorguseadmete,
andmebaaside jms) ajakohast loendit. IKT-varade loendis tuleks hoiustada IKT-varade
seadistust ning erinevate IKT-varade vahelisi seoseid ja vastastikuseid soltuvusi dige
konfigureerimise ja muudatuste haldamise protsessi toimimise tagamiseks.

IKT-varade loend peaks olema piisavalt detailne, et vbimaldada IKT-vara, selle asukohta,
turvaliigitust ja kuuluvust kiirelt tuvastada. Varadevahelised vastastikused soltuvused tuleb
dokumenteerida, et toetada turva- ja operatiivsetele intsidentidele, sh kiiberriinnakutele
reageerimist.

Finantseerimisasutused peaksid jalgima ja haldama IKT-varade elutsiikleid, veendumaks, et
need vastavad jatkuvalt ari- ja riskijuhtimise nduetele ning toetavad neid.
Finantseerimisasutused peaksid jadlgima, kas nende vilised ja ettevottesisesed tarnijad ja
arendajad toetavad nende IKT-varasid ning kas kdiki asjakohaseid paikasid ja varskendusi
paigaldatakse dokumenteeritud protsesside kohaselt. Vananenud voi ilma toeta IKT-varadest
tulenevaid riske tuleb hinnata ja maandada.

Finantseerimisasutused peaksid rakendama joudluse ja suutlikkuse planeerimise ning seire
protsesse |IKT-slisteemide oluliste sooritusprobleemide ja IKT-vdimekuse puudujadkide
ajakohaseks ennetamiseks ja tuvastamiseks ning nendega tegelemiseks.

Finantseerimisasutused peaksid maaratlema ja rakendama andme- ja IKT-slisteemide
varundamise ja taastamise protseduure tagamaks nende nduetekohane taastamine.
Varundamise ulatus ja sagedus tuleb satestada vastavalt ari taastamisnduetele ning andme- ja
IKT-stisteemide kriitilisusele ning seda tuleb hinnata kooskdlas teostatud riskihindamisega.
Varundamise ja taasteprotseduure tuleb regulaarselt testida.

Finantseerimisasutused peaksid tagama, et andme- ja IKT-slisteemi varukoopiaid hoitakse
turvaliselt ning need on pohiasukohast piisavalt kaugel, et neid ei ohustaks samad riskid.

3.5.1 IKT intsidentide ja probleemide haldus

59.

Finantseerimisasutused peaksid kehtestama ja rakendama intsidentide ja probleemide halduse
protsessi, et jalgida ja logida operatsiooni ja turvalisusega seotud IKT-intsidente ning
vOimaldada katkestuste esinemisel finantseerimisasutustel kiirelt kriitiliste arifunktsioonide ja
-protsessidega jatkata. Finantseerimisasutused peaksid maaratlema asjakohased kriteeriumid
ja laved, et liigitada siindmused operatsiooni- vGi turvaintsidendiks, nagu on satestatud
suuniste moistete osas, samuti eelhoiatuse indikaatorid, mis peaksid toimima hoiatusteatena,
et neid intsidente saaks aegsasti tuvastada. Need makseteenuse pakkujate kriteeriumid ja laved
ei piira teise makseteenuste direktiivi artikli 96 alusel suurte intsidentide liigitamist ja teise
makseteenuste  direktiivi kohaseid suurtest intsidentidest teavitamise suuniseid
(EBA/GL/2017/10).
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60. Kahjulike siindmuste mdju minimeerimiseks ja kiire taastumise vdimaldamiseks peaksid
finantseerimisasutused kehtestama nduetekohased protsessid ja organisatsioonilised
struktuurid, mis tagavad operatsiooni- ja turvaintsidentide jarjepideva ning integreeritud seire,
kasitlemise ja jarelmeetmete rakendamise, veendumaks, et algpohjused kdérvaldatakse
korduvate intsidentide esinemise ennetamiseks. Intsidendi- ja probleemihalduse protsessis
tuleks kehtestada:

a) protseduurid intsidentide tuvastamiseks, jalgimiseks, logimiseks, liigitamiseks ja
prioriteetsuse alusel klassifitseerimiseks, |ahtudes ari kriitilisusest;

b) rollid ja kohustused erinevate intsidentide stsenaariumite jaoks (nt vead, talitlushéired,
kGiberriinnakud);

c¢) probleemihalduse protseduurid Ghe voi enama intsidendi algpdhjuse tuvastamiseks,
analGlsimiseks ja lahendamiseks — finantseerimisasutus peaks anallilisima
finantseerimisasutust potentsiaalselt méjutavaid operatsiooni- ja turvaintsidente, mis
on tuvastatud voi esinenud ettevottes ja/voi sellest valjaspool, votma arvesse nendest
analllsidest saadud peamisi Gppetunde ning turvameetmeid vastavalt ajakohastama;

d) tohusad ettevottesisesed kommunikatsiooniplaanid, sh intsidentidest teavitamine ja
eskalatsioonimenetlused — mis hdlmavad ka klientidelt saabuvaid turvalisusega seotud
kaebusi — tagamaks, et:

i) korgemat juhtkonda ja IKT k&rgemat juhtkonda teavitatakse kriitilise
tahtsusega IKT-slisteemidele ja IKT-teenustele potentsiaalselt vaga halba
moju avaldavatest intsidentidest;

ii) juhtorganit hoitakse vastavalt vajadusele kursis markimisvaarsete
intsidentidega ning teavitatakse vahemalt selle md&just, reageerimisest ja
intsidendi tulemusena tuvastatud tdiendavate meetmete vajalikkusest;

e) intsidentidele reageerimise protseduurid, millega leevendatakse intsidentidega seotud
moju ja tagatakse, et teenus on digeaegselt kasutatav ja turvaline;

f)  konkreetsed valiskommunikatsiooniplaanid kriitiliste arifunktsioonide ja protsesside
jaoks, et:

i) teha intsidendile tdhusalt reageerimisel ja sellest taastumisel koost6od
asjakohaste sidusriihmadega;

ii) anda valistele pooltele (nt klientidele, teistele turuosalistele,
jarelevalveasutusele) ajakohast teavet, mis on kohaldatava regulatsiooni
seisukohast nduetekohane ja sellega kooskdlas.

1.6. IKT-projekti ja muudatuste haldus

1.6.1. IKT-projekti haldus

61. Finantseerimisasutus peaks kehtestama programmi ja/vdi projektijuhtimise protsessi, kus on
maaratletud rollid, kohustused ja aruandekohuslused, et IKT-strateegia elluviimist téhusalt
toetada.
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Finantseerimisasutus peaks nouetekohaselt jdlgima ja leevendama oma IKT-projektide
portfellist tulenevaid riske (programmi juhtimine), arvestades Uhtlasi riskidega, mis véivad
tuleneda erinevate projektide omavahelistest seostest ja samade ressursside ja/vdi oskusteabe
pOhiste projektide sdltuvustest.

Finantseerimisasutus peaks kehtestama ja rakendama IKT-projektijuhtimise pohimotted, mis
sisaldavad vahemalt:

a) projekti eesmarke;

b) rolle ja kohustusi;

c) projekti riskihindamist;

d) projekti plaani, ajakava ja etappe;
e) peamisi vahe-eesmarke;

f)  muudatuste juhtimise ndudeid.

IKT-projektijuhtimise pdhimotetes tuleb tagada, et infoturbe ndudeid anallisib ja kiidab heaks
arendamisfunktsioonist sdltumatu funktsioon.

Finantseerimisasutus peaks tagama, et projekti to6riihmas on esindatud koik IKT-projektist
mdojutatud valdkonnad ning et projekti to6riihmal on vajalikud teadmised projekti turvalise ja
eduka elluviimise tagamiseks.

Juhtorganit tuleb regulaarselt ja vajadusel sagedamini teavitada IKT-projektide alustamisest
ning edenemisest ning nendega seotud riskidest kas eraldi voi koondatult séltuvalt IKT-
projektide olulisusest ja suurusest. Finantseerimisasutused peaksid projekti riski oma
riskijuhtimise raamistikku kaasama.

1.6.2. IKT-siisteemide soetamine ja arendamine

67.

68.

69.

70.

71.

Finantseerimisasutused peaksid valja tootama ja rakendama IKT-slisteemide soetamist,
arendamist ja hooldust reguleeriva protsessi. Protsessi kavandamisel tuleb lahtuda
riskipShisest lahenemisest.

Finantseerimisasutus peaks tagama, et enne IKT-slisteemide soetamist voi arendamist on
ettevGtte asjakohane juhtkond funktsionaalsed ja mittefunktsionaalsed nduded (sh infoturbe
nouded) selgelt méaratlenud ja heaks kiitnud.

Finantseerimisasutus peaks tagama meetmete olemasolu, et maandada IKT-siisteemide
tahtmatute muudatuste voi tahtlike manipulatsioonide riski arendamise ajal ning juurutamisel
tootmiskeskkonda.

Finantseerimisasutustel peaks olema kehtestatud metoodika IKT-slisteemide testimiseks ja
heaks kiitmiseks enne esimest kasutamist. Selles metoodikas tuleks arvestada ariprotsesside ja
varade kriitilisusega. Testimise kaigus tuleb tagada, et uued IKT-slisteemid toimivad
kavandatud viisil. Uhtlasi tuleks kasutada testimiskeskkondi, mis tootmiskeskkonda
adekvaatselt kajastavad.

Finantseerimisasutused peaksid testima IKT-slisteeme, IKT-teenuseid ja infoturbe meetmeid,
et tuvastada vGimalikud turvalisuse puudujaagid, rikkumised ja intsidendid.
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Finantseerimisasutus peaks kasutama eraldi IKT-keskkondi, et tagada piisav kohustuste lahusus
ja maandada kontrollimata muudatuste moju tootmissiisteemidele. Tapsemalt peaks
finantseerimisasutus tagama tootmiskeskkondade lahutamise arendus-, test- ja muudest
tootmisega mitteseotud keskkondadest. Finantseerimisasutus peaks tagama tootmisandmete
tervikluse ja konfidentsiaalsuse tootmisega mitteseotud keskkondades. Ainult volitatud
kasutajad vdivad tootmisandmetele ligi paaseda.

Finantseerimisasutused peaksid votma meetmeid, et kaitsta ettevottes arendatavate IKT-
sisteemide l|dhtekoode. Lisaks peaksid nad igakiilgselt dokumenteerima IKT-slisteemide
arendamist, rakendamist, kditamist ja/voi seadistamist, et ei oleks vaja liigselt s6ltuda vastava
valdkonna ekspertidest. IKT-slisteemi dokumentatsioon peaks kohaldatavatel juhtudel
sisaldama vdhemalt kasutaja dokumentatsiooni, tehnilise siisteemi dokumentatsiooni ja
kaitusprotseduure.

74. Finantsinstitutsiooni IKT-slisteemide omandamise ja arendamise protsesse tuleks
kohaldada ka IKT-slisteemide suhtes, mille on vilja to6tanud voi haldavad arifunktsiooni
I6ppkasutajad valjaspool IKT-organisatsiooni (nt IBpptarbija andmetootlusrakendused)
riskipohist lahenemisviisi kasutades. Finantseerimisasutus peaks pidama kriitilise tahtsusega
arifunktsioone voi protsesse toetavate rakenduste registrit.

1.6.3. IKT muudatuste haldus

75.

76.

Finantseerimisasutused peaksid kehtestama ja rakendama IKT muudatuste halduse protsessi,
et tagada koigi IKT-siisteemide muudatuste registreerimine, testimine, hindamine,
kinnitamine, rakendamine ja tdendamine kontrollitud viisil. Finantseerimisasutused peaksid
eriolukordades (nt muudatused, mida tuleb rakendada niipea kui vGimalik) tegelema
muudatustega piisavaid kaitsemeetmeid tagavate protseduuride alusel.

Finantseerimisasutused peaksid pidevalt jalgima, kas muudatused olemasolevas
tegevuskeskkonnas mdjutavad olemasolevaid turvameetmeid v6i on kaasnevate riskide
maandamiseks vaja votta tdiendavaid meetmeid. Need muudatused peaksid olema vastavuses
finantseerimisasutuste ametliku muutuste haldamise protsessiga.

1.7. Talitluspidevuse korraldamine

77.

Finantseerimisasutused peaksid kehtestama usaldusvaarse talitluspidevuse juhtimise protsessi,
mis maksimeeriks nende vdimet jarjepidevalt teenuseid osutada ja vdahendaks aritegevuse
tosise haire korral kahjusid koosk&las direktiivi (EL) 2013/36 artikli 85 I6ikega 2 ja EBA sisemise
juhtimissisteemi suuniste jaotisega VI (EBA/GL/2017/11).
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1.7.1. Arimdju analiiiis

78.

79.

Osana talitluspidevuse planeerimisest peaksid finantseerimisasutused ldbi viima arimoju
anallisi, analiitisides oma riskipositsiooni dritegevuse tosiste hdirete korral ja hinnates nende
vOimalikku m&ju (sh konfidentsiaalsusele, andmeterviklusele ja kaideldavusele) nii
kvalitatiivselt kui kvantitatiivselt, kasutades sisemisi ja/vdi viliseid andmeid (nt &riprotsessi
seisukohast asjakohaseid kolmandast isikust teenuseosutaja andmeid vG&i avalikult
kadttesaadavaid andmeid, mis voivad arim&ju hinnangu jaoks asjakohased olla) ja tegema
stsenaariumianaliitisi. Arim&ju anallitisis tuleks arvestada ka tuvastatud ja liigitatud
arifunktsioonide, tugiprotsesside, kolmandate isikute ja infovarade kriitilisuse ning nende
omavaheliste seostega kooskdlas jaoga 1.3.3.

Finantseerimisasutused peaksid tagama, et nende IKT-slsteemid ja IKT-teenused on
kavandatud ja kooskdlas arimdju analllsiga, nditeks teatud kriitilise tahtsusega komponentide
lilasus, et ennetada katkestusi, mida vdivad pdhjustada neid komponente mdojutavad
siindmused.

1.7.2. Talitluspidevuse planeerimine

80.

81.

82.

Finantseerimisasutused peaksid drimdju analllsi alusel koostama talitluspidevuse tagamise
kavad (talitluspidevuse plaanid), mis tuleks dokumenteerida ja heaks kiita nende juhtorganites.
Nendes plaanides tuleb konkreetselt arvestada riskidega, mis véivad IKT-slisteeme ja IKT-
teenuseid kahjulikult mojutada. Plaanid peaksid toetama eesmarke kaitsta ja vajaduse korral
taastada oma arifunktsioonide, tugiprotsesside ja infovarade konfidentsiaalsus, terviklus ning
kadideldavus. Finantseerimisasutused peaksid vajadusel plaane nende koostamisel asjakohaste
siseste ja valiste sidusriihmadega kooskdlastama.

Finantseerimisasutused peaksid kehtestama talitluspidevuse plaanid, et tagada asjakohane
reageerimine vOimalikele rikkestsenaariumitele ja olla vGimelised taastama oma kriitilise
tahtsusega aritoimingute t66 parast katkestusi taasteaja eesmargi (maksimaalne aeg, mille
jooksul stisteem voi protsess tuleb parast intsidenti taastada) ja taaste sihtseisu (maksimaalne
ajavahemik, mille jooksul on intsidendi korral andmekadu vastuvdetav) piires. Konkreetseid
talitluspidevuse plaane kaivitavate dritegevuse tdOsiste hdirete puhul peaksid
finantseerimisasutused ldahtuma talitluspidevuse toimingute prioriteetide seadmisel
riskipGhisest lahenemisest, mis vOib tugineda jao 1.3.3 kohaselt Ilabi viidavatele
riskihindamistele. Makseteenuste pakkujate puhul vGib see hd&lmata naiteks kriitilise
tahtsusega tehingute edasise tootlemise toetamist samal ajal kui jatkatakse
leevendusmeetmetega.

Finantseerimisasutus peaks oma talitluspidevuse plaanis arvestama paljusid erinevaid
stsenaariume, sealhulgas daarmuslikke, kuid usutavaid stsenaariume, millega ta voib kokku
puutuda (sealhulgas kiiberriinnaku stsenaarium) ning hindama nende vdimalikku m&ju. Nende
stsenaariumite pdhjal peaks finantseerimisasutus kirjeldama, kuidas tagatakse IKT-slisteemide
ja -teenuste ning finantseerimisasutuse infoturbe talitluspidevus.
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1.7.3. Reageerimis- ja taasteplaanid

83.

84.

85.

86.

Finantseerimisasutused peaksid drimdju anallilside (ldige 78) ja usutavate stsenaariumite
(Ioige 82) alusel reageerimis- ja taasteplaanid valja tootama. Nendes plaanides tuleb
tapsustada, millistel tingimustel plaanid kaivitatakse ning milliseid meetmeid tuleb votta, et
tagada vahemalt finantseerimisasutuse kriitilise tahtsusega IKT-slisteemide ja IKT-teenuste
kadideldavus, talitluspidevus ja taastamine. Reageerimis- ja taasteplaanide eesmark peaks
olema finantseerimisasutuse tegevuste taaste-eesmarkide taitmine.

Reageerimis- ja taasteplaanides tuleks arvestada nii lihi- kui ka pikaajaliste taastetegevustega.
Plaanid:

a) peaksid keskenduma kriitilise tahtsusega arifunktsioonide, tugiprotsesside, infovarade
ja nendevaheliste seoste taastamisele, et valtida kahjulikku mdju finantseerimisasutuse
ja finantsslsteemi toimimisele, sh makseslisteemidele ja makseteenuse kasutajatele,
ning tagada ootel olevate maksetehingute taideviimine;

b) tuleks dokumenteerida ning teha éari- ja tugiliksustele teatavaks ja hadaolukorras
kergesti kattesaadavaks; ning

c) tuleks ajakohastada intsidentide, testide, uute tuvastatud riskide ja ohtude pohjal
saadud kogemuste ning muudetud taastamiseesmarkide ja prioriteetide alusel.

Plaanides tuleks arvestada ka alternatiivsete vdimalustega, kus taastamine pole kulude, riskide,
logistika voi ettendagematute asjaolude tdttu liihemas plaanis saavutatav.

Lisaks peaks finantseerimisasutus osana reageerimis- ja taasteplaanidest kaaluma ja
rakendama talitluspidevuse meetmeid finantseerimisasutuse IKT-teenuse talitluspidevuse
seisukohast olulise tahtsusega kolmandast isikust teenuseosutajate torgete leevendamiseks
(kooskdlas EBA suunistega tegevuse edasiandmise kokkulepete alal (EBA/GL/2019/02) seoses
talitluspidevuse plaanidega).

1.7.4. Plaanide testimine

87.

88.

89.

Finantseerimisasutused peaksid oma talitluspidevuse plaane regulaarselt testima. Tapsemalt
peaksid nad tagama oma kriitilise tdhtsusega arifunktsioonide, tugiprotsesside, infovarade ja
nendevaheliste seoste (sh vajadusel kolmandate isikute osutatavate teenuste) testimise
vahemalt kord aastas kooskdlas |Gikega 89.

Talitluspidevuse plaane tuleks ajakohastada vahemalt kord aastas, tuginedes
testimistulemustele, olemasolevatele ohtude andmetele ja varasematest siindmustest saadud
kogemustele. Mis tahes muudatusi taaste-eesmarkides (sealhulgas taasteaja eesmark ja taaste
sihtseis) ja/vdi muutusi drifunktsioonides, tugiprotsessides ja infovarades tuleks vajaduse korral
kaaluda ka talitluspidevuse plaanide ajakohastamise alusena.

Finantseerimisasutuste tehtavad talitluspidevuse plaanide testid peaksid nditama, et asutused
suudavad oma éaride eluj6ulisust kuni kriitiliste tegevuste ennistamiseni alal hoida. Eelkdige
peaks:
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a) testimisse kaasama tdsiseid, ent usutavaid stsenaariume, sh neid, mida kaalutakse
talitluspidevuse plaanide valja té6tamiseks (ning vajadusel testima kolmandate isikute
osutatavaid teenuseid); selle kaigus tuleks kriitilise tdhtsusega arifunktsioonid,
tugiprotsessid ja infovarad lllitada Umber nende avariijargse taaste keskkonda ja
naidata, et need suudavad sellisel viisil piisavalt pika ajavahemiku véltel td6tada ning et
hiljem on normaalse toimimise taastamine véimalik;

b) olema ette nahtud kontrollima talitluspidevuse plaanide aluseeldusi, sealhulgas
juhtimiskorraldust ja kriisikommunikatsiooni plaane; ning

c) hdlmama protseduure tdotajate, toovotjate, IKT-slisteemide ja IKT-teenuste voimekuse
kontrollimiseks, et |6ike 89 punktis a maaratletud stsenaariumitele adekvaatselt
reageerida.

Testi tulemusi tuleb dokumenteerida ning testidest tulenevaid tuvastatud puudujdake tuleb
anallisida, nendega tegeleda ja juhtorganit neist teavitada.

1.7.5. Kriisikommunikatsioon

91.

Tegevuste katkestuse korral vdi hdadaolukorras ning talitluspidevuse plaanide rakendamisel
peaksid finantseerimisasutused tagama, et neil on olemas téhusad
kriisikommunikatsioonimeetmed, et koik sisesed ja vilised sidusriihmad, sealhulgas
regulatsioonides ndutud juhtudel padevad asutused, ning asjaomased teenuseosutajad
(allhanke teenuseosutajad, kontserni Giksused voi kolmandast isikust teenuseosutajad) saaksid
teavet Oigeaegselt ja asjakohasel viisil.

1.8. Makseteenuse kasutajate suhtehaldus

92.

93.

94.

95.

96.

Makseteenuse pakkujad peaksid kehtestama ja rakendama protsessid, millega teadvustatakse
makseteenuse kasutajatele makseteenuste turvariske, pakkudes makseteenuse kasutajatele
abi ja suuniseid.

Makseteenuse kasutajatele pakutavad abi ja suunised tuleks uute ohtude ja ndrkuste suhtes
ajakohastada ning muudatustest tuleks makseteenuse kasutajat teavitada.

Kui toote funktsionaalsus vdimaldab, peaksid makseteenuse pakkujad v&imaldama
makseteenuse kasutajatel vilja lilitada teatud maksetoiminguid, mis on seotud makseteenuse
pakkuja poolt makseteenuse kasutajale pakutavate makseteenustega.

Kui makseteenuse pakkuja on direktiivi (EL) 2015/2366 artikli 68 16ike 1 kohaselt ndustunud
maksja  kulutuste limiidiga konkreetsete makseinstrumentide kaudu tdidetavate
maksetehingute korral, peaks ta andma maksjale voimaluse suurendada limiite kuni
maksimaalse kokkulepitud limiidini.

Makseteenuse pakkujad peaksid pakkuma makseteenuse kasutajale voimalust saada
hoiatusteateid maksetehingute alustamise ja/v6i ebadnnestunud alustamiskatsete kohta, et
nad saaksid tuvastada oma kontode petturlikku voi pahatahtlikku kasutamist.
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97. Makseteenuse  pakkujad  peaksid teatama  makseteenuse  kasutajaile  selliste
turvaprotseduuride uuendustest, mis modjutavad makseteenuse kasutajaid seoses

makseteenuse pakkumisega.

98. Makseteenuse pakkujad peaksid andma makseteenuse kasutajatele abi kdigi makseteenustega
seonduvate kisimuste, abipalvete ja anomaaliateadete voi turvaprobleemide korral.
Makseteenuse kasutajaid tuleks asjakohaselt teavitada, kuidas sellist abi saada.
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