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1. Finantsinspektsiooni padevus

1.1. Finantsinspektsiooni seaduse (edaspidi FIS) § 3 kohaselt teeb Finantsinspektsioon riiklikku
finantsjarelevalvet finantssektori stabiilsuse, usaldusvaarsuse ja ldbipaistvuse ning toimimise
efektiivsuse suurendamise, slUsteemsete riskide vahendamise ning finantssektori kuritegelikel
eesmarkidel drakasutamise tokestamisele kaasaaitamise eesmargil, et kaitsta klientide ja investorite
huve nende vahendite sailimisel ning seelabi toetada Eesti Vabariigi rahasiisteemi stabiilsust.

1.2.  Rahvusvahelise sanktsiooni seaduse (edaspidi RSanS) § 30 I&ike 1! kohaselt teeb Finantsinspektsioon
jarelevalvet RSanS-i ja selle alusel kehtestatud digusaktide nduete taitmise Ule nende krediidiasutuste
ning finantseerimisasutuste poolt, kelle Ule ta teeb jarelevalvet FIS-i alusel ja kooskdlas Euroopa Liidu
Oigusaktidega. Finantsinspektsioon teeb jdrelevalvet FIS-is satestatud korras, arvestades RSanS-is
satestatud erisusi.

1.2.1. Finantsinspektsiooni Glesanne finantssanktsioonide rakendamisel ei ole teha erandeid v&i lubada
teenust osutada voi tehingut v&i toimingut teha. Muu hulgas ei kontrolli Finantsinspektsioon, kas
isik on finantssanktsiooni subjekt, kas tegu on finantssanktsiooni rikkuva tehingu vdi toiminguga
ning kas finantssanktsiooni on kohaldatud digusparaselt.

1.2.2. Finantsinspektsiooni Ulesanne finantssanktsioonide rakendamisel on teha erikohustustega isiku
rakendatavate sisteemide ja kontrollide vastavuse Ule jarelevalvet, et erikohustustega isik oleks
vGimeline finantssanktsiooni kohaldama ja finantssanktsiooni riski (ohud, haavatavus,
kompensatsioonimehhanismid) hindama.

1.3. Kd&esolevat soovituslikku juhendit (edaspidi juhend) tuleb lugeda koos Finantsinspektsiooni
soovitusliku juhendiga , Krediidi- ja finantseerimisasutuste organisatsiooniline lahend ning ennetavad
meetmed rahapesu ja terrorismi rahastamise tSkestamiseks“? (edaspidi Finantsinspektsiooni
rahapesu tékestamise soovituslik juhend), vottes arvesse rahvusvahelise sanktsiooni erisusi. K&ikides
juhendi reguleerimata kisimustes kohaldatakse Finantsinspektsiooni rahapesu tdkestamise
soovituslikku juhendit.

1.4. FIS § 57 I6ike 1 kohaselt on Finantsinspektsioonil &igus véalja anda soovituslikke juhendeid
finantssektori tegevust reguleerivate Gigusaktide selgitamiseks v&i finantsjdrelevalve subjektide
suunamiseks.

2. Eesmark, kohaldamisala ja aluspShimdtted
2.1. Eesmark

2.1.1. Juhendi eesmark on anda selgitavaid juhiseid finantssanktsiooni rakendamiseks. Kui juhendis on
viidatud kohustustele vdi lldiselt sanktsioonile ja selle rakendamisele, on silmas peetud just nimelt
tegevusi finantssanktsiooni rakendamiseks. Jarelduvalt ei ole juhendiga muu hulgas kaetud
kaubandussanktsiooni rakendamine kui majandussanktsiooni Uks alaliike. Sellele vaatamata
peavad erikohustustega isikud olema teadlikud oma tegevust puudutavatest operatsiooni ja
muudest riskidest ning neid klientide huvides kohaselt hindama ja kdsitama.

L ArvutivBrgus: https://www.fi.ee/sites/default/files/2018-11/FI AML Soovituslik juhend.pdf. (04.01.2021)



https://www.fi.ee/sites/default/files/2018-11/FI_AML_Soovituslik_juhend.pdf

2.1.2.

2.1.3.

2.1.4.

2.2

2.2.1.

2.2.2.

2.3.

2.3.1.

2.3.2.

2.3.3.

2.3.4.

Juhendi eesmédrk on aidata suurendada Finantsinspektsiooni jarelevalve all olevate
erikohustustega isikute finantssanktsiooni kohaldamise ja finantssanktsiooni subjekti tuvastamise
vBimekust I8ppeesmargiga tagada, et labi erikohustustega isiku vastavusraamistiku on tagatud
Uhinenud Rahvaste Organisatsiooni Julgeolekundukogu (edaspidi URO) resolutsiooni, Euroopa
Liidu NGukogu (edaspidi EL) otsuse, Eesti Vabariigi Valitsuse (edaspidi Vabariigi Valitsus) maaruse
vGi muu Eestile kohustusi paneva Oigusakti vGi lepinguga kehtestatud finantssanktsiooni
kohaldamine Eestis. Juhend on piiratud vaid finantssanktsioonidega, mille kohaldamine on Eestis
siduv.

Juhend selgitab erikohustustega isikutele RSanS-is ja sellega vahetult seotud &igusaktides
satestatud finantssanktsiooni kohaldamise nduete sisu ja taitmist ning teenuse osutamisega
kaasnevatest riskidest arusaamist. Samuti suunab ja abistab see erikohustustega isikut
finantssanktsiooni kohaldamise eesmargil sanktsiooni riskide maandamise ja riskide juhtimise
sisteemi Ulesehitamisel ning toimimise tagamisel.

Juhendi kehtestamine ja rakendamine erikohustustega isikute poolt aitab efektiivsemalt tuvastada
finantssanktsiooni subjekti, kohaldada finantssanktsiooni meetmeid, vdhendada Eesti
finantssektori kuritegelikul eesmargil drakasutamise t&endosust ja slUsteemseid riske ning
suurendada finantssektori stabiilsust, usaldusvaarsust ja labipaistvust.

Kohaldamisala

Juhend on suunatud Eestis teenuseid pakkuvatele krediidi- ja finantseerimisasutustele, kes on
erikohustustega isikud RSanS-i § 20 I6ike 1 kohaselt ja §-s 21 satestatud nduete taitmise osas, ning
kes kuuluvad Finantsinspektsiooni jarelevalve alla (edaspidi erikohustustega isik).

Finantsinspektsioon vdib juhendile kehtestada lisasid, mille eesmargiks on anda sektorip&hiseid
juhiseid erikohustustega isikutele nende teenuse osutamisega kaasnevate riskide tuvastamisel.
Finantsinspektsioon vdib juhendi tehnilise iseloomuga lisasid, v.a kdesolevas punktis nimetatud
sektorip&hised juhendid, muuta vdi tdiendada, kaasamata selleks turuosalisi vGi teisi eksperte.

AluspShimatted

Vastavalt RSanS §-dele 3 ja 4 on Eestis siduvad EL-i, URO ja Vabariigi Valitsuse kehtestatud
sanktsioonid. Juhendi seisukohast on olulised need EL-i, URO ja Vabariigi Valitsuse kehtestatud
sanktsioonid, mis seonduvad finantssanktsioonidega.

URO vastuvdetud resolutsioone, millega kehtestatakse sanktsioonid, rakendatakse Eestis
peamiselt EL-i digusaktide kaudu ning vajaduse korral v&ib Vabariigi Valitsus anda vélja URO
kehtestatud sanktsiooni rakendamise 8igusakti. URO Julgeolekundukogu resolutsiooniga
kehtestatud sanktsiooni rakendatakse ajutiselt URO Julgeolekundukogu resolutsiooni alusel kuni
ajakohastatakse v3i vetakse vastu Euroopa Liidu Ndukogu maéarus. Lisaks saab EL tdiendada URO
sanktsiooni ja kehtestada EL autonoomse sanktsiooni.

Vabariigi Valitsuse sanktsioon kehtestatakse Vabariigi Valitsuse maarusega, mis kehtestab
piirangud konkreetsetele sanktsiooni subjektile.

Finantssanktsiooni kohaldamisel tuleb lahtuda URO Julgeolekundukogu resolutsioonist, EL-i
maarusest vOi Vabariigi Valitsuse maarusest.



2.3.5.

2.3.6.

2.3.7.

2.3.8.

2.3.9.

2.3.10.

2.3.11.

Oigusaktidest tulenevate nduete korral tuleb I3htuda sanktsiooni Sigusaktides satestatust. Juhendi
vastuolu korral Gigusaktidega tuleb ldhtuda RSanS-ist ja sellega vahetult seotud Oigusaktide
mdttest ning sisust. Ingliskeelsete RSanS-iga vahetult seotud digusaktide ja allikmaterjalide? korral
tuleb lahtuda nende originaalsdnastusest ning mottest.

Juhendis kasutatud mdisted on defineeritud RSanS-is, rahvusvahelist sanktsiooni rakendavas
Oigusaktis, rahapesuvastase todkonna (Financial Action Task Force, edaspidi FATF ) 2012. aasta
soovituste® ja 2013. aasta metodoloogia sdnastikes* v3i EL véljaantud suunistes® ning muudes
juhendmaterjalides.

Rahvusvahelise sanktsiooni rakendamise ja kohaldamise nduete taitmise all on juhendi mdistes
peetud silmas k&iki tegevusi, mida EL, URO ja FATF eeldavad liikmesriikidelt ja erikohustustega
isikutelt ennetavate ehk preventiivsete meetmete kohaldamisel.

Juhendi kohaldamisel tuleb arvestada kehtivatest digusaktidest, rahvusvahelisest praktikast ja
RSanS-iga vahetult seotud Sigusaktidest, teistest Finantsinspektsiooni soovituslikest juhenditest,
FATF-i ning Euroopa Liidu NB8ukogu suunistest ja muudest juhendmaterjalidest® tulenevaid
ndudeid.

Juhendi taitmisel tuleb ldhtuda proportsionaalsuse pdhimdttest. See tdhendab, et erikohustustega
isik peab oma protseduurireeglid ja sisekontrollieeskirjad koostama, sanktsiooni hoolsusmeetmeid
kohaldama ja vahendid valima vastavalt oma ettevdtte majandustegevuse laadile, ulatusele ja
keerukuse astmele, sh riskiisule ja erikohustustega isiku tegevusega kaasnevatele riskidele.

Juhendi tditmisel tuleb arvestada riskipShise lahenemise pdhimdtet. Erikohustustega isik peab
eelnevalt enda tegevusega kaasnevaid riske hindama, et kavandada, arendada ja t66s hoida enda
vlBimekusele, riskiisule ja tegevusega kaasnevatele riskidele vastav rahvusvahelise sanktsiooni
riskide maandamise ja riskijuhtimise slisteem, arvestades et riskipdhine lahenemine ei vabasta
erikohustusega isikut sanktsiooni kohaldamisest.

Juhendi taitmisel tekkivate rakenduslike ja tdlgenduslike probleemide korral tuleb ldhtuda
mdistlikkuse pdhimdttest, tdlgendades vajadusel erinevaid juhendi punkte koosmdjus ja
arvestades juhendi eesmarki. Samuti tuleb toimida heas usus ja kooskdlas erikohustustega isikult
oodatava hoolsusega.

2.4. Mdisted

2.4.1.

Rahvusvaheline sanktsioon v&i Vabariigi Valitsuse sanktsioon’ on vélispoliitiline meede, mille
kehtestab EL, URO vdi Vabariigi Valitsus. Tegu on mittes&jalise meetmega, mida rakendatakse
eesmargiga sdilitada vdi taastada rahu, hoida ara konflikte ja tugevdada rahvusvahelist julgeolekut,
toetada ja tugevdada demokraatiat ning jargida Gigusriigi pdhimd&tteid, inimdigusi ja rahvusvahelist
digust. Meetmed vdivad olla (1) mittemajanduslikud ja (2) majanduslikud. Majanduslikud meetmed
vOib jaotada omakorda (a) rahvusvahelisteks finantssanktsioonideks ja (b) kaubanduslikeks
sanktsioonideks.

2 Sh rahvusvahelist sanktsiooni rakendavad igusaktid.
3 The FATF Recommendations (2012). Arvutivdrgus: http://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf. (04.01.2021)

4The FATF Methodology for assessing compliance with the FATF Recommendations and the effectiveness of AML/CFT systems

(2013).

Arvutivorgus: http://www.fatf-

gafi.org/media/fatf/documents/methodology/FATF%20Methodology%2022%20Feb%202013.pdf. (04.01.2021)

> Juhendid ja parimad tavad. Arvutivdrgus: https://www.consilium.europa.eu/en/policies/sanctions/. (04.01.2021)
6 Sh uldistest finantsasutuste organisatsiooni ja tegevust puudutavatest juhendmaterjalidest.
7 Euroopa Liidu terminoloogias ka “piirav meede”.



http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
http://www.fatf-gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf
http://www.fatf-gafi.org/media/fatf/documents/methodology/FATF%20Methodology%2022%20Feb%202013.pdf
http://www.fatf-gafi.org/media/fatf/documents/methodology/FATF%20Methodology%2022%20Feb%202013.pdf
https://www.consilium.europa.eu/en/policies/sanctions/

2.4.2.

2.4.3.

Rahvusvahelise sanktsiooni subjekt on rahvusvahelist sanktsiooni kehtestavas v&i rakendavas
Oigusaktis kindlaksmaaratud flusiline voi juriidiline isik, Uksus vi asutus, kelle suhtes kohaldatakse
rahvusvahelist sanktsiooni. Rahvusvahelise sanktsiooni subjekt vdib olla ka riik, territoorium,
territoriaalne Uksus, reziim, organisatsioon, Uhendus, rihmitus vdi muu Uksus, kelle suhtes
kohaldatakse sanktsiooni ja kes on rahvusvahelist sanktsiooni kehtestavas v&i rakendavas
Oigusaktis subjektina valja toodud.

Rahvusvaheline finantssanktsioon (majandusliku sanktsiooni nn alaliik) on eelk&ige sihiparane
meede, mis on suunatud konkreetsete isikute v&i riikide/piirkondade vastu. Seejuures jagunevad
finantssanktsioonid suures plaanis terrorismi rahastamise ja massihavitusrelvade leviku
rahastamise ning muu poliitilise sisu ja eesmargiga sanktsioonideks. Finantssanktsiooni sisuks on
keelata vOi piirata igasugune rahaliste vahendite siirdamine, Glekandmine, muutmine, kasutamine
ja nendega selliste tehingute tegemine, mis vdiksid kaasa tuua muudatusi nende mahus, suuruses,
asukohas, omandilises kuuluvuses, valduses, laadis v&i otstarbes vdi muid muudatusi, mis
vGimaldaksid nende rahaliste vahendite kasutamist. Samuti on finantssanktsiooni sisuks keelata
majandusressursside (vara, mis ei ole rahalised vahendid, kuid mida on v&imalik kasutada rahaliste
vahendite, kaupade vGi teenuste hankimiseks), mis tahes viisil kasutamine rahaliste vahendite,
kaupade vdi teenuste hankimiseks, naditeks neid muules, rentides v&i neile hlipoteeki seades.
Finantssanktsiooni saab jaotada kaheks (i) sihipdrane isikute ja liksuste pShine finantssanktsioon
ning (ii) tegevuspdhine rahastamise piirang. Tapsed rahvusvahelise finantssanktsiooni meetmed,
mida ja kelle suhtes kohaldama peab on kirjeldatud rahvusvahelist sanktsiooni kehtestavas voi
rakendavas BGigusaktis.

2.4.3.1. Sihipdrane finantssanktsioon® on kehtestatud (ksikisikule v&i (ksusele ning viitab (a)

vahendite ja majandusressursside kilmutamisele, (b) vahendite ja majandusressursside
kattesaadavaks mittetegemisele voi (c) finantssliisteemi kasutamise keelamisele sellele isikule,
vOi Uksusele, kes on lisatud rahvusvahelise sanktsiooninimekirja.

2.4.3.2. TegevuspGhine rahastamise piirang viitab tegevuse keelule, nagu naiteks rahalise abi

2.4.4.

3.1

andmisele (rahastamine, finantseerimine, sh investeerimine, kindlustuslepingu sdlmimine,
vaartpaberitehingute gegemine ja laenu andmine) ning muudele EL-i ja URO resolutsioonidest
tulenevatele piirangutele, kus krediidi- ja finantseerimisasutused oma tegevuse kdigus, sh
vahendite kliirimisel®, rakendavad hoolsusmeetmeid ja kohaldavad piiranguid ning keelde.

Massihavitusrelvade leviku rahastamine tdhendab toimingut rahaliste vahendite andmiseks vdi
finantsteenuste osutamiseks, mida kasutatakse taielikult vOi osaliselt tuuma-, keemia- voi
bioloogiliste relvade ning nende kandevahendite ja nendega seotud materjalide (sh nii
tehnoloogiad kui ka ebaseaduslikel eesmaérkidel kasutatavad kahesuguse kasutusega kaubad)
tootmiseks, omandamiseks, valdamiseks, arendamiseks, ekspordiks, Umberlaadimiseks,
vahendamiseks, transportimiseks, Glekandmiseks, varumiseks v&i kasutamiseks, mis on vastuolus
riiklike seaduste v3i vajaduse korral rahvusvaheliste kohustustega.'®

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise slisteem

Strateegia

8 Ingl k — targeted financial sanctions ehk TFS.

9 Kliirimise all on silmas peetud kdiki tehinguga seotud tegevusi kdsundi andmisest kuni arveldamiseni.

10 Massihavitusrelvade leviku rahastamise mdistet on juhendis kasutatud laiemalt, kuna praegu puudub kd&ikidele reZiimidele
sobiv rahvusvaheliselt kokkulepitud definitsioon massihavitusrelvade leviku rahastamise kohta. Kéesoleva definitsiooni puhul
on lahtutud FATF raportist ,Combating proliferation financing: A status report on policy development and consultation” (2010).
Arvutivorgus: https://www.fatf-gafi.org/media/fatf/documents/reports/Status-report-proliferation-financing.pdf.
(04.01.2020).
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3.1.1.

3.1.2.

3.2,

3.2.1.

3.2.2.

3.2.3.

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise Uldine strateegia kirjeldab Gldiseid
juhtpdhimd&tteid, mille abil erikohustustega isik tagab, et tema tegevus on koosk&las tema
riskiisuga. Rahvusvahelise sanktsiooni riskide maandamise ja juhtimise Uldine strateegia vdib
sisalduda erikohustustega isiku riskiisus.

Vajadusel vaadatakse rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise strateegia
Ule ning seda uuendatakse ja tdiendatakse, sh siis, kui uuendatakse ja tdiendatakse riskihinnangut
vOi riskiisu, vOi kui lisandub uusi sanktsiooni reziime.

Riskihinnang ja riskiisu

Erikohustustega isik  koostab ja uuendab regulaarselt finantssanktsioonidega ja
massihdvitusrelvade leviku rahastamisega seotud riskiisu ja riskihinnangut, arvestades
Finantsinspektsiooni rahapesu tdkestamise soovitusliku juhendi punktides 3.2 ja 3.3 toodud
pdhimdotteid juhendis toodud erisustega.

Finantssanktsiooni ja massihavitusrelvade leviku rahastamise risk ei hdlma ainult
finantssanktsiooni otsest rikkumist, naiteks sanktsiooni subjekti finantsvarade kilmutamata
jatmist, vaid ka finantssanktsioonist kdrvalehoidmist. Sellisest pdhimdttest peab erikohustustega
isik lahtuma ka riskide tuvastamisel, hindamisel ja analtUsimisel.

Finantssanktsiooni riskide hindamise raames tuleb Finantsinspektsiooni rahapesu t&kestamise
soovitusliku juhendi punkti 3.3.4.1 mdttes konkreetsete riskikategooriate puhul analtusida lisaks
finantssanktsioonile iseloomulikke riskitegureid, nagu:

3.2.3.1. Klientidega seotud riskid — Kliendirisk viitab vdimalikele kliendi vdi klientide kategooriatele,

kelle tegevus on suurema finantssanktsiooni riskiga. Uks tunnus on omandi- ja/vdi
juhtimisstruktuuri keerukus ehk kui lihtne vdi keeruline on juhtide ja tegelike kasusaajate, sh
omanike, tuvastamine. Omandistruktuuri puhul on olulised ka kliendi juhitud v&i kliendi
omandis olevate ettevdtetega seotud riskid (nditeks kui klient on tegelik kasusaaja sanktsiooni
subjektiks olevas ettevdttes). See tahendab, et erikohustustega isik hindab k&rgendatud
hoolsusega kliente, kelle omandistruktuur on keeruline vdi omab muul moel riski. Klientidega
seotud riskide puhul tuleb arvesse vétta ka riske, mis seonduvad klientide arilise tegevusega
ehk tegevusalaga ja pakutavate toodete ning teenustega, samuti geograafilisi riske, nagu
naiteks kliendi paritolu, harilik viibimiskoht, registreerimise asukoht ja tegevuskoht.

3.2.3.2. Toodete, teenuste, ja tehingutega seotud riskid — Toote, teenuse ja tehingu risk on seotud

erikohustustega isiku pakutavate toodete ja teenustega, mis on seotud kdrge sanktsiooni
riskiga voi milliseid tooteid ja teenuseid vdib klient dra kasutada, et sanktsioonist kdrvale
hoida. Naiteks millises mahus teeb erikohustustega isik piirilileseid tehinguid; kui palju ja
millistes riikides on tal piiritleseid korrespondentpankade kontosid; kas ta pakub kaubanduse
finantseerimisega! seotud tooteid, kasutusdigusega kontosid'?, virtuaalraha vahetamise,
hoidmise, edastamise jms teenust, korrespondentpanga teenust jne. Internetipdhised tooted
ja teenused vGivad maksete tootlemise kiiruse ja kontole juurdepdasu anontimsuse tottu
kujutada endast suuremat riski, mistéttu on antud riskikategoorial kokkupuude ka teenuste
edastuskanalitega seotud riskidega.

Y Ingl k — trade finance.
12 |ngl k — payable-through accounts.



3.2.3.3.

3.2.3.4.

3.2.35.

Edastuskanalitega seotud risk — Edastuskanali risk on seotud teenuse ja toodete saamise
kanalitega, mida klient kasutab nii arisuhte loomisel kui ka arisuhte kaigus, aga ka kanalitega,
mida erikohustustega isik kasutab oma &aritegevuses oma toodete ja teenuste muugiks.
Eeltoodu h&lmab finantssanktsiooni riski vaatest eelkdige riski, et tooted ja teenused on
tarbitavad anontUmselt, mistdttu erikohustustega isik ei ole v&imeline tuvastama teenuse
tarbija asukohta (naiteks IP-aadresside maskeerimine vi teenuse tarbimine labi vahendajate
vG3i esindajate, sh juristide/advokaatide kaudu). Riskantne on ka olukord, kui klient kasutab
erikohustustega isikuga suhtlemiseks maaklerit vdi agenti. Samuti on oluline hinnata
Edastuskanalitega seotud riske, kui tuginetakse mone kolmanda teenusepakkuja kohaldatud
hoolsusmeetmetele v&i kui hoolsuskohustus on edasi antud, eriti kui selline teenusepakkuja
asub jurisdiktsioonis, kus kehtivad rahvusvaheliste hinnangute kohaselt madalamad
vastavusstandardid. Hindama peab ka muid teenuste pakkumise kanaleid, nagu naiteks
internetipank ja selle kdttesaadavus.

Geograafilised riskid — Geograafiline risk on seotud kliendi, pakutavate toodete ja teenuste
ning erikohustustega isiku edastuskanalite kokkupuutega teatud k&rgema riskiga
jurisdiktsioonidega. Selle riskikategooria puhul on esiteks oluline arvestada erikohustustega
isiku asukohariigiga seotud riske ning selle asukohariigi ja sanktsioonide subjektiks oleva riigi
geograafilistest, kultuurilistest ja ajaloolistest seostest tulenevaid riske. Arvesse tuleb votta ka
olukordi, kui tehingud on otseselt vdi kaudselt seotud mdne kdrge sanktsiooni riskiga riigi voi
piirkonnaga. Selle riskikategooria puhul tuleb lisaks riikidele ja piirkondadele, mille suhtes on
kehtestatud sanktsioonid, votta arvesse ka riike ning piirkondi, mille kaudu vdidakse
sanktsioonist kdrvale hoida. Geograafilise riski kontekstis on oluline mdista, mis tahes
kaudseid riske, mis vdivad tekkida taiendavalt, kui tehing on seotud kdrge sanktsiooni riskiga
(naiteks toote tarneahel). Geograafiliste riskide hindamise tulemusel méarab erikohustustega
isik kindlaks, milliseid sanktsiooninimekirju tuleks séeluda kdikide jurisdiktsioonide puhul ning
kas ja milliseid nimekirju sdeluda teatud jurisdiktsiooni(de) puhul.

Finantssanktsiooni subjekti tuvastamiseks kasutatavate slsteemidega, sh tehnoloogiaga
seotud riskid kui erikohustustega isik kasutab hoolsusmeetmete kohaldamisel
finantssanktsiooni automatiseeritud s@elumise tooriista (edaspidi AST), siis hindab ta
tehnoloogia v8imekuse ja manipuleerimisega seotud riske. Tegu on neljast tavaparasest
riskikategooriast eraldiseisva riskikategooriaga.

3.2.4. Sanktsiooni riskid, millega erikohustustega isik kokku puutub, maaratakse kindlaks metoodika
pdhjal, mis sarnaneb rahapesu ja terrorismi rahastamise riski anallUsimisel kasutatava
metoodikaga, hinnates jargmist:

e erikohustustega isikule olemuslik risk — sanktsiooni risk, millega asutus puutub kokku ilma
sanktsiooni riskijuhtimise ja maandamismeetmeteta;

e sanktsiooni riskijuhtimise ja maandamismeetmete tdhusus;

e  jaakriski suurus (hinnates olemuslikku riski ja maandamismeetmete tGhusust).

3.2.5. Erikohustustega isikule omase sanktsiooni riskitunnuse méaaramiseks rakendatakse jargmist
valemit:

olemuslik risk — sanktsiooni riskijuhtimise ja maandamismeetmete tdhusus = jadkrisk

3.2.6. Erikohustustega isik peab eraldi hindama rahapesu, terrorismi rahastamise ja finantssanktsiooni,
sh massihavitusrelvade leviku rahastamise riske, koostades selleks riskihinnangu. Riski hinnangud
vBivad olla Ghtses dokumendis, kuid erinevad riskid peavad olema eraldi hinnatud.



3.2.7.

3.2.8.

3.2.9.

3.2.10.

3.2.11.

3.2.12.

Erikohustustega isik maaratleb riskihinnangu alusel riskiisu. Riskiisule kohaldatakse
Finantsinspektsiooni rahapesu tdkestamise soovitusliku juhendi punktis 3.2 toodut.
Erikohustustega isiku riskiisu vdib kirjeldada ka rahvusvahelise sanktsiooni riskide maandamise ja
riskijuhtimise strateegias.

Riskihinnangu ja riskiisu tulemusel loob erikohustustega isik sanktsiooniriskide maandamiseks ja
riskide juhtimiseks rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise stisteemi. Nagu
ka riskide hindamise puhul, tuleb riskide maandamisel ja riskijuhtimise stisteemiloomisel arvestada
lisaks finantssanktsiooni rikkumise riskile finantssanktsioonist kdrvalehoidumise véimalikkust ning
selle riski juhtimist.

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise stisteem peab olema kirjeldatud
kirjalikus vormis ja sisaldama muu hulgas (i) riskide maandamise ja riskijuhtimise strateegiat
(juhendi punkt 3.1); (ii) riskiisu ja riskihinnangu kehtestamist ja ajakohastamist (juhendi punkt 3.2
ja 3.2.7); (iii) riskide juhtimist ja maandamist kirjeldavaid protseduurireegleid (juhendi punkt 3.3);
(iv) vastutavate isikute maaramist ja nende kohustuste méaaratlemist (juhendi punkt 3.4); (v) kohast
koolitusprogrammi (juhendi punkt 3.5); (vi) riskide juhtimiseks vBetavaid kontrollimeetmeid, sh
rakendatavaid hoolsusmeetmeid (juhendi punkt 3.6); (vii) finantssanktsiooni kohaldamist (juhendi
punkt 3.7); (viii) teatamiskohustuse taitmist (juhendi punkt 3.8), (ix) sisekontrollieeskirju (juhendi
punkt 3.9) ja (x) andmete séilitamist (juhendi punkt 3.10). Need meetmed on mdeldud
finantssanktsiooni meetmete kohaldamiseks ja tuvastamiseks, et ennetada finantssanktsioonist
kdrvalehoidumist ja hoida dra rikkumisi.

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise slsteemis madratletakse
pdhimdtted ja reeglid, kuidas erikohustustega isik tuvastab korge riskiga tehingud, tooted,
teenused, kliendid ja geograafilised piirkonnad. Riskide maandamise ja riskijuhtimise slisteem on
proportsionaalne ja vdtab arvesse erikohustustega isiku praktilisi vajadusi, majandus- voi
kutsetegevuse laadi, ulatust ja keerukust.

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise sisteem peab olema selge ja
lihtsasti arusaadav, andma selge Ulevaate kogu organisatsioonile ning maéaratlema rollid ja
vastutused. Slisteem sisaldab standardeid ja -nGudeid, mis peavad olema taidetud.

Rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise slsteem sisaldab protseduuri
reegleid ja sisekontrollieeskirju, mis annavad juhiseid finantssanktsiooni subjekti tuvastamiseks,
finantssanktsiooni kohaldamiseks, sh kilmutatud vahendite hoidmiseks, raporteerimiseks ning
kontrollimeetmeid, millega maandatakse v&i juhitakse finantssanktsioonist tulenevaid riske. Muu
hulgas annab rahvusvahelise sanktsiooni riskide maandamise ja riskijuhtimise sisteem Ulevaate ja
juhised, kuidas kaituda olukorras, kui tuvastatakse finantssanktsiooni subjekt, kdrgem risk voi
ohumark. See sisaldab kirjeldust, milline on erikohustustega isiku tegevus finantssanktsiooni
meetmete kohaldamise, tehingu tegemisest keeldumise v&i teenuse osutamisest keeldumise
otsuseni jdudmisel.

3.3.  Protseduurireeglid

3.3.1.

Rahvusvahelise finantssanktsiooni protseduurireeglid ja juhendid kirjeldavad finantssanktsiooni
kohaldamise ja tuvastamise p&himdtteid ja tegevusi. Protseduurireeglitega maaratletakse
tegevuspShimdtted, kuidas kontrollida kliendibaasi ja erikohustustega isiku tehtavaid tehinguid
ning tuvastada finantssanktsiooni subjekt.



3.3.2.

3.3.3.

Protseduurireeglid vastavad erikohustustega isiku praktilisele vajadusele, tema majandus- vdi
kutsetegevuse laadile, ulatusele ja keerukuse astmele, sh riskiisule ja erikohustustega isiku
tegevusega kaasnevatele riskidele ning on kirjalikus voi kirjalikku taasesitamist véimaldavas vormis.

Erikohustustega isik kehtestab protseduurireeglid, millega t6husalt maandatakse ja juhitakse
finantssanktsiooni ja massihavitusrelvade leviku rahastamisega seotud riske ning tagatakse selline
organisatsiooniline Ulesehitus, mis vdimaldab viivitamata tuvastada finantssanktsiooni jGustumise,
muutmise v3i |Gppemise. Erikohustustega isiku protseduurireeglid peavad sisaldama vahemalt
jargmiseid juhiseid:

3.3.3.1. Rahvusvahelise finantssanktsiooni subjekti ja finantssanktsiooni rikkuva tehingu v&i toimingu

tuvastamise kohta;

3.3.3.2. Rahvusvahelise finantssanktsiooni subjekti tuvastamise v&i finantssanktsiooni rikkuva tehingu

vOi toimingu kahtluse korral toimimise kohta;

3.3.3.3. Rahvusvahelise finantssanktsiooni rikkumise riski kindlakstegemise ja selle tuvastamise korral

toimimise kohta, sh v@imalike rikkumiste v&i finantssanktsioonist korvalehoidmise
tuvastamise ja uurimise korda, k.a korda finantssanktsiooni ja massihavitusrelvade leviku
rahastamise riski Gigeaegseks tuvastamiseks enne tehingut, juhuti tehtavat tehingut, enne
drisuhte loomist ja kogu arisuhte valtel,

3.3.3.4. hoolsusmeetmete kohaldamisel lisateabe kogumise kohta, sh millistel juhtudel kisida

partnerilt vai kliendilt lisateavet ja kuidas kogutud andmeid sailitada;

3.3.3.5. juhendi punktis 3.8 satestatud teatamiskohustuse taitmise kohta;

3.3.3.6. juhendi punktis 3.10 sdtestatud andmete sailitamise ja kdttesaadavaks tegemise kohta.

3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.4.

3.4.1.

3.4.2.

Erikohustustega isik maaratleb protseduurireeglitega vastutavad isikud ja nende llesanded ning
padevused.

Protseduurireeglitega reguleeritakse finantssanktsiooni ja massihavitusrelvade leviku rahastamist
puudutava info liikumist ettevéttes.

Erikohustustega isik tutvustab protseduurireegleid, juhiseid jmt kdigile oma tootajatele, kelle
tooUulesannete hulka kuulub arisuhte loomine, jalgimine vdi tehingute tegemine.

Protseduurireeglid ja juhised vaadatakse Ule regulaarselt ja vajadusel ajakohastatakse.

Vastutava juhatuse liikme ja vastutava isiku maaramine ning juhtkonna vastutus

Juhendi méttes kohaldub juhatuse vastutusele ja vastutava juhatuse liikme maaramisele rahapesu
ja terrorismi rahastamise tokestamise seaduse (edaspidi RahaPTS) § 17 ja Finantsinspektsiooni
rahapesu t6kestamise juhendi punktis 3.4 toodu.

Erikohustustega isik maarab RSanS-is ja juhendis satestatud Ulesannete taitmise, sh
finantssanktsiooni kohaldamise eest vastutava isiku (edaspidi vastutav isik) ja edastab tema
kontaktandmed Rahapesu Andmeblroole ja Finantsinspektsioonile. Erikohustustega isik teavitab
Rahapesu Andmebirood ja Finantsinspektsiooni kirjalikult 30 pdeva jooksul vastutava isiku voi
tema asendaja madramisest ja tema andmed.



3.4.3.

3.4.4.

3.45.

3.4.6.

Erikohustustega isiku vastutava isiku mdaramisel ja vastutava isiku Glesannete ning diguste suhtes
kohaldatakse RahaPTS § 17 ning Finantsinspektsiooni rahapesu tokestamise soovitusliku juhendi
punktis 3.5.3 toodut, arvestades sanktsiooni rakendamisele ja kohaldamisele omaseid erisusi.

Erikohustustega isik tagab, et vastutaval isikul on piisavad oskused ja teadmised finantssanktsiooni
kohaldamise llesannete tditmiseks ja digusparase tegutsemise otsuse langetamiseks.

Vastutav isik vastutab finantssanktsiooni valdkonnas kehtivate normatiivsete satete jargimise ja
finantssanktsioonidest tulenevate meetmete vGtmise eest, samuti sanktsiooni rikkumisest voi
vOimalikest sanktsiooni rikkumistest teatamise eest.

Erikohustustega isik tagab finantssanktsiooni kohaldamise eest vastutava isiku piisava volitatuse ja
juurdepaasu teabele, mis on vajalik todllesannete taitmiseks.

3.5. Tootajate koolitus

3.5.1L

3.5.2.

3.5.3.

3.6.

3.6.1.

3.6.2.

3.6.3.

Koolitus on ks olulisemaid viise, kuidas luua teadlikkust rahvusvahelise sanktsiooni kohaldamisega
kaasnevatest kohustustest. Koolitus, sealhulgas teadmine rahvusvahelistest sanktsioonidest,
tUpoloogiatest, kdrvalehoidmise viisidest ja kohustustest, on vajalik, et té6tajad teaksid, milliseid
toiminguid tuleb teha, kui nad puutuvad kokku rahvusvahelise sanktsiooni vdimaliku rikkumisega.
Koolitus aitab maandada rahvusvaheliste sanktsioonide kohaldamisega seotud riske, millega
erikohustustega isik v&ib kokku puutuda. Koolitus peab vastama asutuse eriparadele ehk
arvestama pakutavate toodete ja teenuste, klientide, partnerite ja geograafilise piirkonnaga, kus
ta tegutseb ja vastama proportsionaalsuse pdhimadttele.

Erikohustustega isik tagab, et tema td6tajaid, kelle toodulesannete hulka kuulub arisuhete loomine
vOi tehingute tegemine, koolitatakse RSanS-ist ja rahvusvahelisi sanktsioone rakendavatest
Oigusaktidest tulenevate kohustuste taitmise alal.

Juhendi m&ttes kohaldub to6tajate koolitusele Finantsinspektsiooni rahapesu tdkestamise juhendi
punktis 3.7 toodu vottes arvesse finantssanktsiooni eripara.

Hoolsusmeetmed finantssanktsiooni tuvastamiseks

Erikohustustega isik loob protsessi olemasolevate klientide suhtes ja uute kliendisuhete loomisel
finantssanktsiooni subjekti kontrollimiseks ja sanktsiooni riskitaseme maaramiseks. Selline lahend
pdhineb sanktsiooninimekirjadel, sanktsiooni reZiimidest tulenevatel kohustustel ja piirangutel,
tavaparaste RahaPTS-ist tulenevate hoolsusmeetmete ja finantssanktsiooni spetsiifiliste
hoolsusmeetmete, naiteks sdelumise kohaldamisel ning erikohustustega isiku enda iseseisvalt
teostatud uurimise kaigus kogutud andmetel.

Erikohustustega isik tagab kliendi andmete kasutamise ja uuendamise arisuhte valtel, sh kliendi
tehingute kontrollimisel, et seeldbi valistada finantssanktsiooni rikkumist ja ennetada

finantssanktsioonist kdrvalehoidmist.

Erikohustustega isik rakendab finantssanktsiooni hoolsusmeetmeid:

3.6.3.1. arisuhte loomisel;

3.6.3.2. drisuhte ajal;

3.6.3.3. tehingute tegemisel;
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3.6.3.4. finantssanktsiooni rikkumise riski voi kahtluse korral.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

3.6.9.

3.6.10.

3.6.11.

Juhendi punktis 3.6.3 nimetatud finantssanktsiooni hoolsusmeetmeteks on lisateabe kogumine:
a. selle kohta, kas temaga drisuhtes olev v3i seda kavandav isik on finantssanktsiooni
subjekt;
b. selle kohta, kas kavandatav vdi tehtav tehing vdi toiming rikub finantssanktsiooni;
c. arisuhte, tehingu vG&i toimingu eesmargi ja olemuse kohta.

Erikohustustega isik kontrollib saadud lisateavet lisadokumentide, andmete vdi teabe pdhjal, mis
parineb usaldusvaarsest ja sGltumatust allikast.

Sanktsiooni hoolsusmeetmete kohaldamise ulatuse Ule otsustamisel on oluline hinnata kdiki
riskidega seotud aspekte, sh kliendiriski, erikohustustega isiku pakutavate toodete ja teenuste riski,
mudgikanali riski ja geograafilisi riske, ning millisel viisil need riskid on maandatud. Geograafilise
riski hindamisel on oluline mdista kliendi geograafilist turuosa. Erikohustustega isiku kohaldatavad
hoolsusmeetmed on proportsionaalsed ja vGtavad arvesse tema daritegevusest tulenevaid
sanktsiooni riske.

Hoolsusmeetmete kaigus kogutavad andmed peavad olema asja- ja ajakohased, vGttes arvesse, et
finantssanktsioonid on ajas muutuvad. Pidev hoolsusmeetmete aja- ja asjakohastamine on vajalik,
et tagada kliendi ja tehingute sdelumine (enne tehingu tegemist), ennetamaks finantssanktsiooni
rikkumist.

Erikohustustega isik maaratleb viisi ja vahendid, et kontrollida, kas klient vdi temaga seotud isik vOi
Uksus on finantssanktsiooni subjekt, ja et tehingute tegemine ei rikuks finantssanktsiooni. Nendeks
vahenditeks v&ivad olla nii manuaalsed sisteemid kui ka AST.

Kui erikohustustega isik otsustab sGelumissisteemis kasutada AST-i siis kohaldub tema suhtes
juhendi lisa 1 “Automatiseeritud tooriist sGelumiseks”, sh vGtab ta arvesse lisas 1 toodud
proportsionaalse lahenemise pdhimdtteid.

Kasutatavad vahendid peavad olema riskipdhised ja proportsionaalsed ehk vastama
erikohustustega isiku suurusele ning tegevuse ja pakutavate toodete ning teenuste laadile,
ulatusele, keerukuse astmele, sh riskiisule ja erikohustustega isiku tegevusega kaasnevatele
riskidele. See tdhendab, et mida suurem on erikohustustega isiku kliendibaas (erikohustustega isik
ei jdua kliente ja tehinguid késitsi jalgida) ja/v6i mida rohkem erikohustustega isik tehinguid teeb,
sh eelkdige kdrge riskiga tehinguid, ning mida suurem on kaasnev finantssanktsiooni risk, seda
rohkem vdi seda ulatuslikumaid vahendeid peab erikohustustega isik kasutama finantssanktsiooni
olukorra vdi riski tuvastamiseks. Ulatuslikumate vahendite all on silmas peetud automatiseeritud
ja tehnoloogilisi seire- ja sdelumisprogramme, nende ulatust, vdimalusi, efektiivsust jms.
Erikohustustega isik teeb manuaalset sdelumist sellistel juhtudel, kui risk on madal v&i tehinguid ja
kliente on vahe®® vdi kui vdrreldavaid andmeid ei ole v8imalik usaldusvéarsetest allikatest leida
digitaalsel ega muul automaatseks sGelumiseks vajalikul kujul (naiteks kaubandusdokumentidest).

Erikohustustega isik teostab ka ~meediamonitooringut ja kasutab ettevGttesiseselt
hoolsusmeetmete kdigus kogutud infot klientide ja tehingute sGelumisel ning vajadusel lisab
asutusesisesesse soéelumisnimekirja (kui selline nimekiri on) isikud ja Uksused, kelle suhtes on
tuvastatud kdrge sanktsiooni voi massihavitusrelvade leviku rahastamisega seotud risk.

13 y&ttes arvesse kliente, tehingute mahtu, keerukust ja kasutuses olevaid ressursse.
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3.6.12.

3.6.13.

Erikohustustega isik peab tundma oma klienti. Keeruline (omandi)struktuur tekitab tdiendavaid
[Ulisid aritihingu toi tegevuse Ule kontrolli omavate isikute ja erikohustustega isiku vahele. See loob
labipaistmatust ja takistab erikohustustega isikul aru saada tehingu sisust, eesmargist ja sellega
seotud tegelikest isikutest, sh kas tegu on finantssanktsiooni subjektiga vdi tema kontrolli all oleva
isikuga v8i kas tehing rikub finantssanktsiooni. Aritihingu (omandi)struktuuri keerulisust hinnatakse
hoolsusmeetmete kohaldamise teel Idhtuvalt kohustatud isiku eelnevalt maaratletud
protseduurireeglitest. Hindamine koos selleks oluliste kriteeriumitega peab olema
dokumenteeritud.

Erikohustustega isik maaratleb sisekontrollieeskirjad ja tagab, et tema kasutatavad sanktsiooni
subjektide nimekirjad on tdpsed, usaldusvaarsed, ajakohased, pidevalt uuendatud ja
proportsionaalsed erikohustustega isiku juhitud riskidega.

3.7. Finantssanktsiooni kohaldamine

3.7.1. Erikohustustega isik kohaldab finantssanktsiooni seda rakendavas Gigusaktis toodu kohaselt.
3.7.2. Erikohustustega isik kohaldab finantssanktsiooni kui:
3.7.2.1. tuvastab sihipdrase finantssanktsiooni subjekti;
3.7.2.2. tema kavandatav voi tehtav tehing vdi toiming rikub finantssanktsiooni;
3.7.2.3. kahtleb, kas temaga arisuhtes olev vGi seda kavandav isik on sihiparase finantssanktsiooni
subjekt;
3.7.2.4. kahtleb, kas tema kavandatav vdi tehtav tehing v&i toiming rikub finantssanktsiooni;
3.7.2.5. hoolsusmeetmete kohaldamise jarel ei ole vdimalik kindlaks teha, kas temaga arisuhtes olev
vOi seda kavandav isik on sihiparase finantssanktsiooni subjekt vdi juhuti tehtavat tehingut
kavandav isik rikub finantssanktsiooni.

3.7.3.  Kui finantssanktsiooni subjektil on Uksuses vahemusosalus, ei téhenda see tingimata, et tema
suhtes ei kohaldata finantssanktsiooni. Sellisel juhul kohaldab erikohustustega isik taiendavaid
hoolsusmeetmeid, et kontrollida, kas finantssanktsiooni subjekt kontrollib antud Uksust.

3.7.4. Erikohustustega isik kilmutab sihipdrase finantssanktsiooni subjekti rahalised vahendid ja
majandusressursid ka juhul, kui need kuuluvad mitme isiku Ghisomandisse. Uhisomandi
defineerimisel ladhtutakse Eestis kehtivast omandisuhteid reguleerivast Gigusest. Seega on
Uhisomand RSanS-i mottes kahele vdi enamale isikule Uheaegselt kindlaksmé&aramata osades
Uhises asjas kuuluv omand.

3.7.5. Sihiparase finantssanktsiooni subjekti vahendite ja majandusressursside kilmutamismeetmete

sintmargiks mitteoleva isiku vdi Uksuse Uhisomandis olevad rahalised vahendid ja
majandusressursid kuuluvad praktikas kilmutamisele tervikuna. See tahendab, et varade
kilmutamise korral tuleb hd&lmata sanktsiooninimekirja lisatud isiku omavahendid ja
majandusressursid ka siis, kui need on Uhisomandis teise isikuga v&i kui sanktsiooninimekirja
lisatud isikule kuulub ainult osa neist. Lisaks loetakse sanktsiooninimekirja lisatud isiku enda
vahendite ja majandusressursside hulka tema omandisse kuuluvad, mis tahes huvidest (nii
seaduslikest kui ka muust tulenevalt). Eelnev kehtib ka siis, kui kahel véi enamal isikul on aktsiaid,
osakuid voi digusi Uhiselt. Sama pdhimdte kehtib ka Ghiste kokkulepete kohta, kus kdik aktsiate,
osanike vdi diguste omanikud kasutavad oma digusi Uhiselt. Isiku Uksuses osaluse vdi hddlediguse
hindamisel peab arvestama Ulaltooduga.
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3.7.6. Varade kilmutamine ei m&juta rahalisi vahendeid ja majandusressursse, mis ei kuulu sihiparase
finantssanktsiooni subjektile, mille omanikuks ta ei ole ja mis ei ole tema kontrolli all. Seega ei
puuduta vahendite kilmutamine sihipdrase finantssanktsiooni subjekti eraldiseisva juriidilise isiku
staatusega ja meetmete sihtmargiks mitteoleva tksuse rahalisi vahendeid ja majandusressursse,
kui need ei ole sihipdrase finantssanktsiooni subjekti omandis vdi kontrolli all.

3.7.7. Erikohustustega isik 1dhtub EL sanktsioonide suunistes'# peatiiki K punktis | toodud juhistest, kui
hindab, kas teine isik v&i Uksus kontrollib juriidilist isikut v&i Uksust, sh Gksinda v&i vastavalt muu
aktsiondri v&i kolmanda osapoolega sdlmitud lepingule.

3.7.8. Erikohustustega isik lahtub EL sanktsioonide suunistes!® peatikis K punktis Il toodud juhistest, kui
hindab, kas tegemist vdib olla olukorraga kui rahalisi vahendeid vdi majandusressursse tehakse
kattesaadavaks kaudselt sanktsiooni rakendavasse loetellu kantud isikutele ja Uksustele.

3.8. Rahapesu Andmebiiroo teavitamine

3.8.1. Erikohustustega isik teavitab Rahapesu Andmeblrood, sh kohaldatud finantssanktsiooni
meetmetest, kui on:

3.8.1.1. tuvastanud arisuhtes oleva vdi seda kavandava sihiparase finantssanktsiooni subjekti;
3.8.1.2. kohaldanud finantssanktsiooni;
3.8.1.3. tuvastanud finantssanktsiooni rikkuva kavandatava voi tehtava tehingu;

3.8.1.4. tuvastanud rahvusvahelise sanktsioonirikkumise, sh kdrvalehoidmise;

3.8.1.5. esineb kahtlus rahvusvahelise sanktsiooni voimaliku rikkumise voi sellest kdrvalehoidmise
suhtes ja hoolsusmeetmete kdigus ei ole kahtlust k&rvaldatud.

3.8.2. Enne finantssanktsiooni kohaldamist ja teate esitamist Rahapesu Andmeblroole peab
erikohustustega isik v&tma mdistlikke samme, tagamaks, et tuvastatud isik, kes on loetletud
sanktsiooninimekirjas (st kontrollides ka muud tuvastavat teavet)'. Keelatud tehingu vai
finantssanktsiooni subjekti kahtluse korral kogub erikohustustega isik infot tehingu kohta vottes
arvesse maistlikkuse printsiipi. Sanktsioneeritud isikute ja Uksuste tuvastamiseks kasulikku lisainfot
annavad nii UROY kui ka EL-i sanktsiooninimekirjades olevad andmed. Need vdivad sisaldada isiku
tdisnime, slinniaega ja -kohta, rahvust, residentsust, varjunime ja nimekirja lisamise p&hjendust.
Samuti avaldab INTERPOL teatavate nimekirja'® lisatud isikute kohta eriteateid, mis vdivad
sisaldada fotosid.

3.9. Sisekontrollieeskiri

14EL Ghise valis- ja julgeolekupoliitika raames kasutatavate piiravate meetmete (sanktsioonide) rakendamise ja hindamise
suunised, https://data.consilium.europa.eu/doc/document/ST-5664-2018-INIT/et/pdf.

I5EL Ghise vélis- ja julgeolekupoliitika raames kasutatavate piiravate meetmete (sanktsioonide) rakendamise ja hindamise
suunised, https://data.consilium.europa.eu/doc/document/ST-5664-2018-INIT/et/pdf.

16 Erikohustustega isik on v&tnud mdistlike samme piisavalt, kui tal tekib sisemine veendumus, et ta on taitnud
hoolsusmeetmete kohaldamise kohustuse. Sisemise veendumuse kujunemisel voetakse arvesse mdistlikkuse pdhimotet. See
tahendab, et kohustatud isikul peab hoolsusmeetmete kohaldamisel tekkima teadmine, arusaam ja veendumus, et kogutud on
piisavalt andmeid.

7 UN Security Council Narrative Summaries of Reasons for Listing https://www.un.org/securitycouncil/sanctions/narrative-
summaries .

18 INTERPOL—UN Security Council Special Notices https://www.interpol.int/How-we-work/Notices/INTERPOL-United-Nations-
Security-Council-Special-Notices.
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3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.5.

Sisekontrollieeskiri on organisatsioonisisene kord protseduurireeglite jmt taitmise kontrollimiseks,
sh AST-i testimiseks, kui erikohusustega isik seda kasutab. Sisekontrollieeskiri kirjeldab muu hulgas
sisekontrolli sagedust, sisekontrolli [abiviimise protseduuri ja tulemuste sailitamise korda.

Sisekontrollieeskiri peab hdlmama tdotajate ja erikohustustega isiku kasutatavate vahendite
kontrollimist. Seeldbi tagatakse muu hulgas, et finantssanktsiooni jargimise kontrollsiisteem toimib
ettendhtud viisil ja etteantud parameetrite piires.

Sisekontrollieeskiri peab kirjeldama sisekontrolli toimimist, sh vajaduse korral siseauditi ja
vastavuskontrolli kohaldamise korda. Muu hulgas tuleb satestada, kes, kuidas ja kui tihti kontrollib
erikohustustega isiku toOtajate, sUsteemide, protseduurireeglite jmt nduete taitmist.
Sisekontrollieeskiri peab olema kirjeldatud piisava tapsusega, et tootajal tekiks arusaam, kes tema
t60618iku kontrollib.

K&ik finantssanktsiooniga seotud kontrollid ja protsessid tuleb dokumenteerida. Erikohustustega
isik koostab kontrolli- ja jarelevalvedokumendid, sh kahtlusp&histe juhtumite kasitlemise korrad.
Tagada tuleb dokumentide ajakohasus ja asjakohasus.

Hea praktika on ka tddtajale kontrolli tulemusi tutvustada ja puuduste tuvastamisel juhatusele
ettepanekuid esitada, et viia sisse vajalikke muudatusi riskide tuvastamise ja juhtimise siisteemis
vBi hoolsusmeetmete kohaldamises voi muudes RSanS-i nduete tditmisega seotud tegevustes.

3.10. Andmete séilitamine

3.10.1.

3.10.2.

3.10.3.

3.10.4.

Erikohustustega isik kogub ja sailitab andmed, mis on seotud (i) kontrollidega, kas temaga arisuhtes
olev vOi seda kavandav isik on finantssanktsiooni subjekt; (ii) kontrollidega, kas kavandatav voi
tehtav tehing voi toiming rikub finantssanktsiooni; (iii) finantssanktsiooni kohaldamisega ja (iv)
Rahapesu Andmeblroo teavitamisega. Samuti tuleb sdilitada andmed, mis on kogutud
hoolsusmeetmete taitmisel.

Andmed sdilitatakse muu hulgas viisil, mis vdimaldab ammendavalt ja viivitamata vastata
jarelevalveasutuste vdi muude selleks digustatud isikute paringutele.

Juhendi punktist 3.10.1 (v.a punktist (iv)) tulenevaid andmeid tuleb sailitada viis aastat parast
arisuhte I6ppemist voi juhuti tehtud tehingu tegemist. Punktist iv tulenevaid teatamiskohustuse
tditmisega seotud andmeid tuleb sailitada viis aastat parast teatamiskohustuse taitmist.

Kui erikohustustega isik teeb hoolsusmeetmete kohaldamiseks péaringu riigi elektroonilisse
andmekogusse, siis loetakse andmete sailitamise kohustused taidetuks, kui teave elektroonilise
paringu tegemise kohta nimetatud registrisse on taasesitatav viie aasta jooksul péarast arisuhte
[Gppemist voi juhuti tehtud tehingu tegemist.

4, Juhendi rakendamine

Juhend kehtib alates 01.02.2022. Kuna juhend selgitab kehtivat Gigust, siis ei muuda see Oigusaktidest
tulenevate nduete kehtivust. Samuti vGivad juhendi erinevad selgitused olla kohese kehtivad, kui tegu on
asjakohase ja finantssektoris tunnustatud kutsestandardiga, millest teadlikkust ning mille rakendamist v3ib
erikohustustega isikult on eeldada.
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Lisa 1 —Automatiseeritud sdelumise toriist

Suuremate ja keerukamate finantsasutuste puhul eeldatakse, et sdelumisststeemis kasutatakse teatud
pohifunktsioonina tehnoloogiat, et tagada asjakohaste hoiatusteadete loomine ja nende haldamine. Selliste
funktsioonide hulka kuulub v8ime rakendada riskipdhiseid sdelumisreegleid. Kdesolevas lisas kirjeldatakse
rahvusvaheliselt tunnustatud pdhimotteid ja ootusi AST-ile, mis on integreeritud sdelumisprogrammi.
Kaesolevas lisas valja toodu, ei pruugi olla ammendav, kuna tdnapdevane tehnoloogia areng on kiire ja
erikohustustega isiku enda ootused AST-ile vBivad olla erinevad. Kui erikohustustega isik otsustab kasutada
AST-i, siis arvestab ta juhendi punktis 3.6.1010 toodud proportsionaalsuse p&himdtet.

S&elumistehnoloogia reeglite rakendamine

AST reeglite rakendamisel kasutatakse tdpse vastavuse'® v&i hdgusloogika?® pdhimatet. Levinud ja soovituslik
on mdlema reegli kombineerimine. SGelumistehnoloogia vdib kasutada ka tdiendavaid ja kitsendavaid
reegleid, sh lubatud nimekirja??, kuhu lisatakse isikute ja Uksuste andmed, mis on varasemalt tuvastatud
valede vastetena ja kus ei ole tegemist finantssanktsiooni subjektiga véi kliendi véi tehinguga, mis eviks
kdrget sanktsiooni riski. Selliste nimekirjade kasutamine aitab vahendada valede vastete arvu. Lubatud
nimekirja hinnatakse ja uuendatakse perioodiliselt ja juhul, kui m&ne nimekirja lisatud isiku vdi Gksuse kohta
ilmnevad riskifaktorid.

Sdelumistehnoloogiaga seonduvalt médarab erikohustustega isik AST-is sdelumiskiinnise??, mis vastab tema
tegevusest tulenevatele riskidele ja riskiisule. Selleks, et maaratleda korrektne ja diglane sGelumiskinnis,
peab erikohustustega isik mdistma AST-i ja teadma asutuse suuremaid finantssanktsiooni ja
massihavitusrelvade leviku rahastamise riske. S8elumiskiinnise maaratlemisel lahtutakse ka andmete
kvaliteedist ja sellest, millist kontrolli erikohustustega isik omab andmete lle, mida sdelutakse. Juhul, kui
erikohustustega isikul on teada tema enda vdi tehingu vastaspoolega seotud finantsasutuste andmete
kvaliteedi puudustest, tuleb vastavalt ka sGelumiskinnist langetada.

SGelumisreeglite AST-is rakendamisel peab arvestama, et mdned andmed on erinevates vormingutes ja
erinevates esitamisviisides. Selliseid andmeid sisaldavad tehingud vdivad vajada kasitsi tehtavaid
labivaatusprotsesse, kus asjakohane info kontrollitakse manuaalselt. Hea sGelumise kvaliteedi AST-is tagavad
sGelumiseks kasutatavad kvaliteetsed kliendi ja tehingu andmed, mis on mh puhtad vdi puhastatud.
Kvaliteetsed andmed tagavad lihtsama ja efektiivsema kontrolli teostamise sanktsiooninimekirjade vastu.

AST-i kasutatavate algoritmide ja sGelumiskinnise Ule vaatamine ning asjakohastamine tuleb labi viia siis, kui
tuvastatakse uusi mustreid, tipoloogiaid, kdrge riskiga faktoreid, vale negatiivseid vasteid®? vai kui muutuvad
ja lisanduvad uued sanktsiooni reziimid.

AST kasutamisel kehtestab erikohustustega isik transliteratsiooni- ja transkriptsioonireeglid, et tagada isiku-
ja kohanimede {heselt tuvastatavus ning kirjapildi vorreldavus sanktsiooninimekirjades olevate
indikaatoritega.

¥ Ingl k — exact matching.

20 Ingl k — fuzzy logic. Hagusloogika kasutamisel on mitmekdiilgne vaartus, kuna see v&tab arvesse osalisi tdevaartusi. See aitab
hinnata vGimaliku vaste asjakohasust ja méaaratleda kindlaid tingimusi konkreetsele vastele. Kombineerides m&lemaid reegleid
,tépne vaste” ja ,ebatdpne vaste” saab hagusloogika aidata tuvastada tapsemalt, isegi kui andmed on valesti kirjutatud,
puudulikud vdi puuduvad. Siiski ei pruugi hagusaloogika kasutamine olla piisav, kui andmed on konkreetses emakeeles ja
kasutatakse tdhemarke, ning kui andmeid hoitakse mitmetes stisteemides. Hagusloogika kasutamisel mangib olulist rolli ka
ldvendi suurus.

21 Ingl k — whitelisting vdi good guy.

22 Ingl k — threshold. Sdelumiskiinnis néitab protsendi vastavust nimekirjas olevale konkreetsele nimele.

3 Ingl k — false negatiive match. Vale negatiivne vaste on (i) vaste, mis tuvastatakse sdelumisprotsessi kaigus v&imaliku
hoiatusteatena, kuid seda ei hinnata ja analtUsita, kuigi tegelikult on sanktsiooninimekirjaga dige vaste; vi (ii) tegelikult dige

tuvastamata, kuna sdelumise lavend oli liiga korge.



AST kohasuse tagamine

Erikohustustega isik tagab, et AST-is sanktsiooninimekirjade uuendused, muudatused (nimekirjadesse
lisamised, sealt eemaldamised ja sanktsiooni subjekti asjakohaste andmete muudatused) uuendatakse ja
vBetakse kasutusele maistlike pingutusi tehes viivitamatult?®®. Selle tagamiseks maarab erikohustustega isik
kindlaks, milliste padevate asutuste ametlikke sanktsiooni kohta avaldatud uuendatud andmeid peavad
tootajad jalgima ning vastavate uuenduste kontrollimise piisava sageduse. Samuti méaaratleb erikohustustega
isik padevad isikud, kes saavad teostada muudatusi nimekirjades ja tagab, et ainult selleks digust omavatel
padevatel tootajatel oleks vdimalik nimekirju vdi nimekirjade sisendeid lisada vdi eemaldada.

Erikohustustega isiku poolt sGelumisel kasutatavad sanktsiooninimekirjad sisaldavad lisaks sanktsiooni
kehtestava, pddevate asutuste poolt avaldatud kui ka erikohustustega isiku enda poolt tunne-oma-klienti
p6himdtete jargi kogutud infot, mis aitab tal tuvastada paremini sanktsiooni subjekti, sanktsiooni rikkuvat
tehingut voi kdrget sanktsiooni riski.

SGelumiseks vGib kasutada ka kolmandate osapoolte koostatud nimekirju, kui (i) tegevuse edasi andmise
korral tagatud Finantsinspektsiooni soovituslikus juhendis, ,Nouded finantsjdrelevalve subjekti poolt
tegevuse edasiandmisele (outsourcing)“%® toodud tegevuse edasiandmise reeglid, (ii) samuti, kui on tagatud,
et Oiguslikult siduvad sanktsiooninimekirjad on tdpsed ja uuendatud viivitamatult, ning viimaks (iii)
erikohustustega isik on parimat kutseoskust kasutades teinud mdistlikke pingutusi vastava teenuse kvaliteedi
hindamiseks.

SGelumistehnoloogia vajab pidevat kalibreerimist, valideerimist ja parandamist, et tagada t6hus andmete
sdelumine. Selleks kehtestab ja rakendab erikohustustega isik sisekontrolli sisteemi, et valtida nii asutuse
sisest kui valist oluliste andmete eemaldamist, muutmist?® ja muid manipulatsioone. K&rgendatud
tdhelepanu tuleb seejuures osutada tehingu protsessi sellele osale, kus kliendil vdi asutuse tdotajal on
vBimalik sGelumisel kasutatavat infot manipuleerida.

Kliendiandmete sdelumisel AST-is, tuleks tagada asjakohane kontrollide sdltumatus riskihinnangust ja
kliendiriskist.

Erikohustustega isik tagab, et kdik sdelumise tehnoloogia, sisteemide kalibreerimised, muutmised,
uuendamised ja testimise tulemused on dokumenteeritud ja sailitatud.

S&elumistehnoloogiast tulenevate hoiatusteadete hindamine
Iga AST-i loodud hoiatusteadet ja selle vasteid tuleb hinnata ja teha I6plik otsus. K&rge finantssanktsiooni voi
massihavitusrelvade levitamise rahastamise tehingute puhul on soovitatav kasutada otsustamise protsessis

nelja silma pdhimdtet?’.

Erikohustustega isik dokumenteerib kliendi ja tehingute seire- ja sdeluuringute tulemused, sh valed ja t&esed
vasted ning milliste andmete alusel otsusele jouti. Labi selle tegevuse on vdimalik anallUsida sdelumise

2% Ing k — Without delay- FATF tdlgenduse kohaselt kiilmutatakse viivitamatult sihiparaste finantssanktsiooni subjekti vahendid
ideaalsel juhul mdne tunni jooksul parast isiku vdi Uksuse lisamist sanktsiooninimekirja. Nimekirjade uuendamisel peab ldhtuma
maistlikkuse ja parima pingutuse pShimdéttest, st erikohustustega isik teeb maistlike pingutusi, et sanktsiooni nimekirjad oleks
ajakohased ja uuendatud.

%5 Finantsinspektsiooni soovituslik juhend ,Nduded finantsjarelevalve subjekti poolt tegevuse edasiandmisele (outsourcing)”.
Arvutivdrgus: https://www.fi.ee/sites/default/files/2019-
08/pP%20Nnr%2004%2005.08.2019%20Tegevuse%20edasiandmise%20F1%20juhend%20uues%20redaktsioonis%20ET 0.pdf .
(04.01.2021)

26 Ingl k — stripping.

27 Ingl k — four-eyes-principle v3i two-man-rule Nelja silma pdhim&te on ndue, et kaks inimest peavad enne toimingute tegemist
sellega nGustuma. Nelja silma p&himdtet nimetatakse m&nikord kahe inimese reegliks.
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tulemusi ja tagada juhtkonnale aruandlus seire- ja s&elumissisteemi t8hususest, suundumustest,
tlpoloogiatest ja toimimisest.

S&elumistehnoloogiaga paralleelset rakendatavad meetmed

Erikohustustega isik vGtab arvesse, et ainult automaatne sdelumine ei ole piisav hoolsusmeede
finantssanktsiooni, sh massihavitusrelvade leviku rahastamise riskide maandamiseks, riskijuhtimiseks ja
rikkumiste ennetamiseks. Seet8ttu peab erikohustustega isik kohaldama k&rge finantssanktsiooni riskiga
klientide ja tehingute puhul ka muid ja laiemaid hoolsusmeetmeid, nagu naiteks kliendi ja tehinguga seotud
riskide analUusi.

Juhul, kui erikohustustega isik otsustab seire- vdi sdelumissisteemi, sh ATS, puhul kasutada sisse ostetud
teenust, siis kehtib Finantsinspektsiooni soovituslikus juhendis ,N&uded finantsjarelevalve subjekti poolt
tegevuse edasiandmisele (outsourcing)“?® toodud tegevuse edasiandmisele kohaldavad nduded ning
vastutus sisse ostetud teenuse ja protsesside eest, mis tagavad vastavuse finantssanktsiooni kohaldamisel,
jaab erikohustustega isikule.

AST-i vOi muu Gigusakti v3i juhendi taitmiseks sisse ostetud teenuse puhul peavad tegevused ja protsessid
olema dokumenteeritud, sh ka allhanketd6d teostava ettevotte tegevus, regulaarsed testimised ja kontrollid.
Suuremahulise allhanket6d korral peab olema maéaratletud allhanket6d lepingu I8petamine vdi selle
ennetamine sisse ostetud tegevuste ja protsesside jarjepidevuse ja kvaliteedi tagamiseks.

Tehinguid vahendav erikohustustega isik (korrespondentasutus) peab v&tma kasutusele mdistlikke
lahendusi, et tuvastada kdrge riskiga tehingud, kus puudub teave makse algataja v0i saaja kohta. Sellised
meetmed peaksid olema kooskdlas maksete to66tlemise ning Euroopa Parlamendi ja ndukogu méaaruses (EL)
2015/847 toodud pohimdtetega.

Testimine

Kui erikohustustega isik kasutab sanktsioonide kontrolliks AST-i siis ta korraldab selle efektiivse toimimise
kontrollimiseks ning riskihinnanguga tuvastatud riskide juhtimiseks ja maandamiseks regulaarselt ja
vajaduspdhiselt testimisi.

AST-i testimine peab olema toetatud mdddikute, analliUsi ja aruandlusega, mis vdimaldaksid tuvastada
finantssanktsiooni, tehnoloogia ja operatsiooniriskide avaldumise ning andmekvaliteedist tulenevate riskide
esinemise.

P&hjalik, iseseisev ja objektiivne testimise voi auditi funktsioon tagab, et erikohustustega isik on teadlik, kus
ja kuidas nende sisteemid toimivad ja millal neid uuendama, tdiendama v&i Umber seadistama peaks, et
need vastaksid riskihinnangule ja sanktsiooni reziimidest toodud indikaatoritele.

Eelneva kohaldamiseks erikohustustega isik:

e tagab, et testimise v&i auditi labiviija on erapooletu, iseseisev ja tal on selleks piisavad volitused,
oskused, kogemused ja ressursid;

e tagab, et kui testimise vdi auditi tulemus ei ole ootuspérane, siis vdetakse viivitamatult efektiivsed
meetmed, et tuvastada ja rakendada kompensatsioonimeetmed kuni siisteemi ndrkuse algpdhjus
on vBimalik kindlaks teha ja riskid maandada ja juhtida;

28 Finantsinspektsiooni soovituslik juhend ,Nduded finantsjirelevalve subjekti poolt tegevuse edasiandmisele (outsourcing)”.
Arvutivlrgus:

https://www.fi.ee/failid/Nouded finantsjarelevalve subjekti poolt tegevuse edasiandmisele outsourcing v6.pdf.
(04.01.2021)



https://www.fi.ee/failid/Nouded_finantsjarelevalve_subjekti_poolt_tegevuse_edasiandmisele_outsourcing_v6.pdf

e dokumenteerib oma AST Ulesehituse, et oleks selgelt aru saada, kas erikohustustega isiku
tegevusega kaasnevad riskid on tuvastatud ja juhitud, sh ndhtub ststeemi kitsaskohtade labipaistvus
ja muud meetmed (naiteks on riskid maandatud muude hoolsusmeetmetega);

e rakendab sOltumatut riskipShist testimissiisteemi, tagamaks, et AST genereerib riskiisule vastavaid
ja kvaliteetseid hoiatusteated, sh vasteid.

Séltumatut testimist viivad labi asjakohase tehnoloogiaalase kogemusega kvalifitseeritud to6tajad voi
erikohustustega isiku vastavuskontrolli osakonna séltumatud tddtajad véi sel eesmargil tegutsev kolmas
osapool vdi nende kombinatsioon.

Testimine voib mitte ammendavalt sisaldada vahemalt jargmist:

e Tapne vaste —testitakse taisnime vorreldakse nimekirjaga. Sedasi ei testita mitte ainult vaste loomise
protsessi, vaid testitakse ka andmete voogu, et kindlustada vaste saamine k&ikide andme allikate
suhtes;

e Foneetiline sarnasus — testitakse nimesid, mis kuulduvad sarnaselt (naiteks Graig voi Greig);

e Puuduvad vdi lisanduvad tahemargid — testitakse, kui on lisatud tihikuid, sidekriipse, simboleid voi
neid on eemaldatud. Sellised olukorrad vdivad tekkida naiteks kui mitte-ladina tdhestikus nimi
muudetakse ladina tdhestikuks nimeks Selline testimisvajadus on oluline, et olla kindel, et IT-
siisteem suudab tuvastada kirjavahemarkide erinevusi, puuduvaid komponente vdi tahti;

e Valed andmete valjad — testitakse vaste loomist, kui andmed on sisestatud valedele andmevaljadele
vOi kui andmete transportimise kdigus Uhest slisteemist teise on andmevaljad muutunud,

e Kirjapildi erinevused — testitakse, kas samades v3i sarnastes nimedes esineb erinevusi (nditeks
Aleksey voi Alexei);

e Tiitlid vBi aunimetused — testitakse, kas sisteemid tuvastavad nimesid, kui on lisatud nimedele
tiitleid v&i aunimetusi (naiteks lord vGi Mr.);

e Ees- ja perekonna nimi on vahetuses — testitakse, kui andmetes on eesnimi ja perekonna nimi
vahetuses;

e Erinevas vddrkeeles — testitakse, kas sisteem tuvastab nimesid nende emakeeles (naiteks Jiri ja
Jyri);

e Hildnimede?® tuvastamine — Testitakse, kuidas stisteemid kasutavad hiiidnimede variatsioone. Kas
tuvastavad hiddnimesid ja kuidas nendega tegeletakse vastavalt riskiisule;

e Mirasimulatsioon — testitakse kas sisteemid tuvastavad vaste kui moéni tdhemark lisatakse,
asendatakse vdi muudetakse. Naiteks kui O tahe asemel kasutatakse marki null jmt.

Erikohustustega isik analtusib testimistulemusi ja hindab, kas tuvastatud puuduseid aktsepteerida v3i tuleb
need maandada. Vajadusel teeb testimistulemusi kontrolliv tootaja ettepaneku ststeemide tdiendamiseks
vGi muutmiseks.

2 Ingl k — Alias, aka.



Lisa 2 — Sanktsioonist k&rvalehoidmise ja rikkumisega seotud Eesti spetsiifilised riskid ja meetodid

Kdesolevas lisas toodu tugineb erinevatel ohuhinnangutel, tlpoloogiatel, Finantsinspektsioonile
kattesaadavatel andmetel, statistikal ja kohapealsete kontrollide kdigus tuvastatul ning eriteabel. See
arvestab finantsasutuste poolt osutatavaid teenuseid ja tooteid ning nende mahte ja Eesti geograafilist
asendit.

Kdesolevas lisas loetletud mdned tunnused vdivad esineda Uksikult v3i koos ka tava- vdi diguspéarastes
tehingutes, mistdttu tuleb esitatud mitteammendavat loetelu votta abistavana, mis aitab tuvastada seotud
riske.

Alljargnev ei eelda, et erikohustustega isik kdikidel Uksikjuhtudel kohaldab hoolsusmeetmeid ja kisib
tdiendavaid andmeid, et v&imalikke riske tuvastada. Erikohustustega isik peab proportsionaalselt ja
riskipdhiselt tegema otsuse tdiendavate andmete kisimise voi selle vajaduse kohta.

Finantssanktsiooni subjektid ndhtuvad tehingu osapoolte seas harva, kui tldse. Nad kasutavad selle asemel
keerukaid skeeme ja variettevdtteid, et oma osalemist varjata. Peamised finantssanktsiooni rikkumised ja
kdrvalehoidmised toimuvad kolmandate osapoolte ning vahendajate abil. Sellest tulenevalt on vajalik, et
erikohustustega isikud oleksid teadlikud ja hoiaksid kursis finantssanktsiooni ning massihavitusrelvade leviku
rahastamisega seotud riskidest ja tipoloogiatest.

Kaesolevas lisas on valjatoodud finantssanktsioonile omased riskid ja kdrvalehoidmise meetodid. Siiski peab
erikohustustega isik arvesse vétma ka rahapesu ja terrorismi rahastamisega seotud riske ja meetodeid, mis
on tapsemalt valja toodud Finantsinspektsiooni rahapesu tokestamise soovitusliku juhendis kuna rahapesu
ja terrorismi rahastamisega seotud riskid vBivad sarnaneda, sh tegeliku kasusaaja varjamine ja riigid, kus on
kdrge rahapesu ja terrorismi rahastamise ning finantssanktsiooni risk. Samuti on sarnased piirkonnad ja riigid,
kus on finantskuritegude vastu vditlemiseks ndrgad kontrollid ja seadused. Siiski tuleb vdtta arvesse rahapesu
ja terrorismi rahastamisega seotud riskides ja meetodites finantssanktsioonile omaseid riske ja meetodeid.

Oluline on, et ohumarke ei saa alati vaadata Uksi ja eraldiseisvana. Asjakohaseid ohumarke vaadatakse ja
hinnatakse koos teiste ohumarkidega. Ohumarke hinnates tuleb ldhtuda kliendist, tema tegevusest ja
piirkonnast, kus klient tegutseb v&i kuhu kaupu teenuseid ostetakse vdi miUakse.

Sanktsioonist kdrvalehoidmine vi rikkumine manipuleerides s6elumissiisteeme saab toimuda vahemalt kahel
viisil.

Valine kdrvalehoidmine — klient v3i temaga seotud kolmas isik rikub finantssanktsiooni. See tahendab, et
organisatsioonivéline osapool eemaldab v3i ei edasta tehinguga seotud olulisi andmeid. Selline andmete
eemaldamine v&i mitte edastamine on soov varjata makse saatja, saaja voi jurisdiktsiooni identiteeti, lisaks
ka kauba v3i teenuse paritolu vdi sihtkohta. Sanktsioneeritud isikud v&ivad kasutada ka perekonna liikmete
vGi lahedaste isikute kontosid.

Sisemine k&rvalehoidmine — organisatsiooni enda to6tajad panevad toime rikkumise. Naiteks eemaldavad
tehinguga seotud olulisi andmeid vo&i tdotaja jatab hoolsusmeetmed kohaldamata, nditeks kasutakse
klientide kontosid, et varjata vara paritolu.

|dentiteedi varjamise viisid ja riskid:

Erinevate nimede kasutamine:

° Muudetakse vdi lihendatakse vahesel mdaral saatja vdi saaja nime Sigekirja, lisada nimesse thikuid
vOi jattes lisamata keskmine nimi.

) Edastatakse valeaadress, mis erineb sanktsiooni subjekti aadressist.



. Sanktsiooni subjekt v3ib tegutseda kasutades esindajaid>®, sugulasi, sdpru vdi lahedasi, muutes isiku
vOi Uksuse tuvastamise keerulisemaks.

. Uldises kasutuses olevate sdnade nimedes kasutamine juriidiliste isikute poolt. Selliste nimede
kasutamine vBib muuta vaste tuvastamise keeruliseks ning AST-i genereeritud hoiatusteade vdib ilma
tdiendava uurimiseta tahelepanuta jatta.

Tegeliku kasusaaja varjamine:

. Keeruliste omandistruktuuridega ettevdtete tegelikke kasusaajaid on keeruline tuvastada. Selliste
skeemide tegeliku kasusaajani jdudmine on valjakutseid esitav, kui omandi ahelas on mitmeid juriidilisi
isikuid. Tegeliku kasusaaja tuvastamine vdib keerukaks osutuda ka siis, kui ettevétte omandistruktuuris on
ettevotteid, kes on asutatud sellises jurisdiktsioonis, kus tegelike kasusaajate andmeid on keeruline saada.
Sisuliselt tuleb &rithingu (omandi)struktuuri kirjeldada, kui selle keerukus tahendab, et arithing ja tema
tegevus on erikohustusega isikule labipaistmatu. Selle hindamise aluseks v&ivad ilma piiramata olla:

o struktuuri kuuluvate sidusettevotete arv;

o kaasatud riikide arv ja nende geograafiline risk;

o struktuuri majanduslik pdhjendatus;

o millisel maaral on struktuuri kohta kaiv teade kattesaadav ametlikes registrites vdi avalikult

kinnitatud dokumentides;

Riski hindamisel mangivad rolli ka mitmesugused riski suurendavad ja vahendavad tegurid. Naiteks v@ivad
riskid vahendada jargmised tegurid:

o pikaajaline arisuhe koos sagedase kliendikontaktiga;

o haruettevéte voi esindus asjaomastes riikides (,national desks”) vdi vastavalt ulatuslikud
kogemused (keeleoskus, samuti poliitilised, sotsiaalkultuurilised ja regulatiivsed
taustateadmised) asjaomaste riikide kohta;

o EL-i/EEA v&i samavaarsete kolmandate riikide seotus.

Eelkdige tuleb arvesse vGtta jargmisi riski suurendavaid tegureid:

ainuisiku allkirjadigused ja kolmandate isikute Uld- v3i erivolitused,;

kolmandate isikute loodud struktuurid;

riikide seotus, kellega erikohustustega isikul puuduvad kogemused;

hiljuti loodud arisuhted,

vahesed kliendikontaktid;

ebaselge eesmark v6i majanduslikult kusitav struktuur kliendi soovil,

kdrvalekalle kliendi varem teadaolevatest vajadustest (vt dariprofiili), s.t ebaharilik ja
arusaamatu struktureerimine.

O 0 O O O O O

Arvestada tuleb, et ainsa kriteeriumi olemasolu ei ole Gldjuhul piisav arisuhte keerukuse hindamiseks -
madrav on Uldine vaade, vGttes arvesse kdiki asjakohaseid kriteeriume.

. Esitajaaktsiate ja vdlakirjade abil on vdimalik varjata ettevdtte tegelikke kasusaajaid. Nende
instrumentide dokumentides ei mérgita tegelikku kasusaajat. Teoreetiliselt on ettevétte omanikuks see, kelle
kdes on v&i kes fuusiliselt omab esitajaaktsiate voi volakirjade sertifikaati.

. Sanktsioneeritud isiku omandidiguse lahjendamine3! v3ib néida legaalne, kuid siiski omab kdrget
sanktsiooni riski kuna omandistruktuur voib uuesti muutuda. Keerulised omandistruktuurid, kus mitmed
Uksused asuvad erinevates jurisdiktsioonides, vdivad vahendada sanktsiooni subjekti omandidigust nii, et see
langeks alla 50% kinnise, et selle ettevdtte osas ei rakendataks piiranguid ja samu sanktsiooni meetmeid,

30 Ingl k nominee.
31 Ingl k dilution.



mis sanktsioneeritud isiku suhtes. Selle nditeks on kui sanktsiooni subjekti teeb investeeringuid
ettevotetesse, mis omakorda finantseerivad mitte sanktsiooni subjekti ettevotteid. Need ettevStted mille
osas sanktsiooni ei ole saavad seaduslikult kaubelda, sanktsiooni subjekt aga mitte. TUtarettevotete,
vahendajate ja volitatud esindajate vOrgustik tagab, et tehniliselt ei rikutaks sanktsiooni. Tulemuseks on aga
see, et sanktsioneeritud Uksus on vdimeline hankima ressursse ja kaupu, millele sanktsioon pllavad
juurdepadsu mitte lubada.

. Prokuristide, esindajate, variisikute kasutamine, kus keegi teine tegutseb viisil nagu ta oleks omanik,
omades kontrolli vahendite v&i ettevdtte Ule. Mdningatel juhtudel, kui isegi on vBimalik saada andmeid
ettevotte andmete kohta, siis need sisaldavad ainult esindajaid v&i osanikke, kuid mitte tegelikke kasusaajaid.

. Omandidiguse loovutamise skeemile viitavad tehingud, kui sanktsioonisubjekt muib osaluse
sidusettevdttele voi ldhedasele isikule (perekonnaliikmele, &ripartnerile, kolleegile v&i sGbrale). Sellise
tehinguga ei ndhtu, et sanktsiooni subjekt omab ettevétet, kuid siiski v8ib sanktsioonisubjekt endiselt omada
kontrolli ettevdtte varade ja otsuste suhtes.

Tehingu andmetega manipuleerimine:

. Oluline on tahelepanu pdodrata tervele kontrollststeemile. Hoolimata headest tehnoloogilistest
vahenditest ja erialastest teadmistest, vGidakse tehnoloogiaga manipuleerida, et slsteemi dra kasutada
sanktsiooni rikkumiseks vdi sellest kdrvalehoidmiseks. Naiteks AST-i manipuleerimine, kus tehinguga seotud
andmed edastatakse sellisel viisil, et ei ole vGimalik tuvastada sanktsioneeritud osapoole identiteeti. Info,
mille abil oleks v@imalik tuvastada osapooled on eemaldatud v&i asendatud, kas kliendi v&i td6taja enda
poolt. See on ks sanktsioonist kd&rvalehoidmise levinumaid meetodeid. Andmete muutmine voi
eemaldamine vdib toimuda ilma, et teised tehingus osalejad seda teaks.

° Andmete Umber korraldamine, kui arvatakse v&i on teada andmevaljad, mida ei kontrollita.

. Andmete asendamine valeandmetega. Naiteks kasutatakse madala sanktsiooni riskiga riigi panga
tunnuskoodi.

° Ebatavaliste tahemarkide kombinatsioonide kasutamine, naiteks ,% &% S%”. Kasutatakse erimarke,

mis v8ivad valja ndha tahtedena, kuid mida ei saa automaatsete filtrite abil tahtedena ara tunda (o ja null).

) PlUtakse valtida tuvastamist, muutes nime vG&i esitades andmeid muudel valjadel, mis on
"kohustuslikud taitmiseks".

Iu

° Kasutatakse ohumarkidena paistvaid selgitusi, naiteks ,Nime pole” v&i ,,... nime
Erinevate maksekanalitega seotud ohumargid ja riskid:

. E-rahakotid ja makseteenuse osutajad vdivad rakendada ebapiisavaid klientide tuvastamise
kontrollimeetmeid, vdimaldades sanktsioonisubjektidel anonlimselt kasutada oma teenuseid. Naiteks
kasutajate identiteedi varjamiseks vdib Uhest mobiilseadmest pddseda juurde mitmele e-rahakoti kontole.
Osa riikides ei ole reguleeritud e-rahakottide kasutamine ja neile ei ole kehtestatud ndudeid, mis aitaks
tuvastada sanktsioonisubjekti. Selles kontekstis vGib sanktsiooni subjekt dra kasutada regulatiivseid linkasid
vOi e-rahakoti tehnoloogiaga seotud kriminaalse metoodika Uldist mdistmatust.

) Ettemaksukaardid, kus neid saab osta ilma, et rakendataks samu hoolsusmeetmeid, mis on teiste
maksekaartidega. See aga tdhendab, et kasutajad ei ole samal viisil tuvastatud ja kaart pakub anontimsust.
Paljusid avatud ettemaksukaarte saab kasutada Ulemaailmsetes maksevdrkudes, hdlbustades rahastamist
Uhes riigis ja sularaha valjavGtmist teises riigis. Ettemaksukaardid sarnanevad fluUsiliselt tavaliste
krediitkaartidega ja neid saab suurtes kogustes sularaha asemel alternatiivina paljudes keskkondades
diskreetselt transportida. Kaartidele laetud vahendite péritolu ja nende tehingute ajalugu vGidakse varjata.



. Virtuaalvdaringud on kd&rge riskiga tulenevalt oma anontUmsusest ja puudulikust I18ppkasutaja
teabest, naiteks tehingu algataja ja kasusaaja andmed on kripteeritud v6i puudulikud. Seda tilpi valuutad
esitavad viljakutseid just sanktsiooni rezZiimidele ja sanktsioonitlidpidele, nagu finantssanktsioon, mis
pdhinevad tehingu saaja ja saatja andmetel.

. Hawala/hundi tulpi sUsteemide kasutamine eesmargiga varjata vara ebaseaduslikku paritolu.
Sellised skeemid seonduvad ennekdike sooviga varjata kérge sanktsiooni riskiga piirkonda v&i regiooni.
Hawalat voidakse kasutada eesmargil, et varjata tegelikku maksjat vdi saajat ning ebaseadusliku kaubaga
seotud (narkootikumid, vaaris metallid jne) tehinguid.

. U-pddrdmakse3? kasutamine, kus soovitakse varjata vahendite algset paritolu (kasusaajat) voi kdrge
riskiga jurisdiktsiooni.

Jurisdiktsiooniga seotud rikkumise viisid ja ohumargid

. Aadressiks margitakse muu lahedal asuv riik v3i piirkond. Nditeks Krimmiga seotud sanktsiooni puhul
margitakse saaja vOi saatja aadressiks Venemaa v&i Ukraina.

. Jaetakse oluline aadressi osa markimata. Naiteks margitakse provintsi nimi, aga jaetakse markimata
riik vdi asendatakse see mdne teise riigiga.

. Kasutatakse (vari)ettevGtet, mis asub ldhedal asuvas piirkonnas.

. Aadressiks margitakse sanktsioonisubjekti aadressiga sarnane, vaikse erinevusega aadress. Naiteks
sama tanav, linn, riik, aga erinev maja number.

. Kliendi partner omab aritegevust kdrge sanktsiooni riskiga riigis v3i piirkonnas.
. Jagatakse sama aadressi koos sanktsiooni subjektiga.

TegevuspGhine rahastamise piiranguga seotud tehingute ohumargid ja kdrvalehoidmise meetodid:

. Identiteedi varjamine. Ebadigete ja - korrektsete kauba saaja v&i saatja andmete edastamine.
. Varjatakse, et tegemist on piiranguga kaubaga. Klient ei soovi anda infot kauba I8ppkasutaja kohta.
. Kasutatakse variettevétet voi riiulifirmat. Kaup voi teenus ei vasta ettevotte dritegevusele. Ettevottel

puudub vdi on vahene ettevdtlustaust. Ettevdte ei tunne kaupu vdi teenuseid kuid endiselt soovib neid osta
vOi muUa.

. Klient, kes tegeleb kauplemise, vahenduse v&i vahendusteenustega ning tegeleb tavaparase
dritavaga vastuolus oleva dritegevusega voi dritegevuses on olulisi muudatusi.

. L8ppkasutaja, I8ppsihtkoha, Umberlaadimise vdi mdlema varjamine: kohale toimetamise kuupaevad
on ebamadrased v3i plaanitakse tarneid valjastpoolt sihtkohta. Ekspedeerimisettevdte on loetletud toote
IGppkasutaja voi sintkohana. Saatmisviis on toote voi sihtkoha jaoks ebatavaline. Andmete kisimisel on klient

32 |ngl k u-turn payment. U-pédrmakse on makse, mille kiigus kannab A (naiteks USA) riigi pank vdi muu finantsasutus tehinguga
seotud vahendid B (naiteks lIraan) riigi panka voi muu finantsasutusele, kasutades panka, mis asub naiteks mdnes
finantskesksuses. Finantsmaailmas on tagasipoordumaksed k&ige sagedamini tuntud seoses USA sanktsioonidega, eriti Iraani
ja Kuuba suhtes kehtestatud sanktsioonidega. Sellist meetodit vGidakse kasutada ka teiste jurisdiktsioonide sanktsioonist
kdrvalehoidmiseks.



kdrvalehoidev v&i ei ole konkreetne, kas kaup on mdeldud kohalikuks kasutamiseks, ekspordiks v&i
reekspordiks.

° Kauba v3i teenuse tarneahel on konkreetse kauba suhtes on ebamdistlik.
. Pseudontumide ja voltsitud dokumentide kasutamine sanktsiooni subjekti osaluse varjamiseks.
. Levinud  sanktsioonist  kdrvalehoidmise meetodid, mida sanktsiooni rikkumiseks ja

kdrvalehoidmiseks kasutatakse, hdlmavad veel jargmist:

o  Pangakontod, mis kuuluvad kdrge sanktsiooni voi massihdvitusrelvade leviku riskiga riigi kodanikele,
kes tegutsevad sanktsioonisubjekti nimel;

o  Uhisettevdtte kasutamine, mille (iks omanikest on sanktsiooni subjekt;
o  Diplomaatiliste to6tajate pangakontode kasutamine sanktsiooni subjekti kasuks;

o  Rahaliste vahendite hankimiseks ja sanktsioonidest kdrvalehoidmiseks korraldatakse kiber
rinnakuid finantsinstitutsioonide ja virtuaalvaaringu teenuse pakkujate vastu.



Lisa 3 — Asjaolud, mis vdivad viidata massihavitusrelvade rahastamisele

Kdesolevas lisas toodu tugineb erinevatel ohuhinnangutel, tlpoloogiatel, Finantsinspektsioonile
kattesaadavatel andmetel, statistikal ja kohapealsete kontrollide kadigus tuvastatul ning eriteabel. See
arvestab finantsasutuste poolt osutatavaid teenuseid ja tooteid ning nende mahte ja Eesti geograafilist
asendit.

Kdesolevas lisas loetletud mdned tunnused vdivad esineda Uksikult vGi koos ka tava- vdi diguspéarastes
tehingutes, mistdttu tuleb esitatud mitteammendavat loetelu votta abistavana, mis aitab tuvastada seotud
riske.

Alljargnev ei eelda, et erikohustustega isik kdikidel Uksikjuhtudel kohaldab hoolsusmeetmeid ja kusib
tdiendavaid andmeid, et vdimalikke riske tuvastada. Erikohustustega isik peab riskipdhiselt tegema otsuse
tdiendavate andmete kisimise vdi selle vajaduse kohta.

Massihavitusrelvade levikuga seotud rahastamise allikad vdivad olla seaduslikud v&i ebaseaduslikud.
Rahapesu puhul on ohumargiks, et vahendite allikas on ebaseaduslik. Massihavitusrelvade leviku rahastamise
puhul on risk suurem juhtudel, kui rahaallikas on seaduslik, kuid kavatsetakse varjata konkreetset kaupa voi
IGppkasutajat. Seetdttu tuleks riskide hindamisel arvesse vdtta rahapesu ja massihdvitusrelvade leviku
rahastamise struktuurilisi erinevusi, kui hinnatakse ohumarke. Seejuures on iheks teadaolevaks tipoloogiaks
virtuaalvaaringute kasutamine massihavitusrelvade rahastamisel.

Selleks, et tuvastada, kas tegemist v&ib olla massihavitusrelvade leviku rahastamisega, vdib konkreetsel juhul
olla vaja konkreetset teavet, sh teavet kauba IGppkasutaja kohta ja teavet konkreetse kauba kohta.
Massihavitusrelvade rahastajad kasutavad oma tegevuse varjamiseks keerulisi skeeme, nditeks akreditiivide
kasutamisel, varifirmade, vahendajate, maaklerite jne kasutamine.

Tuleb arvestada, et Uks ohumark ei ole selge naitaja vGimaliku massihavitusrelvade leviku rahastamise kohta
ning ohumarke hinnates tuleks neid kombineerida ja anallitsida konkreetse kliendi profiili suhtes.

Massihavitusrelvade rahastamise etapid

Esimene etapp (rahastamise etapp) — massihdvitusrelvade levitaja kogub vahendeid. Vahendid vdivad
parineda enda vahenditest, valismaistelt rahastajatelt, kuritegelikust tegevusest.

Teine etapp (vahendite varjamine) — massihavitusrelvade levitaja saadab vahendid rahvusvahelisse
finantsslsteemi. Kui riigi suhtes ei ole kehtestatud sanktsioone, saadetakse need otse edasi. Selles etapis
massihavitusrelvade levitajad toetuvad enamasti ettevotete (sh varifirmade) ja vahendajate vorgustikele, et
varjata igasugust seost riigiga kelle suhtes on kohaldatud sanktsioone. Kasutatakse sanktsioonist
kdrvalehoidmiseks ldbipaistmatut omandistruktuuri. Sageli hdlmab massihavitusrelvade leviku rahastamine
riiki, kelle suhtes on sanktsioon kehtestatud véi selle 1ahis-riiki ning ettevotte rahaga seonduvad otsused on
valisriigi kodaniku kontrolli all, kellel on poolehoid sanktsioonide all oleva riigi suhtes. Selline tegevus
kombineeritult koos valedokumentide kasutamisega véimaldab massihavitusrelvade levitajatel véltida nende
ja nende tehingute tuvastamist.

Kolmas etapp (materjalide ja tehnoloogia hankimine) — massihavitusrelvade levitaja kasutab vahendeid.
massihavitusrelvadega seotud programmide jaoks vajalike kaupade, materjalide, tehnoloogia ja logistika eest
tasumiseks. Kogu kolmanda etapi jooksul kaasatakse rahvusvahelisi finantsasutusi tehingute td6tlemisse.
Oluline on markida, et levitamine hdlmab lisaks relvade ostmisele ka Uksikuid kaupu ja komponente, mida
saab kasutada relvade v&i rakettide valjatootamiseks. Levitamine hdlmab lisaks relvade ostmisele ka Gksikuid
kaupu ja komponente, mida saab kasutada relvade v&i rakettide valjatédtamiseks. See muudab
massihavitusrelvade leviku tdkestamise raskemaks.

Massihavitusrelvade leviku rahastamisega seotud ohumargid (nimekiri on mitteammendavy):



. Klient on seotud kahesuguse kasutusega, massihavitusrelvade voi sGjaliste kaupade tarnimise,
midgi, tarnimise vGi ostmisega, eriti suurema riskiga jurisdiktsioonides.

. Tehingu osapool asetseb riigis voi piirkonnas, kus on k&rge massihavitusrelvade rahastamise risk.

. Tehingu osapool asetseb riigis v8i piirkonnas, kus on kérge sanktsioonidest kdrvalehoidmise risk
(kaubad suunatakse mujale kui margitud I6ppsihtkoht).

. Imporditava/eksporditava kauba I&plik sihtkoht on tehingu dokumentides ebaselge.

. Kauba finantseerimise tehingu puhul ldbib kauba saatmise teekond riike, kus on norgad
ekspordikontrolli seadused vdi kus on ekspordikontrolli seaduste rakendamine ndrk.

. Tehingu osapoolteks on isikud v&i Uksused, mis asuvad riikides, kus on ndrgad ekspordikontrolli
seadused voi kus taidetakse vahesel maaral ekspordikontrolli seaduseid.

. Tehinguga seotud kaubad ei ole tavaparane asjaomasele riigile.

. Tehingus margitud kauba teekond ei vasta tavaparasele kaubandusmustrile ja ei oma arilist
loogilisust.

. Tehing hdlmab finantseerimisasutusi, kelle suhtes on tuvastatud puudusi rahapesu tékestamise ja

terrorismi rahastamise tokestamisel, samuti finantseerimisasutusi, kelle alaline asukoht on riikides, kus
ekspordikontrolli seadused on ndrgad vdi kus on ekspordikontrolli seaduste rakendamine nork.

. Tehingu dokumentidest ndhtub, et deklareeritud kauba vadartus on vorreldes transpordi kuluga
alahinnastatud.

. Tehingu dokumentides on vastuolud, nagu nimed, ettevdtted, aadressid, sihtkoht jne.

. Kliendi tegevus ei Uhti ettevotte profiiliga v&i 18ppkasutaja teave ei Uhti I8ppkasutaja ettevotte
profiiliga.

. Kaupa tellivad ettevétted vai isikud on teistest riikidest, kui nimetatud I8ppkasutaja riik.

. Kliendi poolt edastatav teave, sh vaatamata lisateabe paringutele, on ebamaarane/puudulik.

. Kliendi vdi vastaspoole aadress on sarnane sanktsioonisubjekti aadressile.

. Tehingus on seosed kauba miija ja ostja ettevdtete vahel, naiteks samad omanikud v&i juhtkond.
. Tehinguga on seotud v&imalikud varifirmad.

. Ekspedeerimisettevdte on nimetatud toote I8ppsihtkohana.

. Makse juhiste edastaja vdi makse tegija ei ole margitud algsetes tehinguga seotud dokumentides.
. Kliendi tehingute muster on ebatavaline v&i puudub selge eesmark.

. Tehinguga seotud dokumentides on véltsimistunnuseid.



Lisa 4 — Rahapesu, terrorismi rahastamise ja massihévitusrelvade leviku rahastamise erinevused??

Massihdavitusrelvade levikuyl

Kanalid

finantsststeemi

finantsslisteeme (hawala,
valuutavahetusettevétted)

Rahapesu Terrorismi rahastamine  [rahastamine
Ebaseaduslike vahendite
. . . [Toetada terroristideMassihavitusrelvade
Eesmark kasutamine reguleeritud )
. ) tegevust soetamine
ststeemis
. . Kuritegelikelt Omavahendid, Riikide poolt rahastatud
Vahendite paritolu o ) i
organisatsioonidelt korjandused, annetused [programmid
Eelistab sularaha kullereid,
Eelistab ametlikkumitteametlikke Eelistab ametlikku

finantsststeemi

ettevotteid jne.

sisteemid, sularaha ja
vaarisesemete
salakaubavedu

Kahtlased tehingud, ntKahtlased suhted,| . . o
. . . - ... IIsikud, Uksused, riigid,
. tehingud, mis ei vastajpangallekanded nailiselt . .
Tuvastamise fookus e . ) kaubad ja  materjalid,
kliendi  rikkusele  egamitteseotud osapoolte
tegevused
eeldatavale tegevusele  |vahel
Suured  summad, tihti| ... .
. ) ..., Vaiksed summad, tavaliselt .
Tehingu vaartus struktureeritud, et valtida o .. |Keskmised summad
: ) allpool teavitamise kiinnist
teavitamise kohustust
Erinevad meetodid, sh
ametlik . . -
. . y Tehingud ndevad vilja
Keeruline tehingutejpangandusslisteem, . “
~ O . . nagu tavaline &ritegevus,
, vorgustik, tihti kasutataksemitteametlikud _ .
Finantstegevus . . e mis on struktureeritud
vari- ja offshorelvaaringllekande

rahastamise paritolu

varjamiseks
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