26/02/2025
o I E M A ESMA75-223375936-6132

European Securities and Markets Authority

Suunised

muu kruptovara kui varapdhiste tokenite vdi e-raha tokenite pakkujate ja
kauplemisele votmist taotlevate isikute sisteemide ja juurdepaasukontrolli
protokollide hooldust kasitlevate liidu standardite tapsustamiseks




1 ESMA

European Securities and Markets Authority

Sisukord

1 REGUIEEIMISAIA ... e e e et e e e e e e e annee 2
2 Viited digusaktidele, lUhendid ja MBISted .............uuuuuiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeees 3
2.1 Viited BIQUSAKEAEIE .....ccoe i 3
2.2 LURENAI ...ttt e bt et e e ne e e anaeeaa 3
2 T 1Y o ) (=Y [ SRS OURROTRI 4
3 B BSIMAIK e e e 4
4 Jargimis- ja teatamiSKONUSIUSEA..........cuuiiiiiiiiie e 5
4.1 SUUNISEE STAGLUS ....ooiiiiiiii i 5
4.2 TeatamiSNOUAEA ........oooiiiiiiiiiiie et 5

5 Suunised, milles tapsustatakse liidu standardeid muu kriptovara kui varapohiste tokenite
vOi e-raha tokenite pakkujate ja kauplemisele votmist taotlevate isikute sisteemide ja

juurdepaasukontrolli protokollide hoolduse Kohta .............coooviiiiiiiii i, 6
5.1 1. suunis. Proportsionaalsuse GldpOhimote ........cooevieiiiiiiii e, 6
5.2 2.suunis. Sisteemide ja juurdepaasukontrolli  protokollidega  seotud
NAlIAUSKOKKUIEPPEA ...ttt snssssnssnnnnnne 6
5.3 3. suunis. Flusilise juurdepaasukontrolli protokollid.............ccovveviiieiiiieericeiiceee, 7
5.4 4. suunis. Vorgu- ja infoslsteemide juurdepaasukontrolli protokollid ..................... 8
5.5 5. suunis. Kriptovotmete haldamine...........cooooiiiiiiiiiii e 9



1 ESMA

European Securities and Markets Authority

1 Reguleerimisala

Kellele?

1. Kaesolevaid suuniseid kohaldatakse padevate asutuste ning muu kriptovara kui
varapbhiste tokenite vdi e-raha tokenite pakkujate (nagu on maaratletud
kriptovaraturgude maaruse artikli 3 16ike 1 punktis 13) ja kauplemisele votmist
taotlevate isikute suhtes.

Mis?

2. Kaesolevaid suuniseid kohaldatakse seoses kriptovaraturgude maaruse artikli 14
I6ike 1 punktiga d.

Millal?

3. Suuniseid hakatakse kohaldama 60 kalendripaeva parast nende avaldamist ESMA
veebilehel kdigis ELi ametlikes keeltes.
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2 Viited oigusaktidele, luhendid ja moisted

2.1 Viited doigusaktidele

Digitaalse Euroopa Parlamendi ja ndukogu maarus (EL) 2022/2554, 14. detsember

tegevuskerk 2022, mis kasitleb finantssektori digitaalset tegevuskerksust ning millega

suse muudetakse maarusi (EU) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014,

maarus (EL) nr 909/2014 ja (EL) 2016/1011."

ESMA Euroopa Parlamendi ja ndukogu maarus (EL) nr 1095/2010, 24. november

maarus 2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa
Vaartpaberiturujarelevalve), muudetakse otsust nr 716/2009/EU  ning
tunnistatakse kehtetuks komisjoni otsus 2009/77/EU.2

Kriptovarat Euroopa Parlamendi ja nbukogu maarus (EL) 2023/1114, 31. mai 2023, mis

urgude kasitleb kriptovaraturge ning millega muudetakse maarusi (EL) nr 1093/2010

maarus ja (EL) nr 1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937.3

Klberturvali Euroopa Parlamendi ja ndukogu direktiiv (EL) 2022/2555, 14. detsember

suse 2022, mis kasitleb meetmeid, millega tagada kiberturvalisuse Uhtlaselt kdrge

2. direktiiv tase kogu liidus, ja millega muudetakse maarust (EL) nr 910/2014 ja direktiivi
(EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148.4

2.2 Lihendid

ART varapohine token (varapohised tokenid)

EL Euroopa Liit

ESMA Euroopa Vaartpaberiturujarelevalve

komisjon Euroopa Komisjon

RES e-raha token(id)

TELT L 333, 14.12.2022, Ik 1-79.
2ELT L 331, 15.12.2010, Ik 84.
SELT L 150, 9.6.2023, Ik 40.

4ELT L 333, 12.12.2022, |k 80-133.
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2.3 Moisted
IKT-risk
IKT-vara

Jjuurdepéésukontroll
pakkujad ja kauplemisele

votmist taotlevad isikud

vérgu- ja infostisteem

3 Eesmark

digitaalse tegevuskerksuse maaruse artikli3 punktis 5
maaratletud IKT-risk;

digitaalse tegevuskerksuse maaruse artikli3 punktis 7
maaratletud IKT-vara;

kontrollid, millega tagatakse, et fllsiline ja loogiline juurdepaas
IKT-varadele on lubatud ja piiratud vastavalt tegevus- ja
infoturbenduetele;®

neis suunistes tahistab see mdiste ,muu kriptovara kui
varapOhiste tokenite vOi e-raha tokenite pakkujate ja
kauplemisele votmist taotlevate isikute® lihivormi.

kUberturvalisuse 2. direktiivi artikli 6 punktis 1 maaratletud
vorgu- ja infosusteem;

4, Need suunised, mis on koostatud koost6ds EBAga, pdhinevad kriptovaraturgude
maaruse artikli 14 16ike 1 punktil d. Suuniste eesmark on tapsustada pakkujatele ja
kauplemisele votmist taotlevatele isikutele sisteemide ja juurdepaasukontrolli
protokollide hooldusega seotud asjakohaseid liidu standardeid, sealhulgas pdhimdtteid
ja menetlusi. Suuniste eesmark on ka edendada suuremat Uhtsust pakkujate ja

kauplemisele votmist

taotlevate isikute suhtes kohaldatavate kriptovaraturgude

maaruse satete tdlgendamisel ja kohaldamisel.

5 ISO/IEC 29146:2016 Infotehnoloogia — Turbemeetodid — Péédsuhalduse raamistik. Rahvusvaheline Standardiorganisatsioon,

2016.



1 ESMA

European Securities and Markets Authority

4 Jargimis- ja teatamiskohustused

4.1 Suuniste staatus

5.

Vastavalt ESMA maaruse artiklile 16 peavad padevad asutused tegema kéik endast
oleneva, et teostada jarelevalvet kénealuste suuniste rakendamise tle, ning pakkujad
vOi kauplemisele votmist taotlevad isikud peaksid tegema kdik endast oleneva, et neid
suuniseid jargida.

Padevad asutused, kellele suuniseid kohaldatakse, peaksid lisama suunised
asjakohasel viisil oma riiklikesse digus- ja/vdi jarelevalveraamistikesse, sealhulgas
juhul, kui teatavad suunised on suunatud peamiselt nende jurisdiktsioonis
tegutsevatele kriptovaraturu osalistele. Sel juhul peaksid padevad asutused
jarelevalvetegevuse kaudu tagama, et finantsturu osalised jargivad suuniseid.

4.2 Teatamisnouded

7.

10.

Padevad asutused, kellele neid suuniseid kohaldatakse, peavad kahe kuu jooksul
alates suuniste avaldamisest kdigis ELi ametlikes keeltes ESMA veebilehel ESMA-le
teatama, kas nad i) jargivad, ii) ei jargi, kuid kavatsevad jargida, voi iii) ei jargi ega
kavatse jargida kdesolevaid suuniseid.

Mittejargimise korral peavad padevad asutused kahe kuu jooksul alates suuniste
avaldamisest koigis ELi ametlikes keeltes ESMA veebilehel ESMA-le teatama ka
suuniste mittejargimise pdhjused.

Teadete vorm on ESMA veebilehel. Kui vorm on taidetud, tuleb see edastada ESMA-
le.

Pakkujad ja kauplemisele votmist taotlevad isikud ei pea teatama, kas nad jargivad
suuniseid.
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5 Suunised, milles tapsustatakse liidu standardeid muu

kruptovara kui varapohiste tokenite voi e-raha tokenite
pakkujate ja kauplemisele votmist taotlevate isikute
susteemide ja juurdepaasukontrolli  protokollide
hoolduse kohta

5.1 1. suunis. Proportsionaalsuse lildpohimote

11.

Pakkujad ja kauplemisele vétmist taotlevad isikud peavad tegema kbik endast oleneva,
et jargida ka&esolevaid suuniseid viisil, mis on proportsionaalne organisatsiooni
suuruse, Uldise riskiprofiili ning tegevuse vdi toimingute laadi, ulatuse ja keerukusega
ning votab neid arvesse.

5.2 2. suunis. Susteemide ja juurdepaasukontrolli protokollidega

seotud halduskokkulepped

Halduskokkulepped

12.

13.

14.

Pakkuja vOi kauplemisele votmist taotlev isik peaks tagama, et tema vorgu ja
infoslsteemide hooldamiseks ning IKT-riskide maandamiseks on loodud piisav
sisemine juhtimis- ja sisekontrolliraamistik. Pakkuja voi kauplemisele votmist taotlev
isik peaks samuti kehtestama IKT riskijuhtimise eest vastutavatele funktsioonidele
selged rollid ja kohustused.

Pakkuja voi kauplemisele vdtmist taotlev isik peaks pidevalt tagama, et tema t66tajate
oskused ja eelarvevahendid on piisavad, et toetada IKT-riskide juhtimise korda,
poorates erilist tdhelepanu tootajatele, kes vastutavad vorgu- ja infosusteemide ja
juurdepaasukontrolli hoolduse eest. Lisaks peaks pakkuja vdi kauplemisele votmist
taotlev isik tagama, et asjaomased tootajad, sealhulgas koik votmeisikud, saaksid
perioodiliselt asjakohast IKT-riskide koolitust.

Pakkuja voi kauplemisele votmist taotleva isiku juhtorgan peaks vastutama
organisatsiooni IKT-riskide juhtimise korra kehtestamise, heakskiitmise ja rakendamise
jarelevalve eest, sealhulgas seoses nende vdrgu- ja infoslisteemide ning
juurdepaasukontrolliga.

Rollid ja vastutusalad

15.

Pakkuja voi kauplemisele votmist taotlev isik peaks maarama organisatsioonisisestele
tootajatele vastutuse IKT-riskide nduetekohase tuvastamise, juhtimise ja jarelevalve
eest. Ta peaks tagama, et IKT-riskide ja turvatoimingute juhtimise eest vastutavatele



1 ESMA

16.

17.

European Securities and Markets Authority

tootajatele on kehtestatud asjakohane kord selliste IKT-riskide tuvastamiseks,
jalgimiseks, hindamiseks ja nendest teatamiseks.

Pakkuja voi kauplemisele votmist taotlev isik peaks tagama, et vorgu- ja infoslisteemide
ning juurdepaasukontrolliga seotud IKT-riskide juhtimise eest vastutavad too6tajad
suudavad tagada, et tuvastatud IKT-riske jalgitakse ja hinnatakse ning neist teatatakse
juhtorganile.

Pakkuja voi kauplemisele votmist taotlev isik peaks maaratlema ja maarama pohirollid
ja -kohustused, et kehtestada kord, millega:

i tuvastatakse ja hinnatakse IKT-riske, sealhulgas riske, mis tulenevad
organisatsioonile kolmandast isikust teenusepakkujate osutatavatest IKT-
teenustest;

ii. maaratletakse leevendusmeetmed, sealhulgas kontrollid kolmandate isikute
IKT-riskide vdhendamiseks;

iii. jalgitakse punktis ii osutatud meetmete tdhusust ja vajaduse korral voetakse
parandusmeetmeid;

iv. antakse juhtorganile aru IKT-riskidest ja leevendusmeetmetest;

V. tehakse kindlaks ja hinnatakse, kas esineb IKT-riske, mis tulenevad mis tahes
olulisest muudatusest vorgu- ja infosisteemides voi IKT-teenustes (sealhulgas
kui neid osutavad kolmandad isikud) v6i mis tahes olulisest tegevus- voi
turvaintsidendist;

Vi. hallatakse kruptograafilisi votmeid kogu nende elutsukli jooksul.

5.3 3. suunis. Fuusilise juurdepaasukontrolli protokollid

18.

19.

Pakkujad ja kauplemisele votmist taotlevad isikud peaksid maaratlema,
dokumenteerima ja rakendama flusilisi turvameetmeid, et kaitsta oma ruume,
andmekeskusi ja tundlikke alasid volitamata juurdepaasu ja keskkonnaohtude eest.
Pakkuja voi kauplemisele votmist taotlev isik peaks pidama arvestust iga sisenemise
kohta nendesse ruumidesse, mille killastamiseks on vaja luba.

FuUsiline juurdepaas vorgu- ja infoslsteemidele peaks olema lubatud ainult volitatud
isikutele teadmisvajaduse ja minimaaldiguste pohimdtte jargi ning vastavalt vajadusele.
Volitused tuleks anda vastavalt volitatud isiku Ulesannetele ja kohustustele ning
peaksid piirduma isikutega, kes on asjakohaselt koolitatud ja keda jalgitakse. FluUsiline
juurdepaas tuleks korraparaselt labi vaadata ja tlhistada, kui see ei ole enam vajalik.
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Keskkonnaohtude eest kaitsmiseks vdetavad asjakohased meetmed peaksid olema
vastavuses hoonete tahtsusega ning neis hoonetes tehtavate toimingute voi
paiknevate vorgu- ja infostisteemide kriitilisusega.

5.4 4.suunis. Vorgu- ja infoslusteemide juurdepaasukontrolli

21.

22.

23.

24.

25.

protokollid

Loogiline juurdepaas vorgu- ja infosusteemidele peaks olema piiratud ainult pakkuja
vOi kauplemisele votmist taotleva isiku maaratud volitatud isikutega. Volitused tuleks
anda vastavalt tddtajate Ulesannetele ja kohustustele ning peaksid piirduma isikutega,
kes on saanud asjakohase koolituse ja kelle juurdepaasu susteemidele jalgitakse.
Pakkujad ja kauplemisele votmist taotlevad isikud peaksid kehtestama kontrolli, mis
piirab tbhusalt sellist juurdepaasu vorgu- ja infoslisteemidele ainult neile, kellel on
digustatud tegevusvajadus. Elektrooniline juurdepdads andmetele ja slUsteemidele
rakenduste kaudu peaks olema piiratud minimaalsele tasemele, mida on vaja
asjakohase teenuse osutamiseks.

Pakkujad ja kauplemisele vétmist taotlevad isikud peaksid kehtestama tugeva kontrolli
susteemile eelisjuurdepaasu ule, piirates rangelt suuremate juurdepaasudigustega
tootajaid ja tehes nende Ule hoolikat jarelevalvet. Rakendada tuleks selliseid kontrolle
nagu rollipdhine juurdepaas, privileegidega kasutajate vorgu- ja infostusteemide
tegevuse logimine ja labivaatamine, tugev autentimine ja kdrvalekallete jalgimine.
Pakkuja voi kauplemisele votmist taotlev isik peaks haldama juurdepadsudigusi
teabevarale ja nende tugisusteemidele teadmisvajaduse ja minimaaldiguste alusel.
Loogilise juurdepaasu digused tuleks korraparaselt |abi vaadata ja tihistada, kui need
ei ole enam vajalikud.

Juurdepaasulogisid tuleks sailitada ajavahemiku jooksul, mis on vastavuses tuvastatud
tegevusfunktsioonide, tugiprotsesside ja teabevarade kriitilisusega, ilma et see piiraks
ELi ja riigisiseses Oiguses satestatud sailitamisnduete kohaldamist. Pakkujad ja
kauplemisele votmist taotlevad isikud peaksid kasutama seda teavet selleks, et
hélbustada oma teenuste osutamisel avastatud kdrvalekallete avastamist ja uurimist.

Halduslik kaugjuurdepaas kriitilise tahtsusega |KT-varadele tuleks anda uUksnes
teadmisvajaduse ja minimaaldiguste alusel ning ainult siis, kui on olemas tugevad
autentimislahendused.

Juurdepaasukontrolli protsessidega seotud toodete, vahendite ja menetluste
kasutamine peaks kaitsma neid paasukontrolli protsesse kahjustamise voi
kérvalehoidmise eest. See hdlmab vastavate toodete, vahendite ja menetluste
registreerimist, Gleandmist, kehtetuks tunnistamist ja tagasivétmist.
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5.5 5. suunis. Kriuptovotmete haldamine

26.

27.

28.

29.

30.

Pakkuja vdi kauplemisele vétmist taotlev isik peaks vastutama kriptovétmete
haldamise eest IKT-riskiga seotud vétmetdotajatele maaratud rollide ja kohustuste
raames. Need pakkujate vdi kauplemisele votmist taotlevate isikute tootajad peaksid
vastutama kruptovdtmete haldamise eest kogu nende elutsikli jooksul, sealhulgas
votmete genereerimise, uuendamise, sailitamise, varundamise, arhiveerimise,
valjavotete tegemise, edastamise, tagasivdtmise, tihistamise ja havitamise eest.

Pakkujad ja kauplemisele vétmist taotlevad isikud peaksid kehtestama ja rakendama
kontrollimeetmed, et kaitsta kriptovotmeid kogu nende elutstkli jooksul kadumise,
loata juurdepadasu, avalikustamise ja muutmise eest.

Pakkujad ja kauplemisele vdtmist taotlevad isikud peaksid valja tootama ja rakendama
meetodid kadunud, rikutud voi kahjustatud kriiptovotmete asendamiseks.

Pakkujad ja kauplemisele votmist taotlevad isikud peaksid vahemalt kriitiliste IKT-
varade jaoks looma ja kaitama kdigi sertifikaatide ja sertifikaate talletavate seadmete
registrit. Registrit tuleks ajakohastada.

Pakkujad ja kauplemisele votmist taotlevad isikud peaksid tagama sertifikaatide kKiire
uuendamise enne nende aegumist.
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