
26/02/2025 
ESMA75-223375936-6132 

 

 

 

Suunised 
muu krüptovara kui varapõhiste tokenite või e-raha tokenite pakkujate ja 
kauplemisele võtmist taotlevate isikute süsteemide ja juurdepääsukontrolli 
protokollide hooldust käsitlevate liidu standardite täpsustamiseks 
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1 Reguleerimisala 

Kellele? 

1. Käesolevaid suuniseid kohaldatakse pädevate asutuste ning muu krüptovara kui 

varapõhiste tokenite või e-raha tokenite pakkujate (nagu on määratletud 

krüptovaraturgude määruse artikli 3 lõike 1 punktis 13) ja kauplemisele võtmist 

taotlevate isikute suhtes. 

Mis? 

2. Käesolevaid suuniseid kohaldatakse seoses krüptovaraturgude määruse artikli 14 

lõike 1 punktiga d. 

Millal? 

3. Suuniseid hakatakse kohaldama 60 kalendripäeva pärast nende avaldamist ESMA 

veebilehel kõigis ELi ametlikes keeltes. 
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2 Viited õigusaktidele, lühendid ja mõisted 

2.1 Viited õigusaktidele 

 

2.2 Lühendid 

 

                                                 

1 ELT L 333, 14.12.2022, lk 1–79. 
2 ELT L 331, 15.12.2010, lk 84. 
3 ELT L 150, 9.6.2023, lk 40. 
4 ELT L 333, 12.12.2022, lk 80–133. 

Digitaalse 

tegevuskerk

suse 

määrus 

Euroopa Parlamendi ja nõukogu määrus (EL) 2022/2554, 14. detsember 

2022, mis käsitleb finantssektori digitaalset tegevuskerksust ning millega 

muudetakse määrusi (EÜ) nr 1060/2009, (EL) nr 648/2012, (EL) nr 600/2014, 

(EL) nr 909/2014 ja (EL) 2016/1011.1  

ESMA 

määrus 

Euroopa Parlamendi ja nõukogu määrus (EL) nr 1095/2010, 24. november 

2010, millega asutatakse Euroopa Järelevalveasutus (Euroopa 

Väärtpaberiturujärelevalve), muudetakse otsust nr 716/2009/EÜ ning 

tunnistatakse kehtetuks komisjoni otsus 2009/77/EÜ.2 

Krüptovarat

urgude 

määrus 

Euroopa Parlamendi ja nõukogu määrus (EL) 2023/1114, 31. mai 2023, mis 

käsitleb krüptovaraturge ning millega muudetakse määrusi (EL) nr 1093/2010 

ja (EL) nr 1095/2010 ning direktiive 2013/36/EL ja (EL) 2019/1937.3 

Küberturvali

suse 

2. direktiiv 

Euroopa Parlamendi ja nõukogu direktiiv (EL) 2022/2555, 14. detsember 

2022, mis käsitleb meetmeid, millega tagada küberturvalisuse ühtlaselt kõrge 

tase kogu liidus, ja millega muudetakse määrust (EL) nr 910/2014 ja direktiivi 

(EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv (EL) 2016/1148.4 

ART varapõhine token (varapõhised tokenid) 

EL Euroopa Liit 

ESMA  Euroopa Väärtpaberiturujärelevalve 

komisjon Euroopa Komisjon 

RES e-raha token(id) 
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2.3 Mõisted 

 

3 Eesmärk 

4. Need suunised, mis on koostatud koostöös EBAga, põhinevad krüptovaraturgude 

määruse artikli 14 lõike 1 punktil d. Suuniste eesmärk on täpsustada pakkujatele ja 

kauplemisele võtmist taotlevatele isikutele süsteemide ja juurdepääsukontrolli 

protokollide hooldusega seotud asjakohaseid liidu standardeid, sealhulgas põhimõtteid 

ja menetlusi. Suuniste eesmärk on ka edendada suuremat ühtsust pakkujate ja 

kauplemisele võtmist taotlevate isikute suhtes kohaldatavate krüptovaraturgude 

määruse sätete tõlgendamisel ja kohaldamisel. 

  

                                                 

5 ISO/IEC 29146:2016 Infotehnoloogia – Turbemeetodid – Pääsuhalduse raamistik. Rahvusvaheline Standardiorganisatsioon, 
2016. 

IKT-risk digitaalse tegevuskerksuse määruse artikli 3 punktis 5 

määratletud IKT-risk; 

IKT-vara digitaalse tegevuskerksuse määruse artikli 3 punktis 7 

määratletud IKT-vara; 

juurdepääsukontroll kontrollid, millega tagatakse, et füüsiline ja loogiline juurdepääs 

IKT-varadele on lubatud ja piiratud vastavalt tegevus- ja 

infoturbenõuetele;5 

pakkujad ja kauplemisele 

võtmist taotlevad isikud  

neis suunistes tähistab see mõiste „muu krüptovara kui 

varapõhiste tokenite või e-raha tokenite pakkujate ja 

kauplemisele võtmist taotlevate isikute“ lühivormi. 

võrgu- ja infosüsteem küberturvalisuse 2. direktiivi artikli 6 punktis 1 määratletud 

võrgu- ja infosüsteem;  
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4 Järgimis- ja teatamiskohustused 

4.1 Suuniste staatus 

5. Vastavalt ESMA määruse artiklile 16 peavad pädevad asutused tegema kõik endast 

oleneva, et teostada järelevalvet kõnealuste suuniste rakendamise üle, ning pakkujad 

või kauplemisele võtmist taotlevad isikud peaksid tegema kõik endast oleneva, et neid 

suuniseid järgida. 

6. Pädevad asutused, kellele suuniseid kohaldatakse, peaksid lisama suunised 

asjakohasel viisil oma riiklikesse õigus- ja/või järelevalveraamistikesse, sealhulgas 

juhul, kui teatavad suunised on suunatud peamiselt nende jurisdiktsioonis 

tegutsevatele krüptovaraturu osalistele. Sel juhul peaksid pädevad asutused 

järelevalvetegevuse kaudu tagama, et finantsturu osalised järgivad suuniseid. 

4.2 Teatamisnõuded 

7. Pädevad asutused, kellele neid suuniseid kohaldatakse, peavad kahe kuu jooksul 

alates suuniste avaldamisest kõigis ELi ametlikes keeltes ESMA veebilehel ESMA-le 

teatama, kas nad i) järgivad, ii) ei järgi, kuid kavatsevad järgida, või iii) ei järgi ega 

kavatse järgida käesolevaid suuniseid. 

8. Mittejärgimise korral peavad pädevad asutused kahe kuu jooksul alates suuniste 

avaldamisest kõigis ELi ametlikes keeltes ESMA veebilehel ESMA-le teatama ka 

suuniste mittejärgimise põhjused. 

9. Teadete vorm on ESMA veebilehel. Kui vorm on täidetud, tuleb see edastada ESMA-

le. 

10. Pakkujad ja kauplemisele võtmist taotlevad isikud ei pea teatama, kas nad järgivad 

suuniseid. 
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5 Suunised, milles täpsustatakse liidu standardeid muu 

krüptovara kui varapõhiste tokenite või e-raha tokenite 

pakkujate ja kauplemisele võtmist taotlevate isikute 

süsteemide ja juurdepääsukontrolli protokollide 

hoolduse kohta 

5.1 1. suunis. Proportsionaalsuse üldpõhimõte 

11. Pakkujad ja kauplemisele võtmist taotlevad isikud peavad tegema kõik endast oleneva, 

et järgida käesolevaid suuniseid viisil, mis on proportsionaalne organisatsiooni 

suuruse, üldise riskiprofiili ning tegevuse või toimingute laadi, ulatuse ja keerukusega 

ning võtab neid arvesse. 

5.2 2. suunis. Süsteemide ja juurdepääsukontrolli protokollidega 

seotud halduskokkulepped 

Halduskokkulepped 

12. Pakkuja või kauplemisele võtmist taotlev isik peaks tagama, et tema võrgu ja 

infosüsteemide hooldamiseks ning IKT-riskide maandamiseks on loodud piisav 

sisemine juhtimis- ja sisekontrolliraamistik. Pakkuja või kauplemisele võtmist taotlev 

isik peaks samuti kehtestama IKT riskijuhtimise eest vastutavatele funktsioonidele 

selged rollid ja kohustused. 

13. Pakkuja või kauplemisele võtmist taotlev isik peaks pidevalt tagama, et tema töötajate 

oskused ja eelarvevahendid on piisavad, et toetada IKT-riskide juhtimise korda, 

pöörates erilist tähelepanu töötajatele, kes vastutavad võrgu- ja infosüsteemide ja 

juurdepääsukontrolli hoolduse eest. Lisaks peaks pakkuja või kauplemisele võtmist 

taotlev isik tagama, et asjaomased töötajad, sealhulgas kõik võtmeisikud, saaksid 

perioodiliselt asjakohast IKT-riskide koolitust. 

14. Pakkuja või kauplemisele võtmist taotleva isiku juhtorgan peaks vastutama 

organisatsiooni IKT-riskide juhtimise korra kehtestamise, heakskiitmise ja rakendamise 

järelevalve eest, sealhulgas seoses nende võrgu- ja infosüsteemide ning 

juurdepääsukontrolliga. 

Rollid ja vastutusalad 

15. Pakkuja või kauplemisele võtmist taotlev isik peaks määrama organisatsioonisisestele 

töötajatele vastutuse IKT-riskide nõuetekohase tuvastamise, juhtimise ja järelevalve 

eest. Ta peaks tagama, et IKT-riskide ja turvatoimingute juhtimise eest vastutavatele 
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töötajatele on kehtestatud asjakohane kord selliste IKT-riskide tuvastamiseks, 

jälgimiseks, hindamiseks ja nendest teatamiseks. 

16. Pakkuja või kauplemisele võtmist taotlev isik peaks tagama, et võrgu- ja infosüsteemide 

ning juurdepääsukontrolliga seotud IKT-riskide juhtimise eest vastutavad töötajad 

suudavad tagada, et tuvastatud IKT-riske jälgitakse ja hinnatakse ning neist teatatakse 

juhtorganile. 

17. Pakkuja või kauplemisele võtmist taotlev isik peaks määratlema ja määrama põhirollid 

ja -kohustused, et kehtestada kord, millega: 

i. tuvastatakse ja hinnatakse IKT-riske, sealhulgas riske, mis tulenevad 

organisatsioonile kolmandast isikust teenusepakkujate osutatavatest IKT-

teenustest; 

ii. määratletakse leevendusmeetmed, sealhulgas kontrollid kolmandate isikute 

IKT-riskide vähendamiseks; 

iii. jälgitakse punktis ii osutatud meetmete tõhusust ja vajaduse korral võetakse 

parandusmeetmeid; 

iv. antakse juhtorganile aru IKT-riskidest ja leevendusmeetmetest; 

v. tehakse kindlaks ja hinnatakse, kas esineb IKT-riske, mis tulenevad mis tahes 

olulisest muudatusest võrgu- ja infosüsteemides või IKT-teenustes (sealhulgas 

kui neid osutavad kolmandad isikud) või mis tahes olulisest tegevus- või 

turvaintsidendist; 

vi. hallatakse krüptograafilisi võtmeid kogu nende elutsükli jooksul. 

5.3 3. suunis. Füüsilise juurdepääsukontrolli protokollid 

18. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid määratlema, 

dokumenteerima ja rakendama füüsilisi turvameetmeid, et kaitsta oma ruume, 

andmekeskusi ja tundlikke alasid volitamata juurdepääsu ja keskkonnaohtude eest. 

Pakkuja või kauplemisele võtmist taotlev isik peaks pidama arvestust iga sisenemise 

kohta nendesse ruumidesse, mille külastamiseks on vaja luba. 

19. Füüsiline juurdepääs võrgu- ja infosüsteemidele peaks olema lubatud ainult volitatud 

isikutele teadmisvajaduse ja minimaalõiguste põhimõtte järgi ning vastavalt vajadusele. 

Volitused tuleks anda vastavalt volitatud isiku ülesannetele ja kohustustele ning 

peaksid piirduma isikutega, kes on asjakohaselt koolitatud ja keda jälgitakse. Füüsiline 

juurdepääs tuleks korrapäraselt läbi vaadata ja tühistada, kui see ei ole enam vajalik. 
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20. Keskkonnaohtude eest kaitsmiseks võetavad asjakohased meetmed peaksid olema 

vastavuses hoonete tähtsusega ning neis hoonetes tehtavate toimingute või 

paiknevate võrgu- ja infosüsteemide kriitilisusega. 

5.4 4. suunis. Võrgu- ja infosüsteemide juurdepääsukontrolli 

protokollid 

21. Loogiline juurdepääs võrgu- ja infosüsteemidele peaks olema piiratud ainult pakkuja 

või kauplemisele võtmist taotleva isiku määratud volitatud isikutega. Volitused tuleks 

anda vastavalt töötajate ülesannetele ja kohustustele ning peaksid piirduma isikutega, 

kes on saanud asjakohase koolituse ja kelle juurdepääsu süsteemidele jälgitakse. 

Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid kehtestama kontrolli, mis 

piirab tõhusalt sellist juurdepääsu võrgu- ja infosüsteemidele ainult neile, kellel on 

õigustatud tegevusvajadus. Elektrooniline juurdepääs andmetele ja süsteemidele 

rakenduste kaudu peaks olema piiratud minimaalsele tasemele, mida on vaja 

asjakohase teenuse osutamiseks. 

22. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid kehtestama tugeva kontrolli 

süsteemile eelisjuurdepääsu üle, piirates rangelt suuremate juurdepääsuõigustega 

töötajaid ja tehes nende üle hoolikat järelevalvet. Rakendada tuleks selliseid kontrolle 

nagu rollipõhine juurdepääs, privileegidega kasutajate võrgu- ja infosüsteemide 

tegevuse logimine ja läbivaatamine, tugev autentimine ja kõrvalekallete jälgimine. 

Pakkuja või kauplemisele võtmist taotlev isik peaks haldama juurdepääsuõigusi 

teabevarale ja nende tugisüsteemidele teadmisvajaduse ja minimaalõiguste alusel. 

Loogilise juurdepääsu õigused tuleks korrapäraselt läbi vaadata ja tühistada, kui need 

ei ole enam vajalikud. 

23. Juurdepääsulogisid tuleks säilitada ajavahemiku jooksul, mis on vastavuses tuvastatud 

tegevusfunktsioonide, tugiprotsesside ja teabevarade kriitilisusega, ilma et see piiraks 

ELi ja riigisiseses õiguses sätestatud säilitamisnõuete kohaldamist. Pakkujad ja 

kauplemisele võtmist taotlevad isikud peaksid kasutama seda teavet selleks, et 

hõlbustada oma teenuste osutamisel avastatud kõrvalekallete avastamist ja uurimist. 

24. Halduslik kaugjuurdepääs kriitilise tähtsusega IKT-varadele tuleks anda üksnes 

teadmisvajaduse ja minimaalõiguste alusel ning ainult siis, kui on olemas tugevad 

autentimislahendused. 

25. Juurdepääsukontrolli protsessidega seotud toodete, vahendite ja menetluste 

kasutamine peaks kaitsma neid pääsukontrolli protsesse kahjustamise või 

kõrvalehoidmise eest. See hõlmab vastavate toodete, vahendite ja menetluste 

registreerimist, üleandmist, kehtetuks tunnistamist ja tagasivõtmist. 
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5.5 5. suunis. Krüptovõtmete haldamine 

26. Pakkuja või kauplemisele võtmist taotlev isik peaks vastutama krüptovõtmete 

haldamise eest IKT-riskiga seotud võtmetöötajatele määratud rollide ja kohustuste 

raames. Need pakkujate või kauplemisele võtmist taotlevate isikute töötajad peaksid 

vastutama krüptovõtmete haldamise eest kogu nende elutsükli jooksul, sealhulgas 

võtmete genereerimise, uuendamise, säilitamise, varundamise, arhiveerimise, 

väljavõtete tegemise, edastamise, tagasivõtmise, tühistamise ja hävitamise eest. 

27. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid kehtestama ja rakendama 

kontrollimeetmed, et kaitsta krüptovõtmeid kogu nende elutsükli jooksul kadumise, 

loata juurdepääsu, avalikustamise ja muutmise eest. 

28. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid välja töötama ja rakendama 

meetodid kadunud, rikutud või kahjustatud krüptovõtmete asendamiseks. 

29. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid vähemalt kriitiliste IKT-

varade jaoks looma ja käitama kõigi sertifikaatide ja sertifikaate talletavate seadmete 

registrit. Registrit tuleks ajakohastada. 

30. Pakkujad ja kauplemisele võtmist taotlevad isikud peaksid tagama sertifikaatide kiire 

uuendamise enne nende aegumist. 
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