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1 Reguleerimisala

1 Kellele?

Suuniseid kohaldatakse kriptovaraturgude maaruse artikli 3 16ike 1 punktis 35 maaratletud
padevatele asutustele.

2 Mis?
Suuniseid kohaldatakse kriptovaraturgude maaruse artikli 92 16ike 3 alusel.

3 Millal?

Suuniseid hakatakse kohaldama kolm kuud parast nende avaldamist ESMA veebilehel kdigis
ELi ametlikes keeltes.
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2 Viited oigusaktidele, lihendid ja moisted

2.1 Viited oigusaktidele

ESMA maarus

Kahtlustusteadete
regulatiivsed tehnilised
standardid

Kruptovaraturgude maarus

2.2 Luhendid

CASP
EL
ESMA
komisjon
MEV

PPAET

2.3 Moisted

Sotsiaalmeedia

Veebipdhised platvormid

"ELT L 331, 15.12.2010, Ik 84.
2ELT L 150, 9.6.2023, Ik 40.

Euroopa Parlamendi ja ndukogu 24. novembri 2010. aasta maarus (EL)
nr 1095/2010, millega asutatakse Euroopa Jarelevalveasutus (Euroopa
Vaartpaberiturujarelevalve), muudetakse otsust nr716/2009/EU ning
tunnistatakse kehtetuks komisjoni otsus 2009/77/EU"

Komisjoni [kuupdev] delegeeritud maarus (EL) xxxx/xxx, millega
maaratakse kindlaks teatud néuded seoses turukuritarvituse avastamise
ja ennetamisega kriptovaraturgude maaruse alusel

Euroopa Parlamendi ja nbukogu 31.mai 2023.aasta maarus
(EL) 2023/1114, mis kasitleb kriiptovaraturge ning millega muudetakse

madrusi (EL) nr 1093/2010 ja (EL) nr 1095/2010 ning direktiive 2013/36/EL
ja (EL) 2019/19372

kriptovarateenuse osutaja
Euroopa Liit

Euroopa Vaartpaberiturujarelevalve
Euroopa Komisjon

Suurim eraldatav vaartus

Ametialaselt tehinguid vahendavad vdi taitvad isikud

Euroopa Parlamendi ja ndukogu maaruse (EL)2022/1925 ® artikli 2
punktis 7 maaratletud veebipbhine sotsiaalvérguteenus

Digiplatvormid, mis koguvad ja levitavad kruptovara kohta teavet ja
andmeid, et edendada teadlikke investeerimisotsuseid, mis on
kattesaadavad mittediskrimineerival viisil ja tasuta, nagu on maaratletud
komisjoni rakendusmaaruse (EL) 2024/28614 artiklis 1

3 Euroopa Parlamendi ja nbukogu 14. septembri 2022. aasta maéarus (EL) 2022/1925, mis kasitleb konkurentsile avatud ja
odiglaseid turge digisektoris ning millega muudetakse direktiive (EL) 2019/1937 ja (EL) 2020/1828 (digiturgude maarus)

(ELT L 265, 12.10.2022, Ik 1).

4 Komisjoni 12. novembri 2024. aasta rakendusmaérus (EL) 2024/2861, millega kehtestatakse rakenduslikud tehnilised
standardid Euroopa Parlamendi ja ndukogu maaruse (EL) 2023/1114 kohaldamiseks seoses siseteabe nduetekohase
avalikustamise ja siseteabe avalikustamisega viivitamise tehniliste vahenditega (ELT L, 2024/2861, 13.11.2024).
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3 Eesmark

Suunised pohinevad kruptovaraturgude maaruse artikli 92 16ikel 3 ja ESMA maaruse artiklil 16.
Kaesolevate suuniste eesmark on tagada padevate asutuste selliste jarelevalvetavade
kooskdla, millega ennetatakse ja avastatakse turukuritarvitust seoses kriiptovaradega.

Tapsemalt on suuniste eesmark kehtestada padevate asutuste seas jarjepidevad, tdhusad ja
tulemuslikud jarelevalvetavad, et ennetada ja avastada siseteabe alusel kauplemist, siseteabe
Oigusvastast avalikustamist ja turuga manipuleerimist. Samuti on nende eesmark tagada
kriptovaraturgude maaruse VI jaotise (artiklid 86—-92) ihtne ja jarjepidev kohaldamine.
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Jargimis- ja teatamiskohustused

3.1 Suuniste staatus

Kooskdlas ESMA maaruse artikli 16 16ikega 3 peavad padevad asutused votma kdik suuniste
jargimiseks vajalikud meetmed.

Padevad asutused, kelle suhtes suuniseid kohaldatakse, peaksid neid jargima, lisades
suunised asjakohasel viisil oma riiklikesse 0igus- ja/vbi jarelevalveraamistikesse, nagu
asjakohane.

3.2 Teatamisnouded

Padevad asutused, kellele neid suuniseid kohaldatakse, peavad kahe kuu jooksul alates kdigis
ELi ametlikes keeltes suuniste avaldamisest ESMA veebilehel ESMA-le teatama, kas nad
i) jargivad suuniseid, ii) ei jargi suuniseid, kuid kavatsevad hakata jargima, voi iii) ei jargi
suuniseid ega kavatse neid hakata jargima.

Mittejargimise korral peavad padevad asutused kahe kuu jooksul parast seda, kui suunised on
avaldatud ESMA veebilehel koigis ELi ametlikes keeltes, teatama ESMA-le suuniste
mittejargimise pdhjused.

Teadete vorm on ESMA veebilehel. Kui vorm on taidetud, tuleb see edastada ESMA-le.
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4 Suunised padevate asutuste jarelevalvetavade kohta
turukuritarvituse ennetamiseks ja avastamiseks

4.1

1.

Proportsionaalsus suuniste kohaldamisel (1. suunis)

Padevad asutused peaksid kohaldama kaesolevaid suuniseid viisil, mis on
proportsionaalne jarelevalve alla kuuluvate isikute kriiptovaraturul toimuva tegevuse ja
osutatavate teenuste asjakohasusega ning riskiga, mida sellised tegevused ja teenused
avaldavad turu usaldusvaarsusele. Seega julgustatakse padevaid asutusi arendama ja
séilitama head arusaamist riskidest, mida osutavad kriptovarateenuse osutajad ja
emitendid, kelle Ule tehakse otsest jarelevalvet, samuti riskidest, mida osutavad muud
isikud (kauplejad, kaevandajad, valideerijad voi sotsiaalmeedias tegutsevad
asjaomased isikud), kelle tegevus vdib olla turu kuritarvitamine (nt tellimusraamatu
manipuleerimine, MEV 5-strateegiad voi vale vdi eksitava teabe levitamine).

Vottes arvesse kriptoturgude kiiret arengut, peaksid padevad asutused olema eriti
valvsad ja tahelepanelikud turukuritarvituse vbimalike uute vormide suhtes, vottes
kaesolevates suunistes ettenahtud tegevuste suhtes kasutusele riskipdhise kasitluse.

Suuniste kohaldamisel peaksid padevad asutused kohandama ka oma kasitlust seoses
turujarelevalvega, arvestades arengut naiteks andmete kattesaadavuse ja uute
turujarelevalvevahendite arendamise valdkonnas.

4.2 Turukuritarvituse kruptovaraturgude maaruse kohase

ennetamise ja tuvastamise uldkasitlus (2. suunis)

Padevate asutuste jarelevalvekasitlus seoses kriptovaraturu kuritarvitusega peaks
olema riskipbhine, mis tdhendab, et padevatelt asutustelt oodatakse, et nad
prioriseerivad ja kasutavad oma ressursse tdhusalt ja proportsionaalselt tuvastatud
riskitasemega.

Eeldatakse, et riskide kaalutlemisel on padevad asutused suunatud tulevikku, vottes
vBimalikult palju arvesse vbimalikke ja tekkivaid turukuritarvituse riske.

Padevaid asutusi julgustatakse jalgima kriptovaraturgu viisil, mis vdimaldab neil
pdhjendamatu viivituseta reageerida tuvastatud riskidele, mis ohustavad turu terviklust.
Eelkdige eeldatakse, et padevad asutused votavad maistliku aja jooksul jarelmeetmeid
turu usaldusvaarsust ahvardava tuvastatud ohu suhtes. Tuvastatud probleeme ei tohiks
jatta ilma nduetekohase jarelduse voi tegevuskavata.

5 Maksimaalne vaartus, mida plokiahela kaevandaja v6i valideerija v&ib ploki tootmise ajal saada tehingute jarjekorda muutes
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Kui tuvastatakse uued riskid kriptovaraturu terviklusele, peaksid padevad asutused
taiendama, pluldma laiendada v6i kohandama oma jarelevalvestrateegiat kriiptovarade
ja meetmete suhtes, nagu asjakohane.

Padevatel asutustel soovitatakse lisada oma  jarelevalvestrateegiasse
kriptovaraturgude maaruse kohased turukuritarvituse ennetamise ja avastamise
eesmargid ja prioriteedid.

Olemasolevate jarelevalvetavade I6imimine (3. suunis)

Padevaid asutusi julgustatakse I6imima oma olemasolevatesse jarelevalvetavadesse
erimeetmed, et ennetada ja avastada turukuritarvitust kriptovaraturgudel. Enne uute
meetmete I6imimist julgustatakse padevaid asutusi hindama, kui palju voivad
finantsinstrumentidega seotud turukuritarvituse avastamiseks ja ennetamiseks juba
kehtestatud tavad hdlmata konkreetseid kriiptovaradega seotud turukuritarvituse vorme
ning neid kohandada voi laiendada, nagu asjakohane.

Naiteks vobiksid padevad asutused lisada oma jarelevalvetegevusse sellised
manipuleerivad tavad, mis vdivad tuleneda konkreetsest kriiptovara aluseks olevast
tehnoloogiast (nt ebaausad MEV-strateegiad) vb6i nende pakkumise voi hindamise
viisist (nt tokeni kogusega manipuleerimine vdi — stabiilsete kriptovarade korral —
tagatisvarade hindamine).

Lisaks peaksid padevad asutused kaalutlema sotsiaalmeedia parimat voimalikku
jalgimist, et hdlmata kriptovarade kohta postitatud teavet, arvestades suuremat
vaarteabe voOi eksitava teabe levitamise riski, mida selline meedia voib krlptovara
keskkonnas tekitada vorreldes tavaparaste finantsturgudega.

Samamoodi peaksid padevad asutused seoses siseteabe alusel kauplemisega
arvestama lisaks siseteabe omamisele isiku poolt, kellel on juurdepaas siseteabele
toosuhte, kutsealal tegutsemise vdi muude kohustuste taitmise kaudu
(nt kriptovarateenuse osutaja tdotaja, kes teab otsusest lisada kauplemisplatvormile
uus token), siseteabe omamist isiku poolt seoses tema rolliga hajusraamatu
tehnoloogias voi sarnases tehnoloogias (nt kaevandajad vdi valideerijad, kes teevad
tehinguid enne ametlikku kauplemist (front running) voi méjutavad valideeritud tehingute
voogu).

Uhine jirelevalvekultuur, et tagada turu terviklus vastavalt

kruptovaraturgude maarusele (4. suunis)

Padevatel asutustel peaks olema aktiivne roll ELi Uhtse jarelevalvekultuuri ja
jarjepidevate jarelevalvetavade kujundamisel kriptovaraturgude maaruse raames.

Selle eesmargi saavutamiseks peaksid padevad asutused jagama omavahel teavet, et
holbustada Uhist arusaama kriptovaradest, emitentidest, kriptovarateenuse
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osutajatest ja mis tahes muudest turuosalistest tulenevatest turu usaldusvaarsuse
riskidest.

Padevad asutused peaksid teavitama Uksteist meetmetest, mis on kehtestatud
turukuritarvituse ennetamiseks ja avastamiseks vastavalt kdesolevatele suunistele, ning
vahetama teavet turu tervikluse tagamiseks parimate tuvastatud tavade kohta.

Lisaks julgustatakse padevaid asutusi jagama oma otseseid jarelevalvekogemusi
kriptovaraturu kuritarvitamise valdkonnas ja juhtima tahelepanu kogetud raskustele,
tutvustades ja arutades jarelevalvejuhtumeid asjaomastes ESMA rihmades.

Sellise teabevahetuse tulemusena voivad padevad asutused teha ka ettepaneku, et
ESMA votaks vastu konkreetsed jarelevalvelise Uhtsuse vahendid, et edendada
jarelevalvelist Uhtsust kogu ELis.

Et saada terviklikumat Ulevaadet kriptoturu osalistest ja toodetest ning kooskdlas
ametisaladuse hoidmise eeskirjadega vobivad padevad asutused vabatahtlikult
kaalutleda dialoogi ja kogemuste vahetamist muude ametiasutustega (nt tarbijakaitse
eest vastutavate ja rahapesuvastaste ametiasutustega), kui nende jarelevalvetegevus
naib olevat seotud kriptovaraturgudega.

Ressursside piisavus (5. suunis)

Et tagada jarelevalve eesmarkide saavutamiseks piisavate vahendite olemasolu,
julgustatakse padevaid asutusi omama kriptovaraturgude jarelevalvega seotud
Ulesannete ja kohustuste taitmiseks eritdotajaid.

Et tuvastada ressursid ja td6tajad, mida on vaja turukuritarvituse tuvastamiseks ja
ennetamiseks kruptovaraturgudel, julgustatakse padevaid asutusi kaalutlema jargmisi
elemente:

a) oma tootajate teadmised ja padevus seoses kriptovarade toimimise ja kasutatavate
asjakohaste tehnoloogiatega (nt konsensusmehhanismid) ning plokiahelatehingutes
osalejate rollidega;

b) vajadus kruptovaraturgude jarelevalvega seotud asjakohaste vahendite jarele;
c¢) vajadus teha andmepdhist turujarelevalvet lisaks juhtumipdhisele jarelevalvele.

Padevaid asutusi julgustatakse osalema asjaomaste tddtajate tdiendusdppe algatustes.

4.6 Avatud dialoog sidusrihmadega turu tervikluse riskide teemal

22.

(6. suunis)

Et paremini mdista tehnoloogia arengut ja vdimalikke tekkivaid turu tervikluse riske
seoses kruptovaradega, peaksid padevad asutused tegema ennetavat koostood
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kriptovaraturgudega seotud sidusrihmadega, samuti ekspertide, teadlaste,
asjaomaste avalike edendusrihmade, IT-firmade ja andmeteenuse pakkujate ning
isikutega, kellele on ametialaselt tehinguid vahendavad véi taitvad isikud delegeerinud
vodimaliku turukuritarvituse ennetamise, jarelevalve ja tuvastamise Ulesannete taitmise.

Padevad asutused peaksid sellise teabevahetuse tulemustega arvestama tekkivate
riskide ja uute turukuritarvituse strateegiate tuvastamisel ning véimalike lahenduste,
sealhulgas uute vahendite arendamisel, et maandada turu terviklusele avalduvaid riske
seoses kruptovaradega.

4.7 Turuosaliste seas turu tervikluse edendamise algatused

24.

25.

26.

27.

(7. suunis)

Turu tervikluse edendamiseks peaksid padevad asutused kaalutlema selliste
haridusalgatuste vastuvotmist, mis suurendavad turuosaliste teadlikkust kaitumisest,
mis voib olla turukuritarvitus, ja asjakohastest karistustest. Asjakohase teabe esitamisel
peaksid padevad asutused kasutama sonastust, mis vastab nende isikute olemusele,
kellele algatused on suunatud.

Sellised algatused vdivad hdlmata naiteks jargmist:

a) padevate asutuste veebikoha ja muude suhtluskanalite kasutamine
(nt sotsiaalmeedia, blogid, uudiskirjad ja taskuhaalingud, kui need on olemas), et
selgitada, mis tegevus vdib olla turukuritarvitus, ja esitada asjakohaseid naiteid
kriptovarade kohta;

b) korraparased koolitused turuosalistele kriptovaraturgude maaruse nduete taitmise
ja turukuritarvituse ennetamise kohta;

c¢) Informatiivsed klsimused ja vastused seoses turukuritarvituse ennetamise ja
avastamisega.

Padevad asutused vdivad arendada kaesolevas suunises kirjeldatud haridusalgatusi
iseseisvalt vdi koostéos muude padevate asutuste ja ESMAga, nagu asjakohane.

Turukuritarvituse ennetamise edasiseks edendamiseks peaksid padevad asutused
kaalutlema ka jargmisi véimalusi:

a) julgustada emitente, ametialaselt tehinguid vahendavaid véi taitvaid isikuid ja
kriptovarateenuse osutajaid, kes ei kuulu ametialaselt tehinguid vahendavate voi
taitvate isikute kategooriasse, kasutama parimaid tavasid, mis lahevad diguslikest
nduetest kaugemale. Naiteks voiksid padevad asutused soovitada emitentidel
teavitada td6tajaid, kellel on juurdepaas siseteabele, sellest, mis tegevused vdivad olla
siseteabe alusel kauplemine vOi siseteabe ebaseaduslik avalikustamine ja
asjakohastest tagajargedest, voi soovitada kauplemisplatvormi korraldajatel teavitada
oma kasutajaid kaitumisest, mis voib olla turukuritarvitus, ja asjakohastest karistustest;
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b) kriiptovarade kauplemisplatvormi korraldajate teavitamine vajadusest uuendada ja
ajakohastada oma jarelevalvetaristut seoses hiljuti tuvastatud voi tekkivate
turumanipulatsiooniriskidega; ning

c) sihtotstarbeliste suuniste ja tagasiside andmine usaldatavusnbuete kohta, mida
rakendavad ametialaselt tehinguid vahendavad voi taitvad isikud.

Teavet, mida padevad asutused esitavad kdesoleva suunise alusel haridus- vdi muude
algatuste raames, ei tohiks pidada digusndustamiseks ega vahendada turuosaliste
vastutust oma kohustuste eest, mis tulenevad kriptovaraturgude maarusest vdi mis
tahes muust kohaldatavast digusaktist vdi digusndudest.

Riiklike padevate asutuste tehtav seire ja jarelevalve (8. suunis)

Kriptovaraturgude tervikluse kaitseks peaksid riiklikud padevad asutused tegema
andmepodhist turuseiret ja -jarelevalvet koost6dés muude padevate asutustega voi
delegeerides seda oma vastutusel muudele ametiasutustele vdi teenuseosutajatele,
nagu asjakohane.

Padevate asutuste turuseire- ja -jarelevalvetoimingud peaksid hdlmama avalikult
kattesaadavaid andmeid, kriptovarateenuse osutajatelt saadud regulatiivseid andmeid
korralduste ja tehingute kohta ning vdimalikus ulatuses plokiahelasiseste ja
plokiahelavaliste ning turutleste andmete kooskélastavat vordlemist.

Padevad asutused peaksid kaalutlema ka kriptovaradega seotud teabe, sealhulgas
veebipdhistel platvormidel, sotsiaalmeedias ja blogides toimuva teabevahetuse,
uudiskirjade ja netisaadete lisamist oma turuseire- ja -jarelevalvetegevusse, kui neid
kasutatakse kriptovara teabe levitamiseks, kasutades riskipdhist kasitlust (kaalutledes
naiteks teemasid, kasutajate arvu ja juurdepaasetavust).

Meedia Ule pideva jarelevalve tegemisel vdivad padevad asutused votta kasutusele
automaatseire, mis véimaldab tuvastada mustreid, marksdnu ja suundumusi ning mida
tdiendab inimanallls.

Jarelevalve ametialaselt tehinguid vahendavate voi taitvate
isikute korra, susteemide ja protsesside lle, et ennetada ja
avastada turukuritarvitust (9. suunis)

Padevatelt asutustelt eeldatakse, et nad tagavad, et ametialaselt tehinguid vahendavate
voi taitvate isikute slUsteemid ja protsessid turukuritarvituse ennetamiseks ja
tuvastamiseks vastavalt krUptovaraturgude maaruse artikli 92 Idikele 1 ja
kahtlustusteadete regulatiivsetele tehnilistele standarditele on pidevalt asjakohased.

Vottes jarelevalves kasutusele riskipbhise kasitluse, peaks padevate asutuste
jarelevalvemeetmete sagedus ja asjakohasus olema proportsionaalne ja piisav
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ametialaselt tehinguid vahendava véi taitva isiku aritegevuse ulatuse, mahu ja laadi
suhtes, naiteks eristades kriptovarateenuse osutajaid, kes korraldavad
kauplemisplatvormi, ja krUptovarateenuse osutajaid, kes ainult votavad vastu,
edastavad voi taidavad korraldusi klientide nimel.

4.10 Reaktsioon kahtlustusteatele (10. suunis)

35. Padevad asutused peaksid vétma vastu piisavad ja proportsionaalsed menetlused, et
anallilisida ametialaselt tehinguid vahendavatelt voi taitvatelt isikutelt saadud
kahtlustusteateid, et tagada tbhus anallls ja asjakohased jarelevalvemeetmed.
Eespool nimetatud menetlused peaksid:

a) selgelt maaratleda kdik etapid, mida padevad asutused peaksid jargima
kahtlustusteate saamisel;

b) iga etapi kohta tuleb markida padeva asutuse vastutav Uksus/funktsioon ja

c) esitada kriteeriumid, mille alusel liigitatakse kahtlustusteadete kaudu teatatud
kaitumine vastavalt sellistele parameetritele nagu raskusaste ja kordumine.

36. Padevate asutuste poolt eespool nimetatud menetluse kohaselt véetud meetmed
peaksid olema tuvastatud ohuga proportsionaalsed.

4.11 ESMA koordineerimine (11. suunis)

37. Padevad asutused peaksid kaalutlema vdimalust taotleda ESMA-It kontrollide voi
uurimiste koordineerimist kooskdlas kriptovaraturgude maaruse artikli 95 16ikega 5, kui
piirillese juhtumi korral:

a) on téendeid voi kahtlusi, et juhtum kuulub rohkem kui kahe padeva asutuse
padevusse;

b) kooskdlastamata tegevus voib kahjustada uurimise I6pptulemust voi

c) kooskdlastamata tegevus voib tekitada turuosalistele lisakoormust.

4.12 Kolmandate riikide takistused liikmesriikide padevate asutuste
jarelevalvelilesannete tohusale taitmisele piirilileste
turukuritarvituste tuvastamisel (suunis 12)

38. Padev asutus peaks teavitama muid asjaomaseid padevaid asutusi ja ESMA-t, kui ta
tuvastab oma jarelevalvetegevuses:

a) kriptovarateenuse osutajad, kelle arimudel vdib takistada padevate asutuste
jarelevalvellesannete tdhusat taitmist seoses turu kuritarvitamisega, naiteks kui

kliendi nimel korraldusi taitma volitatud kriptovarateenuse osutaja saadab olulise
11
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arvu tehinguid ELi-valistele kauplemisplatvormidele, sest see voib takistada
kahtlustusteadete kasutamist turukuritarvituse vastu voitlemise vahendina; kui
sellised kruptovarateenuse osutajad on tuvastatud, peaksid padevad asutused
puddma sellistel juhtudel leppida kokku Uhise jarelevalvekasitluse;

b) mis tahes takistused kolmandate riikide padevate asutustega suhtlemisel, mis
vbivad takistada nende jarelevalvefunkisioonide tbhusat taitmist seoses
turukuritarvitusega.

39. Kui padevad asutused hindavad, kas toéhusal jarelevalvel on vdimalikke takistusi,
peaksid nad arvestama kogu asjakohast teavet, sealhulgas jargmist:

a) kolmanda riigi asjakohased digusaktid, nduded voi haldussatted;
b) raskused nimetatud digusaktide, néuete voi haldussatete jdustamisel;

c) vbimalus vahetada teavet kolmandate riikide padevate asutustega ja mis tahes
raskused neilt teabe saamisel,

d) selle konsolideerimisgrupi struktuuri keerukus ja labipaistvus, kuhu kuulub
jarelevalve alla kuuluv Uksus kriptovaraturgude maaruse alusel ning isikud, kellel
on tihe seos kruptovaraturgude maaruse alusel jarelevalve alla kuuluva Uksusega;

e) selliste Uksuste asukoht voi tegevus, kes on selle konsolideerimisgrupi liikmed, kuhu
kuulub jarelevalve alla kuuluv Uksus kriuptovaraturgude maaruse alusel voi isikud,
kellel on tihe seos kriptovaraturgude maaruse kohaselt jarelevalve alla kuuluva
Uksusega.
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