Finantsinspektsioon

DORA tosistest IKT-intsidentidest ja olulistest kiiberohtudest teavitamise juhis
Eesti Panga ja Finantsinspektsiooni andmekogumisportaali kaudu

Alates 01.11.2026 tuleb esitada DORA (Euroopa Parlamendi ja Noukogu maarus (EL) 2022/2554)
artikli 19 16ike 1 alusel esitatavad tosise IKT-intsidendi teated ja raportid ning artikli 19 I6ike 2 alusel
vabatahtlikult esitatavad olulise kiiberohu teavitused Eesti Panga ja Finantsinspektsiooni
andmekogumisportaali’ vahendusel. Ligipads andmekogumisportaali on tagatud ettevétte juhatuse
likmetele ja ariregistrisse kantud teistele kehtiva esindusbigusega isikutele ning nende volitatud
isikutele. Sisenemiseks tuleb end autentida ID-kaardi, Mobiil-ID vo6i Smart-ID abil.

Raportit on vdimalik esitada andmekogumisportaali ka e-postiga aadressile fiaruanded@fi.ee. Sellisel
juhul tuleb koostada ja edastada aruanne vastavalt kehtivale aruandluse skeemiles. Enne raporti
edastamist tuleb aruanne turvanduete kohaselt kriipteerida ja digitaalselt allkirjastada. Tapsemad
juhised aruande allkirjastamise, kriipteerimise ja edastamise kohta on leitavad aruande edastamise
juhendist ja andmevahetuse turvamise juhendists.

Aruande esitamine andmekogumisportaalis

1. Uue kohustuse lisamine

Aruande esitamiseks tuleb esmalt subjektil endal luua vastava aruande esitamise kohustus. Uue
kohustuse lisamiseks kldpsake portaali paremas Ulanurgas ikoonil ’Lisa kohustus’.

Aruandluskohustused Kalender | Minu seaded Eesti Pank - ‘.J ) @ ET » Vilju®

Minu aruandluskohustused

Koik staatused v Kéik valdkonnad vm @ Oktoober 2026 © Esita aruanne failiga

4 Aruande nimi 4 Kood Ver. 4+ Per. 16pp » Tahtaeg 4+ Saabumise aeg ¢ Staatus Toimingud

Avanenud akna lahtris ’Aruanne’ valida 4422 DORA intsidentide aruanne ja lahtris 'Perioodi l16pp’
valida kuupéev, mis vastab intsidendi toimumise kuupaevale vdi olulise kiiberohu teate esitamise
puhul teatamise kuupaevale.

1 Euroopa Parlamendi ja Néukogu mé&arusega (EL) 2022/2554 https://eur-lex.europa.eu/legal-
content/ET/TXT/?uri=CELEX:32022R2554

2 Eesti Panga ja Finantsinspektsiooni andmekogumisportaal https://aruandlus.eestipank.ee/epakpui_ext/login#loaded
3 Aruande 422 aruandluse skeem https://aruandlus.eestipank.ee/reports/1.1/x_aruanne4422.xsd

4 Aruannete edastamine e-posti vdi veebiteenusega https://www.eestipank.ee/aruannete-edastamine-e-posti-voi-

veebiteenusega
5 Andmevahetuse turvamine https://www.eestipank.ee/andmevahetuse-turvamine
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Parast kohustuse salvestamist tekib ’Minu aruandluskohustused’ vaates DORA intsidentide
aruande kohustus.

Aruandluskohustused ‘Kaleﬂder |Minuseaded Eesti Pank~ “D.J [>) @ ET v Vilju®

Minu aruandluskohustused

Kéik staatused v Kaik valdkonnad v m @ Oktoober 2026 © Lisa kohustus Esita aruanne failiga
+ Aruande nimi + Kood Ver. + Per. 16pp » Tahtaeg + Saabumise aeg 5 Staatus Toimingud
I DORA intsidentide aruanne 4422 07.10.2026 08.10.2026 23:59 @ Esitamata = I
NB!

. l:Jhe kuupaeva alla saab lisada lihe aruandluskohustuse.
e Uks aruandluskohustus voib sisaldada teavet mitme erineva samal paeval toimunud DORA
intsidendi kohta ja/ voi teatatud kiiberohust.

2. Aruandluskohustuse avamine

Aruandluskohustuse sees saab sisestada ja esitada intsidendi aruandega ja/ vdi kiberohu teatega
seotud teabe ning vastava XLSX formaadis DORA raporti. Kohustuse avamiseks kldpsake aruande
nimetuse peale rea alguses.

DORA intsidentide aruanne 4422 @csiamata Perioodi I5pu kuupzev: 07.10.2026

Kontaktisik: Test Haldur ¢ Toimingud i=
CJ Naita ainult vigu sisaldavaid ridu

id Intsidendi number Aruande tiilip Kommentaar

11 T

Tlihista salvestamata muudatused Eelvaade Salvesta Salvesta ja kontrolli

Avanenud 'DORA intsidendi aruande’ vaates tuleb taita jargmised lahtrid:

1) Intsidendi number — sisestage DORA intsidendi raporti faili valjas 2.1 maaratud intsidendi
number
2) Aruande tiitip — maarake esitatava raporti tilp:

a — Esialgne teade
b1 — vaheraport
b2 — 2. vaheraport
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b3 — 3. vaheraport

b4 — 4. vaheraport

b5 — 5. vaheraport

¢ — Loppraport

d — Umberliigitamine mittetdsiseks
CT - Oluline kiberoht

3) Fail — laadige Ulesse DORA raporti XLSX fail. DORA raportite vormid saab alla laadida
Finantsinspektsiooni veebilehel avaldatud DORA rubriigisté. Faili nime véib valida vabalt,
kuid tehniliste probleemide valtimiseks soovitame nimes mitte kasutada tapitahti.

4) Kommentaar — ei ole kohustuslik, kuid vdib lisada taiendava informatsiooni. Nt uuesti voi
parandatud raporti esitamisel tooge kommentaaris valja parandatud info ja/ voi vali.

NB!
e Selles etapis ei toimu faili vormingu ega sisu osas taiendavat kontrolli. Seetéttu tuleb enne

faili lisamist veenduda, et Uleslaaditav raport on 6ige XLSX fail.
e Vahe- ja I6ppraporti korraga esitamisel valige aruande tlilibiks 16ppraport.

3. Raporti esitamine

Parast raporti teabe sisestamist ja faili lisamist tuleb aruanne salvestada ja kontrollida kidpsates
ikoonile ’Salvesta ja kontrolli’. Parast kontrolli teostamist saab aruande esitada klopsates ikoonile
’Esita’. Aruande esitamisel kiisib portaal allkirjastamist.

Aruandluskohustused ‘ Kalender | Minu seaded Eesti Pank~ ‘”5‘._1 [~} @ ET v Valju®
Minu aruandluskohustused / DORA intsidentide aruanne

DORA intsidentide aruanne 4422 @ vustand Perioodi 16pu kuupaev: 07.10.2026

Kontaktisik: Test Haldur ¢ Toimingud i=

[J Naita ainult vigu sisaldavaid ridu

id Intsidendi number Aruande tiiiip Fail Kommentaar
Esialgne teads, intsident INCR_123
11 INCR_123 a - Esialgne teade x 7 % LDORA Incident reporting Te...
A F Viimati salvestatud
Eelvaade W Salvesta ja kontrolli 07.10.2026, 1315
N

Parast allkirjastamist on esitatud aruande olek ’Kontrollimisel’. Aruanne liigub jargmises etapis
Finantsinspektsioonile jt padevatele asutustele edasi to6tlemiseks. Staatus ’Kontrollimisel’
kuvatakse seni, kuni sisteem on saanud teistelt osapooltelt raporti kohta kdik vajalikud positiivsed
kinnitused. Seejarel muutub aruande staatuseks ’Korras’. Vigade iimnemisel kuvatakse staatuseks
'Vigadega’.

NB!
e Vigadega raport tuleb parandada ja esitada uuesti.

Andmekogumisportaali automaatne staatus ’Korras’ on Finantsinspektsiooni-poolne kinnitus raporti
korrektse kattesaamise kohta DORA artikli 22 16ike 1 tdhenduses. Jarelevalve subjekt saab endale
tellida portaalist ’Korras’ staatuse ilmumise teavituse. Juhul kui raporti staatus on veel jargmisel
paevalgi ’Kontrollimisel’, palume vétta Uhendust andmekogumisportaali kontaktisikuga.

6 DORA rubriik https://www.fi.ee/et/pangandus-ja-krediit/krediidivaldkonna-regulatsioonid/dora-maarusest-ja-nouetest-
eesti-finantssektoris-teqgutsevatele-ettevotetele
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4. Vahe- ja Ioppraporti esitamine
Vahe- ja |6ppraport esitatakse sama aruandluskohustuse sees ning susteem eristab erinevaid

aruandeid versioonidena. Selleks tuleb avada sama kuupdevaga aruandluskohustus ning kidpsata
portaali paremas Ulanurgas ikoonil "'Toimingud’ ning avanenud loetelust ’Muuda aruande andmeid’.

DORA intsidentide aruanne 4422 @ vigadega Perioodi lopu kuupaev: 07.10.2026
© Vearaport Kontaktisik: Test Haldur
& Vaata ja triki

[J Naita ainult vigu sisaldavaid ridu

& Laadialla XML
id Intsidendi number Aruande tiiiip Fail Kommentaar

(Z' Vaata eelmist perioodi
& Tiitag

# Muuda aruande andmeid

11 INCR_123 a - Esialgne teade &DORA Incident reporting Templ... Esialgne teade, intsident INCR_123

Avanenud mustandi vaates muutke ’Aruande tiilip’ ja lisage ’Faili’ lahtrisse uus raporti fail. Seejarel
kidpsake ikoonile ’Salvesta ja kontrolli’ ning esitage raport kidpsates ikoonil ’Esita’. Aruande
muutmisel ja uuesti esitamisel tekib raporti juurde uus versioon.

Minu aruandluskohustused

Kaik staatused v Kéik valdkonnad v m ® Okioober 2026 © Lisa kohustus Esita aruanne failiga

+ Aruande nimi 7 Kood 3 Per.16pp ~ Tahtaeg + Saabumise aeg 5 Staatus Toimingud
DORA intsidentide aruanne 4422 07.10.2026  08.10.2026 23:59 ® Musand  [EXEEY =
DORA intsidentide aruanne 4422 07.10.2026  08.10.2026 23:59 09.10.2026 10:10 @ Vigadega =
DORA intsidentide aruanne 4422 07.10.2026  08.10.2026 23:59 08.10.2026 12:52 @ Vigadega =
DORA intsidentide aruanne 4422 07.10.2026  08.10.2026 23:59 07.10.2026 13:30 @ Vigadega =

« Naita ainult viimast

5. Aruande muutmine

Kui juba esitatud aruandes on vaja teha muudatusi, tuleb avada sama kuupaeva aruandluskohustus
ning klépsata portaali paremas Ulanurgas ikoonil 'Toimingud’ ning avanenud loetelus ’Muuda
aruande andmeid’. Avanenud mustandi vaates saab muuta aruande lahtreid ja lisada uue raporti faili.
Parast muudatuste tegemist tuleb aruanne salvestada ja kontrollida, kiopsates ikoonile *Salvesta ja
kontrolli’ ning seejarel esitada, kldpsates ikoonile ’Esita’.

NB!

e Raporti uuesti esitamisel palume kasutada kommentaaride lahtrit, viidates parandusele voi
parandatud valjale.

e Raporti faili vélja 2.1 info ehk intsidendi numbri muutmisel tuleb esmalt vale intsidendi
numbriga intsident imber klassifitseerida mittetdsiseks ning seejarel esitada uus esialgne
teade uue intsidendi numbriga raport sama kuupaevaga aruandluskohustuse alla.

6. Mitu intsidenti ja/ voi kliberohu teavitust samal kuupaeval

Kui sama kuup&eva kohta on vaja esitada mitu intsidendi raportit ja/ voi teavitada kiiberohust, siis
lisatakse jargneva stindmuse raport sama aruandluskohustuse sisse. Versioonide loetelus ei ole
raporti sisu kohe nahtav, st konkreetne versioon tuleb eraldi avada, et vaadata selle tdpsemat sisu.

NB!

¢ Mitme intsidendi puhul sama kuupdeva aruandluskohustuse all tuleb vahe- ja |16ppraportite
esitamisel jalgida 'intsidendi numbrit'.
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